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Apostila de Fundamentos e Praticas em Redes de Computadores

1 OBJETIVOS
Capacitar e nivelar os profissionais da area de redes de computadores.
2 COMPETENCIAS
C1 Fundamentos de Redes de Computadores.
Cc2 Fundamentos de Comunicacéo Digital.
C3 Modelos Referenciais em Redes de Computadores.
C4 Familia de Protocolos TCP/IP
C5 Cabeamento em Redes Ethernet.
C6 Sistemas Operacionais de Redes.
3 HABILIDADES RN
H1 Planejar, auditar e avaliar arquitetura de redes? de ébrﬁphtadores LAN, MAN e WAN.
H2 Planejar e calcular enderecamentos de hosts e redes.
H3 Conhecer as principais tecnologlas de Cem/umcagao de dados digitais.
H4 Confeccionar, reparar e avaliar cabe}amentos para redes Ethernets.
H5 Instalar e configurar aste(nas operacmnals proprietarios para redes.
H6 Instalar, configurar e audltar ativos de redes.
4 PROPOSTA DEEMENTA PARA DISCIPLINA
LAN, MAN e WAN Parémetros de comparagdes entre redes; topologias de redes; informacéo e
sinal; transmfsSao analdgica e digital; teorema de nyquist; lei de shannon; multiplexacéo e
modulagaO‘ Slstemas de banda larga e banda bésica; comutacéo; técnicas de deteccéo de erros;
meios. de transmissao; ligacées ao meio; arquitetura de redes de computadores; o modelo OSI da
ISO; a‘fam‘l_ha de protocolos TCP/IP; RS-232; EIA/TIA-568; CSMA/CD; IEEE 802.3; IEEE 802.4;
IEEE 892.11; enderecamento de rede; roteamento; DNS; FTP; Telnet; HTTP; SSH; SSL;
cabeamento de rede; sistemas operacionais de redes; configuracdo do TCP/IP; ativos de redes.
5 CARGA HORARIA PROPOSTA

Esta obra possui 60 horas aula, e sendo recomendada para praticas em laboratorio.
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6 COMPETENCIA 1 — FUNDAMENTOS DE REDES DE COMPUTADORES

6.1 EVOLUCAO DOS SISTEMAS DE COMPUTACAO

Para entendermos as Redes de Computadores, é necessario que observemos como se deu a
evolucao dos sistemas de computacéo, pois a procura inicial pela distribuicdo do poder computacional se

estende até os dias de hoje.

Em 1801, na Franca, durante a Revolug&o Industrial, Joseph
Marie Jacquard, mecénico frances, inventou um tear mecanico
controlado por grandes cartbes perfurados. Sua maquina era capaz
de produzir tecidos com desenhos bonitos e intrincados. Foi tamanho

0 sucesso que Jacquard foi quase morto quando levou o tear para
Lyon, pois as pessoas tinham medo de perder o emprego. Em sete r\\k ‘
SN

anos, ja havia 11 mil teares desse tipo operando na Franga, | { "\
~ \ N NI

A origem da idéia de programar uma maquina vem‘l dé o
necessidade de que as maquinas de tecer produzissem padrées de
cores diferentes. A idéia de Jacquard atravessou o Canal da
Mancha, onde inspirou Charles Babbage (1792-1871), um professor de matematica de Cambridge, a
desenvolver uma maquina de “tecer nimeros”, uma maquina de calcular onde a forma de calcular pudesse
ser controlada por cartes. O "Calculador Analitico", ou também “Engenho Analitico”, concedeu a este
brilhante matematico inglés, Charles Babbage, o termo de "Pai do Computador”, que inspirou a concepgéo
de um computador atual.

~\ L Foi com Charles Babbage que o computador moderno
comecou a ganhar forma, através de seu trabalho no
engenho analitico. O equipamento, apesar de nunca ter
sido construido com sucesso, possuia todas as
funcionalidades do computador moderno. Foi descrito
originalmente em 1837, mais de um século antes que
qualquer equipamento do género tivesse sido construido
com sucesso. O grande diferencial do sistema de
Babbage era o fato que seu dispositivo foi projetado para

ser programavel, item imprescindivel para qualquer

computador moderno.

Tudo comegou com a tentativa de desenvolver uma maquina capaz de calcular polindmios por meio
de diferencas, o calculador diferencial. Enquanto projetava seu calculador diferencial, a idéia de Jacquard
fez com que Babbage imaginasse uma nova e mais complexa maquina, o calculador analitico,

extremamente semelhante ao computador atual.
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O projeto, totalmente mecanico, era composto de uma meméria, um engenho central, engrenagens e
alavancas usadas para a transferéncia de dados da memaria para o engenho central e dispositivos para
entrada e saida de dados. O calculador utilizaria cartdes perfurados e seria automatico.

Sua parte principal seria um conjunto de rodas dentadas, 0 moinho, formando uma méaquina de somar
com preciséo de cinquenta digitos. As instrugdes seriam lidas de cartdes perfurados. Os cartdes seriam
lidos em um dispositivo de entrada e armazenados, para futuras referéncias, em um banco de mil
registradores. Cada um dos registradores seria capaz de armazenar um ndmero de cinquenta digitos, que
poderiam ser colocados |4 por meio de cartdes a partir do resultado de um dos célculos do moinho.

Por algum tempo, o governo britanico financiou Babbage para construir a sua invengdo. Além disso
tudo, Babbage imaginou a primeira maquina de impressao, que imprimiria os resultados dos calculos,
contidos nos registradores. Babbage conseguiu, durante algum tempo, fundos para sua pesquisa, porém
nao conseguiu completar sua maquina no tempo prometido e ndo recebeu mais dinheiro. Hoje, partes de
sua maquina podem ser vistas no Museu Britanico, que também construiu uma versao completa, utilizando
as técnicas disponiveis na época.

Durante sua colaboragdo, a matematica Ada Lovelace publicou os primeiros programas de
computador em uma série de notas para o0 engenho analitico. Por isso, Lovelace é popularmente
considerada como a primeira programadora.Em parceria com Charles Babbage, Ada Augusta (1815-1852)
ou Lady Lovelace, filha do poeta Lord Byron, era matematica amadora entusiasta. Ela se tornou a pioneira
da légica de programacéo, escrevendo séries de instrucfes para o calculador analitico. Ada inventou o
conceito de subrotina, descobriu o valor das repeti¢cdes - os lagcos (loops) e iniciou o desenvolvimento do
desvio condicional.Junto com Babbage, trabalhou a jovem Ada Augusta, filha do poeta Lord Byron,
conhecida como Lady Lovelace e Ada Lovelace. Ada foi a primeira programadora da historia, projetando e
explicando, a pedido de Babbage, programas para a maquina inexistente. Ada inventou os conceitos de
subrotina, uma sequéncia de instru¢des que pode ser usada varias vezes, loop, uma instrugao que permite
a repeticdo de uma seqiéncia de cartfes, e do salto condicional, que permite saltar algum cartdo caso uma
condicdo seja satisfeita.

Babbage teve muitas dificuldades com a tecnologia da época, que era inadequada para se construir
componentes mecanicos com a precisao necesséaria. Com a suspensédo do financiamento por parte do
governo britanico, Babbage e Ada utilizaram a fortuna da familia Byron até a faléncia, sem que pudessem
concluir o projeto, e assim o calculador analitico nunca foi construido.

Ada Lovelace e Charles Babbage estavam avangcados demais para o seu tempo, tanto que até a
década de 1940, nada se inventou parecido com seu computador analitico. Até essa época foram
construidas muitas maquinas mecanicas de somar destinadas a controlar negdcios (principalmente caixas
registradoras) e algumas maquinas inspiradas na calculadora diferencial de Babbage, para realizar calculos

de engenharia (que ndo alcancaram grande sucesso).
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Na década de 40, em pleno auge da 22 Guerra Mundial, o Eixo, em
especial a Alemanha, passou a utilizar uma maquina eletro-mecanica,
conhecida por Enigma, para criptografar suas comunicacdes de radio e
telégrafo. A cifra produzida por esta maquina era notavelmente consistente,

concedendo a maquina o titulo de “Méaquina Indemfravel”

Para vencer essa maguina os governos Al|ados gastaram muitos

esforgos e dinheiro. A resposta dos Aliados vem na crlag,ao ‘de um novo

tipo de maquina, um computador analoglco

Alan Turing, professor de criptoandlise da Princeton UmversnyJ e pesqwsador da Bell Labs,
desenvolve o Bomba, uma maquina eletromecénica de calcular,/ capaz de auxiliar na qguebra da maquina

alema Enigma, e precursora dos primeiros computadores

Alan Mathison Turing foi recrutado para a Escota de Cod|gos e Criptogramas do governo em
Bletchley Park, Buckinghamshire, onde uma eque \lderada por Tom Flowers, tinha sido incumbida de
decifrar os codigos militares nazistas, um trabalho urgente e secreto. Entre 1942 e 1943, Alan Turing foi
enviado a Moore School e a Bell Telepho\ efiem missao secreta. Ele aperfeicoou um sistema de codificagao

vocal para as comunicacdes telefenlcas Entre Roosevelt e Churchil na Bell Telephone.
'~ ‘\
Provavelmente em Prlncé{ton Turmg conheceu John von

Neumann e, entéo, pammpou do projeto do ENIAC, o primeiro
computador com‘erual da hIStOI‘Ia na universidade da
Pensnvanla Turmg € seus colegas construiram o "Colossus",
em Dollis Hill, ao norte de Londres, que € considerado um
precursor dos computadores digitais, era enorme e, ao invés de
relés eletromecanicos, usava 1500 valvulas eletrénicas,
chegando a processar cerca de 5.000 caracteres por segundo.
Colossus foi utilizado secretamente durante a 22 Guerra
Mundial para decifrar as comunica¢@es do Eixo, e permaneceu
secreto durante quase 40 anos. Durante esse periodo Alan
Turing apresentou o ENIAC, motivo esse que levou muitos

historiadores a acreditarem que o ENIAC havia sido o primeiro

computador da historia.

Com a Il Guerra Mundial, as pesquisas aumentaram nessa area. Nos Estados Unidos, a Marinha, em
conjunto com a Universidade de Harvard e a IBM, construiu em 1944 o Mark |, um gigante eletromagnético.
Num certo sentido, essa maquina era a realizac&o do projeto de Babbage. Mark | ocupava 120 m?, tinha
milhares de relés e fazia muito barulho. Uma multiplicacdo de nimeros de 10 digitos levava 3 segundos

para ser efetuada.
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Simultaneamente, e em segredo, o Exército Americano desenvolvia um projeto semelhante,
chefiado pelos engenheiros J. Presper Eckert e John Mauchy, cujo resultado foi o primeiro computador a
véalvulas, o Eletronic Numeric Integrator And Calculator (ENIAC), capaz de fazer quinhentas multiplicacdes
por segundo. Tendo sido projetado para calcular trajetérias balisticas, o ENIAC foi mantido em segredo pelo
governo americano até o final da guerra, porém so ficou pronto em 1946, varios meses apds o final da
guerra. Os custos para a manutencao e conservacao do ENIAC eram proibitivos, pois dezenas a centenas
de valvulas queimavam a cada hora e o calor gerado por elas necessitava ser controlado por um complexo

sistema de refrigeragéo, além dos gastos elevadissimos de energia elétrica.

No ENIAQ 0 programa\era feito
rearranjando aflat;ao em um painel. Nesse
ponto Joﬁn von Neumann prop0s a idéia

qqe transformou os calculadores eletrdnicos

|G

‘em cerebros eletrénicos”: modelar a

»V,‘é'rﬁquitetura do computador segundo o

sistema nervoso central. Para isso, eles
teriam que ter trés caracteristicas:

1 - Codificar as instru¢des de uma forma
possivel de ser armazenada na memdria do
computador. Von Neumann sugeriu que

fossem usados uns e zeros. 2 - Armazenar

as instrugdes na memo{l +bem.como toda e qualquer informacé&o necessaria a execugédo da tarefa, e 3 -

Quando processar oprogr’ama buscar as instru¢es diretamente na memoria, ao invés de lerem um novo
cartao perfurado a cada passo.

Este é 0 concelto de programa armazenado, cujas principais vantagens sao: rapidez, versatilidade e
automodlflcagao. Assim, o computador programavel que conhecemos hoje, onde o programa e os dados
estdo armazenados na memoaria ficou conhecido como Arquitetura de von Neumann.

Para divulgar essa idéia, von Neumann publicou sozinho um artigo. Eckert e Mauchy nao ficaram muito
contentes com isso, pois teriam discutido muitas vezes com ele. O projeto ENIAC acabou se dissolvendo
em uma chuva de processos, mas ja estava criado o computador moderno.

Do surgimento de Colossus e ENIAC diversos outros computadores foram projetados. Cada novo
projeto consistia em maior poder de processamento, menor consumo de energia elétrica, menor ocupagao
de espaco fisico e menor dissipacéo de calor. Essa evolucéo ficou classificada na histéria da computacéo

pelas geracdes das arquiteturas dos computadores.
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6.2 EVOLUCAO DAS ARQUITETURAS COMPUTACIONAIS

Com a divulgacéo dos primeiros computadores e o exponencial desenvolvimento das tecnologias
pos-revolucao industrial o mundo viu evoluir em 50 anos diversas maquinas magnificas. A seguir veremos

as geracdes dos computadores.

Gol F Dsls s B B B Po |

Geracao 0 1" Geracao 42 Geracia
Mecinicos Vialvulas VLSIs . ULSIs

2* Geraciio
Transistores
3" Geracio
Circuitos
Integrados

s

6.2.1 Geracédo 0 - Mecénicos |

\

% TN \ /
Até a década de 40 os primeiros vestigios de computadores traduziam-se em maquinas

exclusivamente mecénicas. Caracterifzadas por uma grande rigidez em termos de programas, sendo a

maioria das maquinas incapaze’é}ide. “trocar” de programas.
0D
O primeiro evento que marca essa geracao € a primeira calculadora mecanica do mundo, La Pascaline (a

pascalina), desenvolvida em 1942 por Blaise Pascal.
Sua invencao consistia em construir uma maquina
capaz de realizar as quatro operacdes basicas da
matematica, porém apenas conseguiu realizar a
subtracdo e adicdo, as demais operagfes s6 podiam
ser realizadas mediantes uma combinagdo dessas
duas primeiras. O instrumento utilizava uma agulha

e para mover as rodas, e um mecanismo especial levava

digitos de uma coluna para outra. Pascal recebeu uma patente do rei da Franca para que lancasse a
calculadora no comércio. O engenho, apesar de Util, ndo obteve aceitacao.

Em 1822 Babbage apresenou ao mundo seu “Engenho Analitico”, jA& comentado na sec¢éo anterior.
A Calculadora Analitica, como também era conhecida, era uma maquina de uso geral, plenamente
mecanica, utilizando rodas dentadas e engrenagens, e possuia quatro componentes principais:
armazenamento (memoria), engenho (unidade de calculos), leitora de cartdes perfurados (mecanismo de
entrada), saida perfurada e impressa (mecanismos de saida). Adotava como software da época a
linguagem de montagem simples.

Em 1944, os projetos em Harvard de calculadoras automéaticas através do uso de relés
eletromagnéticos fizeram surgir o Mark | e Mark Il, também comentados na secéo anterior. Recordando que
neste mesmo periodo existia em segredo militar o Bomba.
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6.2.2 Geracao 1 — Valvulas

A geracdo seguinte aos computadores mecéanicos corresponde ao surgimento das valvulas,
dispositivo que conduz a energia elétrica em um sé sentido, e aprimoramento dos relés, eletroima cuja
funcao é abrir ou fechar contatos elétricos com o intuito de interromper ou estabelecer circuito. Em relagao
as maquinas mecanicas, as maquinas construidas com valvulas apresentavam maior velocidade de
processamento, possibilidade de funcionamento continuo, apresentando poucos erros de calculo e pouco

tempo de manutencéo,

-
ﬂﬂ_?“.s
J. .Ll. :

Os computadores dessa primeira gera(;ao caracterlzavam -se por constantes quebras ap6s muitas
horas de uso, tinham dispositivos de entrada/salda rlmmvos baseados quase que exclusivamente nos
cartdes perfurados, apresentavam uma série de desvantagens como: custo elevado, relativa lentid&o,

pouca confiabilidade, grande quantldasle He’{energla consumida e necessitavam de grandes instala¢des de

refrigeracdo para dissipar o calor gerado pelo grande nimero de valvulas.

Os principais representa tés dessa geracao foram o Colossus, mantido em segredo militar, e o
ENIAC, apos sua publlqagéo Oflolal em 1946. O ENIAC foi considerado o primeiro computador digital de uso
geral, seus programas eram introduzidos por meio de cabos, que por sua vez fazia com que sua preparacao
para calculos dehorassem semanas. Sua arquitetura relembrava muito a do Colossus, e ndo por menos,
seus desenvolvedbfes foram praticamente os mesmos. O ENIAC ocupava cerca de 170m?, pesava mais de
30 toneladas, funcionava com 18.000 vélvulas e 10.000 capacitores, além de milhares de resistores a relé,
consumindo uma poténcia de 150Kwatts. Além de ser uma monstruosidade em tamanho, como tinha varios
componentes discretos, ndo conseguia funcionar por muitos minutos seguidos sem que um desses

componentes quebrasse, porém conseguia realizar algumas operac¢des mil vezes mais rapido que o Mark .

Logo em seguida ao ENIAC, Jon Von Neumann, o idealizador do conceito de programa armazenado,
lanca a Maquina IAS, ou mais conhecida como a Maquina de Jon Von Neumann. Um novo tipo de
computador baseado em valvulas, mas que adotava a aritmética binaria ao invés da decimal, e que instituiu

0 conceito de programa armazenado no préprio computador.

Finalizam essa época os computadores EDVAC, cuja empresa fabricante tornar-se-ia mais a frente a
internacionalmente conhecida Unisys, o UNIVAC I, o primeiro computador de uso geral para fins comerciais,
e o0 IBM 701, seguido pelos IBM-704 e IBM-709, consolidando a IBM no mercado de computadores

internacionais.
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6.2.3 Geracdo 2 - Transistores

Em 1948 surgem os transistores, um amplificador de cristal usado para substituir a valvula.
Apresentava um melhor custo de producao, tamanho e desempenho em relacdo as valvulas. Adotava uma
base légica digital equivalente a das valvulas, porém com muito menos erros de precisdo. Por volta de 1957

comegam a surgir os primeiros computadores experimentais a base de transistores.

Os principais representantes dessa geragéo séo o PDP-1, da DEC, instaurando o marco da indUstria
de mini-computadores e de displays visuais (Monitores CRT), e os IBM 701, 7090 e 7094 ‘1" ( »,\

\\ N )
[ AN /

e

Outro marco dessa geracdo € a
adocdo das memorias com
anéis ferromagnéticos, as fitas
magnéticas foram a forma
dominante de armazenamento

L \ L. -
B == e secundario, permitindo uma

capacidade muito maior de

armazenamento e 0 ingresso
mais rapido de dados do que

as fitas perfuradas.
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Ainda nessa mesma geracédo a DEC anuncia o PDP-8,
adotando o novo conceito de barramento (omnibus), iniciando
a era das estaces de trabalho (Workstation). Abaixo a

estrutura légica do PDP-8

Monitor

Unidade de Unidade de
disquete disco rigido

/ \ A

[ == || i |

Controlador Controlador Controlador
de de de disco
lecladg disquele rigida

Controlador

Mamiria a8 video

Baramento

Estrutura ldgica de um computador pessoal.

Outra caracteristica dessa geracao é a mtrodugao do S ﬁerﬁa operacional, em especial o IBM
0S/360. O SO, como também é conhecido, passau \a ler)os*cartoes de: controle, programas e dados,

eliminando a necessidade do programador operar\a}naquma diretamente. Para desenvolver os softwares

para o SO, surgiram as linguagens de: amxo ‘vivel Assembly e Cobol, sendo o Assembly destinado ao

desenvolvimento geral e o Cobol mais VOItade para o desenvolvimento de aplicagBes comerciais.
ya

O surgimento desses sqftwares permltlu uma mudanca de paradigma geral no uso dos
computadores. Os S|stemgs de\somputagao gue eram até entdo caracterizados pela computacao
centralizada, adotandbb processamento em lote (Batch), onde os usuarios enfileiravam-se em uma central

para submeter SU&S farefas (Jobs) a um especialista (Process),

passaram a ser caracterizados pela
computagéo centralizada, adotando o
processamento de tempo compartilhado (time-
sharing), permitindo que vérias tarefas de
Vvarios usuarios, através do uso de terminais
interativos, ocupassem simultaneamente o

computador central.

T
Dividindo
o ftempo

Terminais sem
Fnteligéncia

- Prof. Marcio Nogueira | marcio@nogueira.eti.br



NOGUEIRA CONSULTORIA INFORMATICA Versao Exclusiva para o curso In-Company da CHESF/2009
Prof. Marcio Nogueira Copia, reproducgéo ou utilizagdo ndo permitidos.
www.nogueira.eti.br

6.2.4 Geracao 3 — Circuitos Integrados

Com a criagdo do circuito integrado, em 1961, pela Fairchild Semiconductor e Texas Instruments, as
desvantagens dos computadores pareciam estar com seus dias contados. O Cl, como é mais conhecido, é
um circuito eletrénico constituido de elevado nimero de componentes arrumados em um chip de poucos
centimetros ou milimetros quadrados. Permitiu a substituicdo de dezenas de transistores numa Unica peca
de silicio, reduzindo as dimens@es dos computadores, aumentando a velocidade e reduzindo o custo de
producéo. Com o aumento da velocidade a unidade de tempo padréo passou a ser o nanoss‘egundo em vez

do segundo.

Essa geracdo também é conhecida como a evolucao de tecnologia de peque\ha esbala de integracao
(SSI) para média escala de integracdo (MSI), na qual dezenas de transstgres podlams”er integrados no
circuito de uma Unica pastilha. Também é dessa geracéo o surglmento dgs dlgcos magne'ucos dispositivos
de armazenamentos superiores em capacidade e velocidade de acesso aos elados do que as fitas

magnetlcas T
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William (Bill) Gates e Paul Allen inauguram a Microsoft,
comercializando os primeiros softwares para microcomputadores

adaptados da linguagem de programacéo Basic, 0 M-Basic.

A IBM lanca o IBM 5150, baseado no Intel 4040 e focando o
mercado corporativo de estacfes de trabalho. Rodava o SO
IBM/360 e aplicativos como M-Basic, WordStar e SuperCal.

Esta geracdo também marca o fim do paradlgma de processamento Time-Sharing, onde a
centralizacdo das atividades (Jogs) era caracterlzada pefo .uso de terminais de acesso burros aos
mainframes corporativos, e agora passaria a ser dgs\:entrallzada Com o aumento do poder computacional
dos mini e micro-computadores, seu bar@teamento e as novas caracteristicas de softwares que surgiam as
empresas perceberam que era mais vanta]oso distribuir o poder computacional ao longo da empresa, ao
invés de ficar refém de um unlco elememo central, intoleravel a falhas.

- Com esse avanco, surgiu a idéia de
L
= compartilhamento de recursos, cujo objetivo é
colocar os programas, equipamentos e
7 iﬂl

especialmente dados ao alcance das pessoas da
rede, independente da localizacao fisica do

recurso e do usuario.

.

AN | W

As redes de computadores passam entéo a ser motivos de estudos pelos cientistas da computacéo.
Os elementos constituintes dessas redes eram: o servico de rede que se desejava compartilhar, 0 meio
fisico de transmisséo por onde passariam 0s sinais, e 0 protocolo, como as regras para transmissao de
dados. Além disso, 0s seguintes componentes passaram a ser foco tanto do meio académico como do
mercado propriamente dito: o sistema operacional de rede, a estacéo de trabalho, o servidor, a placa de
rede e o cabeamento.
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6.2.5 Geracdo 4 — Escala de Integracdo Muito Grande (VLSI)

A quarta geracao surge em 1971 com surgimento
do microprocessador Intel 4004, seguido em 1972
com o Apple Macintosh, um computador voltado
para o0 uso pessoal, cujas caracteristicas
inovadoras incluiam: compatlbllldade o disco o6tico,

processadores baseados na famllrai Intel sistema

operacional grafico Unix, mouse" : a unidade de

disquete de 3,5. A compatibllldade gue surgiu na

geragdo anterlor 6 a‘caracterlstrcas de poder
aumentar a capamdade\ou poténcia do hardware

substltumdo apenas algumas pecas, e ndo a

maquma cbmpleta

N

Esta geracdo também é caracterizada pela mlgragéo das grandes escalas de integracéo - LSI (1.000
transistores por pastilha) para a muito grande escala de/mtegragao VLSI (100.000 transistores por
pastilha). Destaca-se também o surgimento da lmgu%agem de programacéo C, que facilitaria a criacao de
novas solu¢des em software a partir deste momentd Todas essas mudancas possibilitaram o surgimento de

diversos tipos de mlcrocomputadores desde notebooks até estacdes de trabalho mais sofisticadas:

Sao exem'olos de destaque dessa época: o Altair 8800, considerado o primeiro microcomputador
padrdo mundial de uso pessoal, a série Intel de chips torna-se o padrao de mercado (8086, 8088, 80286,
80386, 80486), a IBM adota o chip Intel para o seu PC Compatible (Computador Pessoal Compativel com
Hardwares Abertos) e o sistema operacional MS-DOS da Microsoft, dando inicio a era da microinformatica
(diversos modelos foram lan¢ados, como: PC, PC-XT, PC-XT 280, PC-AT, PC-386, PC-486), o surgimento
da ARPANET como a primeira rede de computadores de longa distéancia ou também chamada de
teleinformatica, disparam os usos de redes locais (LAN) e redes geograficamente distribuidas (WAN),

surgem os primeiros protocolos padrées de redes, como: DECnet, SNA, TCP/IP e CCITT X.25.

Além dos desenvolvimentos voltados para o mercado pessoal, também se destacaram os
desenvolvimentos voltados para a supercomputac¢édo, como: o supercomputador Cray-1, adotando
processamento paralelo e maquinas vetoriais, realizava calculos super sofisticados de manipulagéo de
imagens, previsao de tempo, e resultados para laboratérios médicos, além de outros supercomputadores
similares, como: IBM 9076 SP/2, Galaxy, Hitachi M200HIAP.
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6.2.6 Geracdo 5 — Escala de Integragdo Ultra Grande (ULSI)

A quinta geracao é caracterizada principalmente pela afirmacéo da teleinformaética, a convergéncia
entre informética e telecomunicacdes, além de caracterizar 0 momento de migracéo para as ultra grandes
escalas de integracdo — ULSI (1.000.000 de transistores por pastilha).

= Surgiemento de terminais conectados aos mainframes
= Sistemas de tempo compartilhado
= Menor rigidez quanto ao ambiente

= Computadores enormes e complexos > Surgimento de microcomputadores
= Altissimo custo

= Trabalho centralizado

= Processamento de informagbes em lote

= Rigidez na qualidade de amhientes com = Surgimento de rflinil:nmputadures
baixa temperatura e umidade. = Processamento independente
} } 1 =
1950 1960 1970 1980

FIGURA 1: Breve evolugdo dos sistemas de computagio

Os computadores passam a ser objetos de utllrzagao cot|d|ana A Internet se populariza, o uso de
GUI (Graphical User Inteface) passa a ser uma. eX|génC|a do mercado. Surgem o Intel Pentium, o
processamento em paralelo dos supercorpputadores passa a ser alvos de generalizacdes para os
computadores pessoais, surgem as memonas DIMM. O pesquisador da Intel, Moore, langa sua célebre
frase: a quantidade de transistores dobra a cada 18 meses, consolidando o gréafico a seguir e estimulando o
crescimento das empresasﬁdé ‘ijqfoifrﬁética:
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A partir de entdo alguns historiadores afirmam existir ainda uma sexta geracdo, que comecaria em
2005 com a comercializacdo do primeiro computador quantico, entretando, em 2009, essa informacao ainda
nao foi consolidada no meio académico, sendo a priori uma tendéncia futura. Veremos na préxima se¢éo os

detalhamentos das redes locais e geograficamente distribuidos que surgiram deste advento.
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6.3 REDES DE COMPUTADORES: LAN, MAN E WAN

Vimos na secao anterior a evolugéo dos sistemas computacionais e onde no momento da histéria dos
computadores surgem as redes de computadores. Nessa se¢éo iremos aprofundar um pouco mais sobre a
histéria, definicdes e conceitos das redes de computadores para nas sessdes seguintes estudarmos as

tecnologias que proporcionam essas redes.

As redes de computadores surgem entéo por volta de 1950, na segunda geragéqd‘os{,fsfst\emas

computacionais. Proporcionadas pelo novo paradigma de processamento, o Time-Shar ’ g "éUja j

caracteristica era a interligagdo de “terminais burros” ao elo central, o mainframe. Dprante esse periodo

foram desenvolvidos padrdes para o cabeamento dos terminais ao mamframe com ' expmplos

cabeamento coaxial, conexfes RS-232, conexdes via portas LPTI. Uma caractenstJCa dessas primeiras
redes era a baixa velocidade, protocolos especiais foram desenvolwdo&para gsses fins, destacando-se o
SNA (Systems Network Architecture) da IBM, este protocolo era e@bemahzado em interligar terminais
remotos aos mainframes através de conexdes dedicadas, surgla o doncelto de areas geograficamente
distribuidas, ou WAN (Wide Area Network). S

Mainframe
Applications

3210 RJE

IP, or MS/LUA
BARR/ _—”/
RJE

Nos,\ahc“)“'\g\éegl,ﬁrﬁes, na terceira geracao dos sistemas computacionais — a era dos circuitos
integrados, as fecnologias ganharam maior poder de processamento, menor tamanho fisico, e chegaram os
mini-computadores e 0s primeiros microcomputadores. Essa nova geragado permitira a migragédo do
paradigma de processamento centralizado para o descentralizado, onde as atividades (Jobs) passariam a
ser desenvolvidas distribuidamente ao longo de varios mini e microcomputadores na empresa. Com a
crescente demanda de computadores nas empresas logo se percebeu a necessidade de interliga-los em

rede, fortalecendo a convergéncia da informética com as telecomunicacdes.

2 52 B B

-/ A era da convergéncia, ou da -
teleinformatica, inicia com os estudos %{ LAN}%‘
. das redes geograficamente <
geog VAR =N

distribuidas (WAN) e das redes locais

SN =D\
de computadores, denominadas LAN L v WL WAN AEL oA L
NI e
(Local Area Network). P G /IE:I\/
% LAN IE:I
N
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As primeiras LANs foram criadas no final de 1970 e eram usadas para criar links de alta velocidade
entre grandes computadores centrais em um determinado local. De muitos sistemas competidores criados
nessa época a Ethernet, e ARCNET eram os mais populares.

O crescimento do sistema operacioal de redes CP/M e depois dos computadores pessoais
baseados em MS-DOS, proporcionaram que um Unico local pudesse ter dlzias e até centenas de
computadores. A atracao inicial das redes era geralmente compartilhar espago em disco e impressoras a
laser, os quais eram extremamente caros na época. Um entusiasmo maior com o conceito de LAN surgiu
por volta de 1983, o qual foi declarado pela inddstria de computadores como "o ano da. LAN1

Na realidade o conceito de LAN foi estragado devido a proliferagdo de camadas f|5|cas e
implementacdes de protocolos incompativeis, assim como confusdes em como melhor compartllhar
recursos. Tipicamente, cada fabricante tinha seu proprio tipo de placa de nede cabos motocolos e sistema
operacional de rede. Uma solucdo apareceu com o advento do Novell NetWare; oqual propormonou

suporte a mais de 40 tipos de placas de rede e cabos, e um S|stema operacnonal muito mais sofisticado do

gue qualquer um dos competidores. O NetWare dominou as LANS os computadores pessoais até a
introducdo do Microsoft Windows NT Advanced Server em. 1993 e o ‘Windows for Workgroups ("Windows
para grupos de trabalho"). i

Dos competidores do NetWare, somente Banyaﬁ \(mes tinha forgas técnicas comparaveis, mas
Banyan nunca obteve uma base segura. A Mlcrosoft\le a 3Com trabalharam juntas para criar um sistema
operacional de rede simples o qual formop a base da 3Com 3+Share Microsoft Lan Manager e IBM Lan
Server. Nenhum desses partlcularmente‘teye,,sucesso.

No mesmo periodo de tempo ‘c'o‘m\putadores baseados em Unix estavam utilizando redes baseadas
em TCP/IP, influenciando ate hgje atecnologia dessa area.

Abaixo apresentamos um resumo cronoldgico dos principais eventos relacionados as redes, em

especial as redes gqu\raf‘camente distribuidas, que ficou mais conhecida na histéria como Internet:

1969 - Departé'méﬁtd de Defesa dos EUA contrata time de executivos, académicos e pesquisadores do
governo para cdiaborar com a ARPANET - Quatro locais escolhidos como primeiros sites da ARPANET:
Universidade da Califérnia em Los Angeles (UCLA), Instituto de Pesquisas de Stanford (SRI), Universidade
da Califérnia em Santa Barbara (UCSB) e Universidade de Utah.

1970 - Criacao do protocolo servidor-a-servidor NCP (Network Control Protocol), precursor do atual TCP.
1973 - Demonstragdo Publica da ARPANET em conferéncia de comunicacdo de computadores em
Washington - Primeira conexdo da ARPANET entre Inglaterra e Noruega.

1974 - Vinton Cerf e Robert Kahn definem os protocolos TCP e IP como a linguagem comum entre
computadores de rede.

1975 - John Vittal desenvolve o0 MSG, primeiro programa de e-mail que permite encaminhar mensagens.
1976 - Mike Lesk desenvolve o Telnet que permite que duas maquinas, com sistema UNIX, se comuniquem
por meio de modem e linha telefénica.

1977 - Correio eletrénico é fornecido a mais de cem pesquisadores de ciéncia da computacéo.

1978 - Vinton Cerf e Steve Crocker criam plano para separar as fun¢des dos protocolos TCP e IP.

1979 - Especialistas da Universidade Duke estabelecem os primeiros grupos de discussdo da USENET.

- Compuserve, primeiro servico de Informacao online, inicia suas operagfes com 1200 assinantes.
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1980 - DARPA decide ndo tratar os protocolos TCP/IP como segredos militares e os abre a todos os
interessados, gratuitamente.

1981 - ARPANET tem 213 servidores.

1982 - Departamento de Defesa dos EUA decide construir rede baseada na tecnologia da ARPANET.
1983 - ARPANET se divide em ARPANET (a Internet Comercial) e MILNET.

1984 - Sistema de dominios (DNS) € introduzido. Passa de mil o nimero de servidores da Internet.
1985 - simbolo “.com” é o primeiro dominio a ser registrado - Depois viriam o “.edu” e o “.gov".

- Fundada a América Online, o maior provedor Internacional de acesso a Internet até ZQQ& 1
1986 - A NSFNET cria um backbone de 56kbps (kilobits por segundo). N\
1987 - Namero de servidores supera os 28 mil. Estabelecido o primeiro link de e- mall entre Alemanha e
China. No Brasil a FAPESP (Fundagao de Pesquisa do Estado de Sao Paulo) e 0 LNCC (Laboratono

Nacional de Computacéo Cientifica) conectam-se a Internet dos EUA por melo de recursos préprios

-

contratados junto a Embratel.
1988 - Estudante universitario lanca o programa de virus Internet W@rm parallsando temporariamente 6.000
dos 60 mil servidores conectados a rede. N Y

1989 - Servidores ultrapassam a marca de 100 mil - Tlm Berners Lee comeca a desenvolver o projeto World
Wide Web, concluido um ano mais tarde. A www permfte/trocar informacdes com textos e imagens.
Criacédo da RNP (Rede Nacional de Pesqwsa) prOJe}o voltado para coordenar e gerenciar a rede
académica brasileira. O\ [ g ~‘ Y

1990 - Deixa de existir a ARPANET. E>I:et"r‘i“)(iivé /Frontier Foundation é criada por Mitch Kapor - World é o
primeiro provedor comercial de acesso dlscado a Internet - Universidade de Minessota cria o navegador
Gopher, que permite que mterneutas surfem pela rede - Cern lanca a WWW.

1991 — Aprovada a |rr}plantagao de um Backbone (Espinha Dorcal) para a RNP, financiada pelo CNPq. Este
Backbone terga cpmq\flnahdade interligar todos os centros educacionais do Brasil com a Internet americana.
1992 - Mais‘de 1m|lhéode servidores estédo conectados a Internet. Criacdo da Internet Society, com Vinton
Cerf na presidé“n‘c\iél I’nstalagéo do primeiro backbone brasileiro. Algumas organiza¢des governamentais
como o lbase, témbém passam a ter acesso a Internet.

1993 - Marc Andreessen desenvolve 0 Mosaic, navegador que permite ver textos, imagens e audio na
WWW. Em um ano, mais de um milhao de cépias estavam em uso. WWW prolifera um crescimento anual
de 341,6%.

1994 - ARPANET celebra seu 25° aniversario, com mais de 3 milhdes de servidores conectados. Mark
Andreessen e Jim Clark fundam a Netscape Communications e langam a primeira versdo do browser
Netscape Navigator. Programa de buscas Yahoo! é criado por Jerry Yang e David Filo, na Universidade
Stanford.

1995 - Bill Gates entra na industria da Internet com o Microsoft Internet Explorer. Provedores de BBS com
conexao discada (América Online e Prodigy) passam a oferecer acesso a Internet. Vaticano estréia site na
Internet: www.vatican.va. Real Audio permite escutar &udio em tempo real na Internet. Criagio do Comité
Gestor da Internet Brasil, com o objetivo de acompanhar e coordenar o crescimento da rede no Brasil.

1996 - Cerca de 80 milhdes de pessoas acessam a Internet, em aproximadamente 150 paises. Nimero de
servidores conectados chega aos 10 milhdes; niumero de sites duplica a cada més. A controvertida Lei da

Decéncia nas Comunica¢des norte-americana proibe a distribuicdo de materiais indecentes pela Internet. A
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Suprema Corte declara a lei inconstitucional em 1997. Telefones via Internet chamam a atencdo das
empresas de telecomunicacdes, nos EUA, que pedem que a tecnologia seja banida.

1997 - Servidores ultrapassam a marca dos 19 milh6es em todo o mundo. Microsoft lanca a versédo 4.0 do
navegador Explorer e inclui programa em seu sistema operacional. Netscape anuncia versao 4.0 de seu
navegador, o Netscape Navigator. Governo e Estados processam Microsoft por monopdlio.

1998 - América Online chega a 12 milhdes de internautas. AOL adquire Netscape.

1999 - Netscape Communicator 4.7 é lancado. Linux é sucesso como sistema operacional. Microsoft
disponibiliza a versao 5.0 do navegador Explorer; € condenada por monopolio pelo govg_’r&no{ﬁﬁfte

americano.

Muitos outros eventos ocorreram de 1999 a 2009, porém esses vamos apresentar gradativamente

ao longo do curso. Com toda essa evolucéo os conceitos de LAN e WAN>tambem foram afetados, hoje, as

definicdes mais aceitas para esses termos sao: o ( ~ TR

N\ L

=N \ \

e Rede Local (LAN — Local Area Network): sdo redes prlvadas cohtldas em um prédio ou em um campus

universitario com alguns quilébmetros de extensao A tecnologla de transmisséo quase sempre

consiste em um cabo, ao quais todas as maquma /estao conectadas e apresentam uma velocidade

gue pode variar de 10 a 1.000 Mbps (1 000 QOO .000 bits), tendo um baixo retardo e cometendo

pouquissimos erros. (Ethernet Tokeang ‘I‘oken Bus);

e Rede Metropolitana ’(MAN.'—'(“Mgtr(‘)poliitén Area Network): € na verdade uma versao ampliada da LAN,
podendo atingir mUités\@éiénas e poucas centenas de quildmetros com uma velocidade de até
centenas de Mlpps (FDDI DQDB, ATM), apresenta como elemento principal as LP (linhas privadas)

de voz ou de dados cujas distancias entram em conformidade com a definicdo das MAN;

INTERNET SITE DO PROVEDOR

Roteador

LAN FILIAL

LAN MATRIZ
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e Redes de Longo Alcance (WAN — Wide Area Network): ndo apresentam limites de distancia, podendo
abranger uma ampla area geogréfica (pais ou continente). Apresentam uma taxa de erros maior do
gue as LAN e MAN e sdo normalmente de propriedade publica ou de operadoras de

telecomunicacdes.

Backbone Comercial
fEmbratel)

Assim, as redes sdo definidas conforme sua area de atuacdo. As LANs variam grandemente em tamanho —

pode-se formar uma LAN a partir de dms computadores colocados um ao lado do outro na mesma sala, ou
com dezenas de usuarios no mésmo edmmo A parte chave na definicdo de uma LAN é que todos 0s
computadores na rede estej ? m\conectados e agrupados entre si de alguma maneira. Uma rede que se
estenda por uma grand@ area ta] como um quarteirdo, ou por um pais, € conhecida como uma WAN. A

figura a seguwtabeia "ssas principais diferencas:

Dlstanﬂa entre | Processadores Exemplo

processadores | Localizados na(o)
v Mesma(o)
0,1 |m Placa Maquina de fluxo de dados
l|m Sistema Multiprocessador
10 [m Sala Rede Local
100 |m Prédio Rede Local
1 |km Campus Rede Local
10 |km Cidade Rede de Longa Distancia
100 | km Estados/Pais Rede de Longa Distincia
1000 [km Continente Interconexfio de Redes de Longa Distancia
10.000 | km Planeta Interconexdo de Redes de Longa Distancia

Geralmente a arquitetura mais utilizada é a cliente/servidor. As redes deste tipo sdo similares em
alguns pontos com as antigas redes mainframe/terminal. Em ambas, existe um computador central que €
responsavel pela rede e cuida de todas as solicitag@es. A diferenca principal nos clientes de uma rede que
utiliza PCs é a capacidade de processamento individual de cada estagédo, ao contrario dos terminais
burros de uma rede mainframe/terminal cujo processamento € concentrado no mainframe (computador de
grande porte — e custo elevado). Uma rede cliente/servidor é quase infinitamente expansivel, ultrapassando

centenas de maquinas, mesmo dezenas de milhares em uma rede de longa distancia (WAN).
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Outro aspecto chaves das redes é o conceito de interligagao. A interligagao é definida como o

conjunto de arquiteturas envolvidas no processo de comunicac¢ao, podendo ser:

a) LAN-LAN: transferéncia de dados entre departamentos.

b) LAN-WAN: transferéncia de dados de uma rede a outra (ex: e-mail).

¢) WAN-WAN: troca de dados entre grandes redes.

d) LAN-WAN-LAN: especialistas em locais distintos e distantes, capazes de comunicar uns aos outros.

A figura abaixo ilustra esses tipos de interligacdes possiveis:

[1] LAN - LAN

[2] LAN - WAN

[3] LAN - WAN - LAN
[4] WAN - WAN

Na préxima sec¢ao veremos um pouco mais sobre a historia da Internet no Brasil, para

compreendermos com as WANs se desenvolveram €m Nnosso pais.

’ :fi A
6.3.1 A Histodria da 'nlemetgﬁOBrasi|

Um dos marcos da Internet brasileira data de 1991, quando a Fapesp (Fundac¢@o de Amparo a
Pesquisa de Sao ‘Paulo) conseguiu estabelecer sua primeira conexao a rede mundial com protocolo IP.
Mas, bem antes-disso, a Internet era uma rede de pesquisa entre universidades — algo estritamente
académico. Em 1987, ano em que os primeiros BBSs (Buletin Board Systems — Sistema de troca de
mensagens) comecgaram a surgir, pesquisadores e técnicos da Embratel se reuniram na USP (Universidade
de Sao Paulo) para discutir a montagem de uma rede que interligasse universidades brasileiras e
internacionais.

N&o se falava em Internet, mas sim em Bitnet — uma rede de mainframes que trocava mensagens
eletrdnicas — e em NSFNet — rede que usava protocolos TCP/IP e que permitia, por exemplo, a
transferéncia de arquivos (FTP). Mais tarde, ela se tornou o que conhecemos hoje como Internet.

Em 1988, o Laboratdrio Nacional de Computacao Cientifica (LNCC), no Rio de Janeiro, fez a
primeira conexao brasileira com uma Bitnet americana: ligou-se a Universidade de Maryland, nos EUA.
Logo depois, a Fapesp se conectou ao Fermi National Laboratory (Fermilab), em Chicago.

Com o sucesso das conexdes em Bitnet, surgiu a necessidade de coordenar a infra-estrutura das
redes académicas de computadores — interligando centros federais e esta duais. Assim, foi criada em 1989

a RNP (Rede Nacional de Pesquisa).

- Prof. Marcio Nogueira | marcio@nogueira.eti.br



NOGUEIRA CONSULTORIA INFORMATICA Versao Exclusiva para o curso In-Company da CHESF/2009
Prof. Marcio Nogueira Copia, reproducgéo ou utilizagdo ndo permitidos.
www.nogueira.eti.br

Depois de conseguir a primeira conexao a Internet em 1991, a Fapesp passou a ser a
regulamentadora da Internet brasileira. Até hoje, ela administra os dominios (nomes para os enderecos
eletrbnicos) e a terminacgéo .br. Em 1995, passou a dividir seu poder com o Comité Gestor da Internet do
Brasil.

Com o advento da Internet comercial, inicialmente em 1986 nos EUA e 1996 no Brasil, diversos
provedores comerciais de acesso a Internet surgiram (ISP — Internet Service Provider) com o objetivo de
interligar hosts e redes com a Internet. Também surgiram diversos tipos de tecnologias de acesso a

Internet, como a conexao discada, as linhas privadas dedicadas, as conexdo a cabo, satellt$ radlo entre

outras. A questdo agora € como comparar o servico de um provedor Internet (ISP) com foutro’? Estudaremos

na préxima secao os parametros de comparacdes técnicas entre os ISP.

6.3.2 A Infra-Estrutura da Internet

Simplificadamente podemos dizer que a Internet é mantida}p‘iof‘trés elementos bésicos: os provedores
de backbones, os provedores locais de servico e 0s usuanos fmals

Um backbone (coluna dorsal) é uma rede com capacwdade para transmitir grandes volumes de dados,
podendo ter abrangéncia nacional, regional ou estadpal Para manter um backbone, um provedor devera

interligar seus computadores utlllzando canals de alta velocidade, que podem ser préprios ou alugados de

empresas de telecomunicagdes. (
O backbone pr|nC|paI da Internet encontra -se nos EUA, sendo mantido por empresas provedoras de
acesso como América Onllne Sprlnt e MCI. Outras empresas mantém backbones de menor porte

espalhados pelo mundo”’,os quals se encontram conectados ao backbone principal. Naturalmente, os donos

dos backbones secundarlos pagam aos donos do backbone principal por estas conexdes.

Um provedor qual de servico, por sua vez, paga para conectar sua rede local de computadores a um
backbone e como todas as ligacOes entre as redes sdo dedicadas, forma-se uma grande rede permanente
disponivel.

Ja os usuarios finais realizardo suas conexdes aos provedores através de acesso discado utilizando
uma linha telefénica com um modem para acessar a Internet ou qualquer outra tecnologia de acesso a
Internet.

Com relagéo aos custos, este é fragmentado conforme as ligacdes realizadas entre backbones,
provedores e usuarios onde o usuario final efetua 0 pagamento de uma parcela dos custos de manutencéo
dos servicos oferecidos pelo provedor. Por sua vez, o provedor realiza o0 pagamento da locacdo do link com

o backbone e assim sucessivamente.
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6.4 PARAMETROS DE COMPARACOES ENTRE REDES

Para escolher um tipo particular de rede que suporte um dado conjunto de aplicagBes, nem sempre a
melhor solucdo é a mais adequada, pois varios itens devem ser analisados, como:
e Custo
e Retardo de transferéncia
e Desempenho
« Confiabilidade e
e Modularidade
e Compatibilidade

e Sensibilidade tecnolégica

6.4.1 Custo iﬁ%f;mm

O custo da rede pode variar muito de acordo com o que vamos usar em termos de hardware e
software, por isso devemos nos importar com a relagao cUsto/beneﬂmo do material proposto para a
implementacéo da rede. O custo é dividido entre o custo dars estagoes de processamento
(microcomputadores, minicomputadores, etc) ) cust das interfaces com o meio de comunicagao e o custo
do proprio meio de comunicacéo. Por exemplo uma conexao banda larga ADSL, temos: o custo do
equipamento provedor do servi¢o no iSP (quanto mais caro for este equipamento mais oneroso ficara a

prestacao de servicos), o custo do meio- ﬁsmo por parte da operadora contratada pelo ISP (cabeamento

manuteng&o, monltoragao),/

adquirir para acessar@\rﬁeﬁﬁsrco ao ISP. Dessa forma, o provimento de uma tecnologia como ADSL pode
ser muito mais' onerosa do gue uma simples conexdo discada (Dial-UP), do qual ndo podemos aguardar
uma equwaléncul";l ou equara(;ao de valores no mercado.

Ainda aproveltando o exemplo do ADSL vejamos um detalhamento dos custos deste tipo de

tecnologia tanto para o ISP (prestador do servi¢o) quanto para o usuério (o cliente do servico):

Residéncia /
Esoritirie Rede Piblica de Telefonia (Telecom) Ceniral Especializada da Telecom ISP
Contertion Authentication
PSTN i G |
oh S %1 OMb BT o
'Et 5 DSLAM _ | centraiis) | £
- = I — mw I
e Phone epm CLE] s iVirtuall S _ - g 23 5
ads| |0 : L= V)] =
fitter gk Paml_’trafﬁc DS AN/ prm— 4 0 T (% = Cloud & Netwark 85 —- E‘
TPatns| £ | 155 b 20| 155M0s | 2
- 55| s22mp
other / I o
DS LA pr— 51 w
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O diagrama anterior representa uma rede genérica de tecnologia ADSL. Nesta rede temos como o
primeiro extremo a rede do ISP (lado direito da figura), do qual necessita de um Roteador Edge para tratar
os protocolos ADSL para sua propria rede local, em seguida esse Roteador Edge é ligado a um modem de
comunicacao com a operadora de telecomunicacdes locais, 0 Home Gateway. A Central especializada da
operadora de Telecom interligara a LAN do ISP com sua LAN-PSTN (rede publica de telefonia), distribuindo
o servico do ISP para todos os clientes da Telecom. No segundo extremo observamos o usuario
(residencial, escritorio ou empresarial), onde surge a presenca de um Filtro ADSL, necessario para a devida
separacao do sinal, e 0o modem ADSL, como comunicacdo de dados sobre a rede PSTN )

S

Caso o servigo ofertado pelo ISP fosse apenas uma conexéo Dial-UP (d|scada) os/ ustos com o
Roteador Edge, o Home Gateway, a Central Especializada da Telecom, o Filtro Adsl e 0 Modem Adsl,
seriam desprezados, e com isso o valor da manutencéo a ser cobrado mensalmente pa:ra o cliente seria
consideravelmente reduzido. Dessa forma, o custo esta diretamente relaclonado as tecnolog|as onde

teremos tecnologias com valores mensais mais accessiveis e outras mals OI’IE’f'OS&S

6.4.2 Retardo de transferéncia { -

E o tempo que a mensagem leva desde a sua geragvao pela estacdo de origem até chegar na estacao

W

de destino. Esse retardo pode ser decomposto em }
e Retardo de acesso: tempo desde que a mensagem € gerada na estacéo de origem até o inicio de
sua transmisséo pelos meios de comunlca(;ao ou seja, 0 tempo que a estacao de origem leva para

conseguir a “vez' no meio de transmiss&o, como exemplo: aguardar até que a discagem complete a
ligagaio; \\ )

e Retardo de 'I'[rjans‘}n_lssa‘o: tempo que a mensagem leva desde o inicio da transmissao pelo meio

fisico\/até/a—'s}gé é?ﬁegada na estagdo de destino, como exemplo: o “ping” de um pacote.

[ s
VN

6.4.3 Tempo de Resposta
E o tempo que a mensagem leva desde a sua geracéo pela estacdo de origem, chegada na estacéo
de destino, que retorna uma mensagem de confirmac&o para a estacdo de origem. E uma composicéo do
retardo de transferéncia nos dois sentidos da comunicagao somados ao tempo de processamento da
mensagem nos dois lados da comunicacao, geralmente mensurado em termos de TTL (Time-to-Live),
sendo:
EMISSOR DESTINATARIO | Emissor

Processamento + Retardo de Transferéncia + Processamento + Retardo de Transferéncia + Processamento]

Para exemplificar, podemos imaginar que o emissor envia uma mensagem para o destinatario,
porém, a mensagem ao chegar no destinatario encontra um congestionamento no computador em funcao
de uma aplicacdo multimidia que esteja sendo executada. O tempo de processamento entao no destinatario

ir elevar o tempo de resposta da comunicacao.
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6.4.4 Desempenho

O desempenho é a conseqiiéncia da selecdo de um mecanismo de interconexao orientado para a
natureza da aplicacdo. Em outras palavras, seria a capacidade de trafego para um determinado meio
limitado. Vamos exemplificar:

Supondo uma aplicacdo computacional que necessita de um canal de acesso a LAN em 100Mbits.
Caso a LAN tenha disponibilidade de fornecimento de 100Mbits exclusivo para essa aplicacdo podemos
dizer que o desempenho da rede é de 100%. No entanto, a realidade é um pouco dlferente 1a LAN pode
conter diversos grupos de estacdes de trabalhos, diversas ligacdes fisicas e ndo conseguw garantlr 100%

dos 100Mbits para essa aplicacdo. Supondo que houve uma monitoracédo desse trafego ' que ficou

constatado que a vazao média da LAN para esta aplicagdo em espeC|aI fICOU em 80Mb|Is podemos dizer

gue o desempenho na rede foi de 80%.

Dessa forma, podemos compreender que o desempenho esta dlretamente associada a limitacdo do
meio de comunicagdo. Desempenhos abaixo de 100% |mpI|cam em pontos de congestionamento, e
desempenhos acima de 100% implicam em folgas no meio de comUnlcagao Exemplificando:

Dada uma LAN de capacidade 10Mbits, uma aphcagao A de consumo de 1Mbit, e uma aplicacéo B
de consumo de 50Mbits. Nessa conjectura, podemos dlzer que a LAN possui desempenho de 1000% para a
aplicacéo A, apresentando consideravel folga para e?sa apllcagao e um desempenho de 20% para a

aplicacdo B, apresentando conS|deraveI congestlonamento para essa aplicacao.

6.4.5 Confiabilidade

E calculada Iev@ﬁdd‘em/ébnsideragéo 0 tempo médio ocorrido entre as falhas (MTBF — Mean Time
Betewen Fa|lures) de transm|ssao ou processamento, e sua restauracdo (MTTR — Mean Time to Repear) e
tempo de reconflgura(;ao apos falha (MTRF — Mean Time do Recovery Failures). Implica em uma arquitetura
tolerante a falhas, contendo um néimero elevado de componentes idénticos, a fim de proporcionar uma
6tima estrutura redundante sem o custo de aquisicdo de equipamentos espelhados para contingéncia, e

pode ser compreendida como uma férmula, como exemplo:

[ Confiabilidade = MTBF + MTTR + MTRF / Tolerancia a Falhas ]

Neste exemplo de confiabilidade, que também pode assumir diversos outros vetores de configuragéo,
implicaria dizer que uma arquitetura nao tolerante a faltas (zero de tolerancia) é uma utopia, visto que na
férmula ndo podemos ter denominador zero, dessa forma, um minimo que seja de tolerancia deve ser
previsto, ainda mais que n&o existe uma arquitetura ou solu¢éo 100% tolerante a falhas.

Outro aspecto é que precisamos lidar com uma unidade Unica, neste caso o tempo. Definir uma
confiabilidade em segundos, minutos, horas, dias, semanas, meses, anos, fica a critério do usuario, porém,
uma vez definida a unidade de tempo da confiabilidade, todos os demais tempos deverao ser convertidos

para essa mesma unidade.
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Continuando, uma arquitetura supostamente com indice de tolerancia de 0,01/més (limite de 1% de
falhas ao més), quase proxima a zero, cujos tempos entre falhas, de restauracéo e de reconfiguracdo sejam

também minimos, poderia expressar uma confiabilidade em horas da seguinte forma:

Confiabilidade (horas) = 2h + 4h + 1h / (30 dias * 24 horas / 100) = 0,97222

Com esse referencial-hipotético, podemos agora analisar alguns casos para compreendermos
melhor o indice de confiabilidade.
Vamos supor que uma segunda empresa apresenta 0S mesmos tempos entre falha§ restauraqao e

reconfiguracdo, porém, devido seu negdcio, apresenta uma maior tolerancia a falhas, o que Implicarla dizer

gue falhas mais prolongadas do que no primeiro exemplo, ndo acarretariam prejwzos para esta empresa,

vejamos 0s nameros entao para uma tolerancia de 5%/més:

Confiabilidade (horas) = 2h + 4h + 1h / (30 dias * 24 hora's ?“/5 /~10,0) =0,19444

Comparando os resultados, percebemos que a confiabilidade para a segunda empresa se afastou de 1, de fato,
0 ndmero 1 seria 0 modelo utdpico. Dessa forma, quanto mais se aprc»umada de 1 o indice de confiabilidade, significa

\J

gue a empresa acredita mais no servigco prestado. Sy
Vejamos um ultimo exemplo, vamos supor agora. que urﬁa tercelra empresa apresenta 0 mesmo critério de
tolerancia a falhas da primeira empresa (1%/més), porem que apresenta um servico de mais baixa qualidade, cujos
tempos entre falhas e restauragdo sejam malorr/es,‘flcarldﬂ,entao.
Confiabilidade (horas‘;)f ] 4h'¥ 6h + 1h / (30 dias * 24 horas * 1/ 100) = 1,52777

Percebemos entdo que o mdlce de conflabllldade para a terceira empresa € de 1,5 horas, ou seja, muito

superior ao indice de 0,9 horas dO\{.\)rlmell’O exemplo. Entretanto este indice pode confundir-se com o 0,2 horas do
segundo exemplo. Neste case precr’samos compreender que o ponto de equilibrio da férmula esta compreendido no
numeral 1, ou seja valo[rES que se afastam desta tara implicam em consequliéncias negativas. Nos casos de tolerancia,
a afastabllldade se dara para valores abaixo de zero, nos casos de tempo de servico a afastabilidade se dara para

valores acima de‘ zero.

Um bom observador poderia argumentar que uma alta tolerancia a falhas e um alto tempo de servigo poderia

implicar em um indice agradavel de confiabilidade, vejamos:
Confiabilidade (horas) = 12h + 48h + 12h / (30 dias * 24 horas * 10/ 100) = 1

Segundo o exemplo acima, o indice de confiabilidade para a prestagdo de um servico com 12 horas entre
falhas, 48 horas de restauracéo e 24 horas de reconfiguracdo € completamente aceitavel e perfeito para a empresa cuja
tolerancia a falhas seja de 10%/més. Esse resultado é totalmente condizente com o perfil da empresa e demonstra que

a férmula apresenta flexibilidades para os diversos perfis de usuarios.

6.4.6 Modularidade

Capacidade de ampliar um sistema sem afetar as aplicacfes existentes, apresentando facilidade na
mudanca de hardware e para acrescentar mais componentes (crescimento), também visto em termos de
manutenabilidade como um facilitador, ao dividir as partes maiores em menores possibilitando a

especializacdo de equipes distintas;
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6.4.7 Compatibilidade

Conhecida também como interoperabilidade, é a capacidade do sistema de interligar-se a dispositivos
de outros fabricantes quer no nivel de software ou hardware.

Um exemplo seria a compatibilidade entre redes de acesso a Internet. Durante os anos de 1992 a
1995 usuarios da RNP (Rede Nacional de Pesquisa) ndo conseguiam se comunicar com 0s usuarios da
TeleBras. Apesar de ambas as redes estarem ligadas a Internet americana, entretanto seus backbones ndo
possuiam compatibilidades de acesso, visto que o0s protocolos em uso eram mcompatlvels 1 :

Outro exemplo seria a compatibilidade de uma determina interface de acesso ao me|oi Munos
usuarios desistem de migrar para uma nova tecnologia de acesso ao meio, como Rédlo ADSL ISDN

\
(veremos esses conceitos mais a frente), pelo fato do equipamento (modem) adqumdo ser incompativel com

as demais tecnologias.
Por fim, o ISP pode adquirir um equipamento cuja proprledade mcempajzlblllze com o equipamento do

seu concorrente. Desta forma, usuarios de um ISP-A podem ndo sé omunlcar com os usuarios do ISP-B

em fungdo de equipamentos de mesma tecnologia porém de ihdombétibilidade de interoperabilidade.

6.4.8 Fatores ndo técnicos

Muito importante também na escolh’é'de u‘"ma fecnologia é conhecer aspectos nao técnicos que
podem comprometer a prestagéo do servlgo Aspectos como localidade, cultura, politica, fatores naturais,
podem diretamente afetar o serwgo Vejamos

Vamos supor um ISP cw(\) servu;o seja Internet a Cabo. Uma caracteristica técnica deste tipo de

empresa é sua d|str|bU|gao de cabos pelos postes da cidade. Agora vamos supor uma localidade como uma

regido metropolltana UJor mdlce de acidentes envolvendo carros e postes seja alto. A prestacdo de servicos

da Internet a Cabo flcara completamente comprometido, pois o tempo médio entre falhas (MTBF)
aumentara consnderavelmente afastando o indice de confiabilidade de sua tara.

Outro exemplo poderia ser um ISP & Radio. Uma caracteristica técnica deste tipo de empresa é sua
distribuicdo através da criacao de pontos de repeticao sobre os prédios mais altos da localidade. Agora
vamos supor uma localidade como uma regiéo do interior, cujo indice de vandalismo envolvendo tiroteios e
antenas de radio como alvo seja alto. Da mesma forma que vimos no exemplo a Cabo o MTBF deste ISP
ficard comprometido.

Em fim, diversos outros parametros de comparacdes ainda existem, como: disponibilidade,
facilidade de desenvolvimento, dispersao geografica, complexidade légica, facilidade de uso, etc. O
importante € vocé analisar quais 0os aspectos técnicos e nao técnicos existem no seu negécio, quais as
garantias de servigos vocé precisa, apds isso firmar um contrato denominado SLA (Service Level
Agreement) com seu ISP. Muito dificilmente vocé encontrara um provedor de servigos que lhe assegure
através de um termo SLA a qualidade de todos os itens técnicos de que vocé necessita. Frente a esta
situacgédo, a criagédo de planos de continuidade de negdcio, recuperagéo de desastres e andlises de riscos

continuos precisam ser elaborados cuidadosamente.
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Na préxima secdo apresentaremos os diferentes tipos de projetos envolvendo as LAN, MAN e WAN.
Conhecendo esses tipos de projetos vocé conhecera também algumas caracteristicas técnicas nativas de

determinadas tecnologias, facilitando sua pesquisa por parametros de comparagoes.

6.5 LINHAS DE COMUNICACAO

Ao organizar os enlaces fisicos (interligacdes entre redes) num sistema de comunlcagao

confrontamo-nos com diversas formas possiveis de utilizacdo das linhas de comumcagao E(‘m prlmeiro lugar

as ligacdes fisicas podem ser de dois tipos: ponto a ponto ou multiponto.

servidor, observa-se a presenca de trés ou ma|s dls%osmvds de comunicacao

com possibilidade de utilizagdo do mesmo enIance

'\ \As‘ ligagbes multipontos também apresentam a caracteristica
* dos nos poderem ser interligados usando apenas um circuito

tronco. Quando ha um conjunto de troncos, por onde 0s nés

possam se comunicar de forma contigencial ou escalonavel,

dizemos se tratar de um entroncamento.

A fo:rma?ge Qﬁlizégéo deste meio fisico, ponto-a-ponto ou multiponto, da origem a seguinte

classificag@o sobre a comunicacéo no enlace:

O = Simplex: o enlace é utilizado apenas em um dos dois possiveis sentidos da

Simplex -
—— transmissao;

Half-duplex D_.——D Half-duplex: o enlace é utilizado nos dois possiveis sentidos da transmisséo,

" porém apenas um por vez;

-———————

Full-duplex []———E! Full-duplex: o enlace é utilizado nos dois possiveis sentidos da transmissao

L —————— .
simultaneamente.

O modo Simplex de comunicacdo geralmente é empregado para difusdo, como emissoras de radio
AM/FM, televisdo convencional e multicast em redes (veremos ainda mais adiante). Sua caracteristica é a
alta velocidade, visto que ndo apresenta recursos de controle da comunicagéo que geralmente atrapalham o

desempenho.
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O modo Half-duplex apresenta como caracteristica principal o mecanismo de troca de sentido (turn-
around), um controlador capaz de identificar em qual sentido a comunicacéo deve fluir. Sdo exemplos desse
modo de comunicacao os radios trunks, utilizados em taxis, empresas de seguranca, e técnicos de campo.
Em redes de computadores o modo half-duplex se apresenta tradicionalmente nos equipamentos de rede
sem fio, onde os radios sédo configurados ou para receber ou para enviar sinais.

O modo Full-duplex € uma combinacdo das melhores praticas dos modos anteriores. Ele apresenta
alta velocidade, possui um turn-around automatico e que ndo degride o desempenho da comunicagéo Em
compensagdo apresenta o maior custo de implementacao e manutencdo. Um detalhe do m(pdo full-duplex é
gue ele pode se apresentar de forma fisica, um Unico cabeamento compartilhando o mes/‘ ofcamlnho em
ambos o0s sentidos, isso € possivel através da multiplexacéo, que veremos mals adlante,»ou de forma ldgica,
onde na planta do projeto aparece apenas uma ligagdo, mas na verdade sendo pelo menos dois
cabeamentos distintos, duas comunica¢des simplex, uma para envio e Qutra excluswa para recepcao.

Cada um desses modos de comunicacdo pode ser utlllzado em cada t{po de linha de comunicacao,
essa combinacdo gera o que chamamos de topologias de linhas de\ comunlcagao ou mais especificamente
na nossa area: as topologias de redes de computadores. Estas topologlas conforme sua abrangéncia (LAN,

MAN ou WAN), apresentardo caracteristicas tecnlcas dlstlntas

6.6 TOPOLOGIAS DE REDES“‘Q:E‘;CQM'PUTADORES

A secao anterior apresentou os tlpos e modos das linhas de comunicacéo, que combinados déo

origem as chamadas topologjas\de redes de computadores. Essas topologias estao dividas conforme a area

de abrangéncia, sendo

.‘Fgedéu“s\Geograficamente Distribuidas

« ' Redes Locais e Metropolitanas

6.6.1 Redes Geograficamente Distribuidas

Nas redes WAN encontramos os seguintes tipos de topologias:
e Topologia Full-Mesh — ou redes totalmente conectadas;
e Topologia em Anel;
e Topologia Partial-Mesh — ou redes parcialmente conectadas;

e Redes Comutadas por Pacotes;
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A topologia Full-Mesh, ou redes totalmente conectadas, é a primeira e mais intuitiva de todas na
criacdo de um projeto de redes. Nessa topologia cada estacéo se conecta a
todas as demais estagdes, sem excecdo. Dessa forma, cada estagao
conhece exatamente o caminho para alcancar a outra estacdo, sem

mediadores.

Adota uma linha de comunicacdo multiponto e pode operar através de

qualquer modo de comunicagéo, mas preferencialmente a full:duplex.
) { \
Apesar de sua seguranga, pelo fato de que a interrupgdo em uma estagéo néo compromete a
comunicacao das demais, entretanto € a que apresenta maior custo, pois para cada nova estagao na rede

\
precisaremos incluir uma nova interface de rede nas demais estacgoes. Logo poderhos Qoncluw gue esta

topologia é ideal em redes minUsculas, porém impraticavel em redes com ma|s dey5‘nos Por exemplo,

seriam necessarias N(N-1)/2 ligacdes ponto-a-ponto para que se pudesse con}ectar todos os pares de

estacBes através de linhas dedicadas. Dessa forma, o custo do S|stema em termos de instalacdo de cabos
\

e de hardware especifico para comunicacao, cresceria com 0 quadrado ‘do ntiimero de estacles, tornando

tal topologia economicamente inviavel. A

A préxima topologia, a topologia em anel retrafaa extremidade oposta da topologia full-mesh.

Nessa topologia procura-se diminuir ao maX|mo o nu\nero de ligacdes no sistema além de simplificar ao

7

méaximo o tipo de ligacéo utilizada.

Dessa forma, utilizam-se, em geral Iigagﬁe‘s '6onto a ponto que [

operam num unico sentido de transmlssao (simplex) fazendo

com que o anel apresente uma\onenta(;ao ou sentido Unico de S 1
transmisséo como o |hd|cado pelas setas da ilustragdo. Uma :
mensagem dQvera c‘ cular pelo anel até que chegue ao mdédulo

de destino, sendo passada de estacgé@o em estagdo, obedecendo L=

ao sentido deflnldo pelo anel. E::h

Apesar de representar uma economia consideravel no niumero de ligagdes, em sistemas
geograficamente distribuidos tal topologia apresenta fatores limitantes que inviabilizam a sua utilizagao. O
primeiro deles diz respeito ao aumento de pontos intermediarios entre os pontos finais da comunicacédo. Em
redes geograficamente distribuidas isso significa um aumento drastico no numero de ligacdes pelas quais
uma mensagem tem que passar até chegar ao seu destino final, ou seja, um aumento intoleravel no retardo
de transmissao, particularmente no caso de redes geograficamente distribuidas com meios de transmissao
de baixa velocidade. Outro fator limitante refere-se a inexisténcia de caminhos alternativos para o trafego
das mensagens, em redes geograficamente distribuidas caminhos alternativos devem ser providenciados,
principalmente se as linhas utilizadas forem de baixa velocidade e pouca confiabilidade, o que € o caso da

maioria das redes existentes.
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Considerando as limitag6es de velocidade e confiabilidade somos levados, naturalmente, a

introducdo de caminhos redundantes para um aumento tanto de
confiabilidade quanto de desempenho através do paralelismo de
comunicacdes, sem, no entanto, cairmos na topologia completamente
ligada, que possui as restricdes antes apresentadas. Somos levados,

assim, a uma topologia intermediaria, que € utilizada pela maioria das

redes geograficamente distribuidas: a topologia pqrci{a]m\ente ligada,

Nessa topologia, nem todas as ligacdes entre pares de estacdes estdo pres‘fenfe'#,iﬁﬁés caminhos
alternativos existem e podem ser utilizadas em casos de falhas ou congestlona,mentos ém determinadas
rotas. No caso em que estac¢Bes sem conexdo fisica direta desejem se comunloar‘ elas deverao de alguma
forma, encaminhar as suas mensagens para alguma outra estac;ao que possa/fazer a entrega da
mensagem para a estacédo de destino. Esse processo pode se repenr vanas vezes, de forma que uma

mensagem pode passar por varios sistemas mtermedlarlos ate chegar ao seu destino final.

A comunicacao entre dois modulos processadores\(chamados Equipamentos Terminais de Dados —
ETDs ou Data Terminal Equipments — DTES) pode er real’zada por chaveamento de circuitos,
chaveamento de mensagens ou chaveamento de plotes (como veremos com mais detalhes adiante). Em
sistemas por chaveamento (ou comuta(;ab) de circuitos, um canal entre o ETD fonte e o ETD de destino é
estabelecido para uso exclusivo dessas‘ estagoes até que a conexdo seja desfeita, de maneira idéntica a
uma chamada telefbnica. Chaveamento de mensagem ou de pacote vai otimizar o uso dos meios de

comunicacao, tentando ewtar a\monopollzagao de todo o caminho durante uma conversacao.

/\c f
Em S|stemas por chaveamento de mensagem, a mensagem por completo é enviada ao longo de
uma rota do ETD\ fonte ao ETD de destino. Em cada n6 do caminho, a mensagem é primeiro armazenada, e
depois passada affente, ao préximo no, quando o canal de transmisséo que liga esses nés estiver
disponivel. Sistemas por chaveamento de pacote diferem dos de chaveamento de mensagem pelo fato da

mensagem ser quebrada em quadros ou pacotes antes da transmissao ser efetuada.

A transmissao de cada pacote pode ser feita por um Unico
caminho ou por caminhos diferentes, sendo a mensagem
reagrupada quando chega ao destino, conforme pode ser

visto na imagem ao lado.

Tanto na comutagdo de pacotes quanto ha comutacéo de
mensagens ndo existe a alocagéo de um canal dedicado da

estacdo fonte a de destino, de uso exclusivo da comunicacéo,

como no caso da comutacao de circuitos.
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A escolha do caminho fim a fim, isto €, do moédulo (né da rede) de origem ao né de destino, por
onde uma mensagem deve transitar (tanto na comutacao de circuito, quanto na de mensagem ou de
pacotes), € comumente chamada de roteamento. A escolha da rota pode ser feita a priori, antes do envio da
mensagem, ou ser realizada passo a passo. No primeiro caso, diz-se que é estabelecida uma conexdo
entre os nds de origem e destino e, neste estabelecimento, € definida a rota por onde deverao transitar as
mensagens enquanto perdurar a conexdo. No segundo caso, pode haver ou ndo o estabelecimento de
conexao mas, independente disso, cada nd intermediaria do caminho fim a fim é responsavel pela escolha
do proximo né do caminho no instante que recebe a mensagem a despachar, e ndo a p{j’bri,("ﬁémo no caso

anterior.

0s na

Véarios algoritmos de roteamento ja foram propostos e sdo, na sua malorla basea
manutencéo de tabelas em cada um dos MPs. Voltaremos a falar de roteamento majs atrente Muitas das
caracteristicas desejaveis de uma comutacao resultam do uso de roteam)ento adaptavel Nesse roteamento,
o caminho de transmissao entre dois pontos da rede ndo é preestabelemdo mas escolhido dinamicamente,
com base nas condicdes da rede no tempo de transmissao. Cgrp‘ e§§a capamdade de alocacéo de recursos
(rotas) baseada nas condi¢cBes correntes, a rede é capa,zqd"e. C’oni;ﬁrhér efeitos adversos tais como um canal

ou dispositivo de comunicacdo sobrecarregado, ou aiﬁ‘dé ‘Qnﬁ“dfalha de componentes.

Todos os médulos processadores (ou esta(;ées) devem ser capazes de reconhecer se uma
mensagem ou pacote a eles entregue deve ser passado para outra estacdo, ou se tem como destino a
propria estacdo. Qualquer rede com té‘pbl‘ogla diferente da totalmente ligada tem a necessidade de definir
mecanismos de enderegamento que permltam aos MPs decidir que atitude deve tomar ao receber uma
mensagem ou pacote. Esse eqderegamento ird consistir em uma forma de identificar univocamente cada
uma das estacdes conectadaséxede No caso de ser estabelecida uma conexao entre dois nos da rede
antes da troca de qualquer mensagem o endereco dos nos de origem e destino s6 sdo necessarios quando
do estabelemmento da conexao A partir dai, basta que as mensagens ou pacotes transmitidos carreguem
consigo a |dent1f|cagéo da conexéo para que o encaminhamento seja feito a contento. Por outro lado, caso
ndo haja estabelecimento de conex&o, cada pacote ou mensagem deve carregar o endereco do no de

destino e de origem.

Em redes por chaveamento de pacotes, varias tarefas devem ser realizadas por uma estacdo. Uma
delas é a escolha do caminho que deve seguir cada pacote, ao que demos 0 nome de roteamento; outra é o
armazenamento dos pacotes recebidos de outras estacdes, que devem prosseguir seu caminho, e dos seus
proprios pacotes a serem transmitidos; outra é a detec¢ao de erros de transmisséo e as retransmissoes;
outra ainda € o reagrupamento dos pacotes no destino na ordem em que foram transmitidos — ao que
damos o nome de seqiienciagcdo — e muitas outras tarefas, além do gerenciamento de todo o hardware de

transmissao.
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A realizagdo dessas tarefas € dificil, tem um custo elevado e afasta cada modulo processador (ETD)
de seus objetivos primarios, que séo as aplica¢gfes do sistema. De um modo geral, em redes
geograficamente distribuidas comutadas por pacotes, isso leva a inclusdo de sistemas externos de controle
responsaveis pela realizacdo de varias das tarefas mencionadas (e outras). Sdo os ECDs: Equipamentos de
Comunicacédo de Dados (ou Data Communicating Equipments — DCES). Equipamentos para concentrar o
trafego interno (denominado nos de comutacédo ou Data Switching Equipments — DSES) e funcionar como
pontos intermediarios de restauracao dos sinais no interior da rede também sdo comumente encontrados

em redes geograficamente distribuidas.

Em umarede geograflcame(lte)dlstrlbmda
i comutada por pacdtes urn ECD/e em geral,
Sty compartilhado por \;arlos ETDs O arranjo topologico
] }{m formado pelos ECDs juntamente com os nés de
comutagao e a\s regras de comunicagé&o que

’{"\ Fronieira da sub-rede executam €o que usualmente chamamos de sub-rede
de Comunlzagio N

Essas sub-redes séo, na sua grande ma}orla Operadas por empresas especializadas no fornecimento de
servicos de comunicacgao. A topolog|a flnal ut|I|zada em redes geograficamente distribuidas pode ser

visualizada na imagem amma

6.6.2 RedesLop”ivs:.eM(étfopolitanas

Nas redes‘LAN e MAN encontramos 0s seguintes tipos de topologias:
e Topologia em Estrela;
e Topologia em Anel;

e Topologia em Barra;
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As caracteristicas geograficas das redes locais e metropolitanas levam a consideracdes de custo e
tecnologia bastante diferentes das redes de longa distancia. Comentamos na sec¢do anterior que 0s
caminhos alternativos entre os nés da rede eram necessarios para aumentar a confiabilidade e
desempenho (velocidade efetiva do sistema). Ora, uma forma de aumentarmos a confiabilidade é
utilizarmos meios de transmissédo com taxas de erro menores; uma forma de melhorarmos desempenho é
utilizarmos meios de transmisséo de maior velocidade. Em redes locais e metropolitanas, meios de
transmissao de alta velocidade, de baixa taxa de erro, de baixo custo e privados podem ser usados

Topolog|as muitas vezes inviaveis em ambientes geograficamente distribuidos podem ser upltzadas

(] ()| Uma rede com topologia em estrela e Hustrada ao Iado Nesse tipo
n% aﬁ de topologia cada n6 é mterhgado a. um no central (mestre), através
L r'rw do qual todas as mensagens d,,eygm pgs,sar. Tal n6 age, assim,
E_....a q_h.,i—g como centro de controle dg "fedé/"'[nté’r'liigando 0s demais nés
A ammm=w.  (escravos). Nada |mpede qu haja comunicacgdes simultaneas,
é ‘\KD desde que as estagoes ehvolwdas sejam diferentes.

N,

Varias redes em estrela operam em conﬁgura}oes onde o no6 central tem tanto a funcdo de geréncia

de comunicacdo como facilidades de proqessamento de dados. Em outras redes, o nd central tem como

dnica fungéo o gerenciamento das comunlcagoes O no6 central, cuja fungdo é o chaveamento (ou

comutagao) entre as estagoes que desejam se comunicar, € denominado comutador ou switch.

O arranjo em estr;al@}@&/}&\ah‘témente, € a melhor escolha se o padréo normal de comunicacéo na
rede combinar com eé§aft6piol‘i/agia isto €, um conjunto de estacBes secundarias se comunicando com o né
central. Este é por exemplo 0 caso tipico das redes de computadores onde o n6 central € um sistema de
computa(;ao que processa informagdes alimentadas pelos dispositivos periféricos (n6s escravos). As
situagBes mais comuns, no entanto, sdo aquelas em que o n6 central esta restrito as fun¢des de gerente

das comunicacgdes e a operag¢des de diagnostico.

Redes em estrela podem atual por difuséo (broadcasting) ou ndo. Em redes por difuséo, todas as
informacdes sdo enviadas ao nd central que é o responsavel por distribui-las a todos os nés da rede. Os
nés aos quais as informacdes estavam destinadas compiam-nas e os outros simplesmente as ignoram. Em
redes que nao operam por difusdo, um n6 pode apenas se comunicar com outro né de cada vez, sempre

sob controle do né central.
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Redes em estrela ndo tém necessidade de roteamento, uma vez que concentram todas as
mensagens no no central. O gerenciamento das comunicac¢des por este n6 pode ser por chaveamento de
pacotes ou chaveamento de circuitos. As redes em estrela podem ainda operar em modo transferéncia
assincrono (Assynchronous Transfer Mode — ATM), como veremos mais adiante no curso. No primeiro
caso, pacotes sao enviados do n6 de origem para 0 né central que o retransmite entdo ao n6 de destino no
momento apropriado. J& no caso de chaveamento de circuitos, o né central, baseado em informagdes
recebidas, estabelece uma conexao entre o n6 de origem e o0 no de destino, conexao esta que exigira
durante toda a conversacao. Neste caso, se ja existir uma conexao ligando duas estat;oes nenhuma outra
conexao podera ser estabelecida para esses nds. Redes de chaveamento computadonzadas CBX
(Computerized Branh Exchange) — sdo exemplos desde Ultimo tipo de rede, onde 0 chaveamento é

realizado por um PABX (Private Automatic Branch Exchange).

Embora tenhamos incluido a CBX como uma categoria de rede loc/ai de\udo ao fato de tratar de uma

alternativa para a interconexao de dispositivos digitais, sua arqwtetu'ra e tecnologla sdo téo diferetnes das

terminais e entre terminais e computadores. O mteresse Qr esse tipo de redes tem aumentado muito com o
desenvolvimento de padrdes e pastilhas dedlcadas Qara a§ chamadas Redes Digitais com Servigos
Integrados — RDSI (Integrated Serwce Dlgltal NetWoer ISDN).

Como ja mencionamos, 0 né central pode reahzar fungdes além das de chaveamento e
processamento normal. Por exemplo o no central pode realizar a compatibilidade da velocidade de

comunicacao entre o transmlssor € 0 receptor Os dispositivos de origem e destino podem até operar com

protocolos e/ou conjunto/di car cteres diferentes. O n6 central atuaria nesse caso como um conversor de

protocolos permltmdo ao S|stema de um fabricante trabalhar satisfatoriamente com um outro sistema de um
outro fabrlcante Poderla ser também funcéo do no6 central fornecer algum grau de protegdo de forma a
impedir pessoas nao ‘autorizadas de utilizar a rede ou ter acesso a determinados sistemas de computacéo.
Outras funcdes, como operacdes de diagndstico de redes, por exemplo, poderiam também fazer parte dos

servicos realizados pelo né mestre.

Confiabilidade é um problema nas redes em estrela. Falhas em um né escravo apresentam um
problema minimo de confiabilidade, uma vez que o restante da rede ainda continua em funcionamento.
Falhas no n6 central, por outro lado, podem ocasionar a parada total do sistema. Redundancias podem ser
acrescentadas, porém o custo de tornar o n6 central confidvel pode mascarar o beneficio obtido com a

simplicidade das interfaces exigidas pelas esta¢des secundarias.

Outro problema da rede em estrela é relativo a modularidade. A configurac@o pode ser expandida
até certo limite imposto pelo né central: em termos de capacidade de chaveamento, niUmero de circuitos
concorrentes que podem ser gerenciados e nimero total de nds que podem ser servidos. Embora nao seja
freqUentemente encontrado, é possivel a utilizagédo de diferentes meios de transmisséo para ligagéo dos

nés escravos ao né central.
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O desempenho obtido em uma rede em estrela depende da quantidade de tempo requerido pelo né
central para processar e encaminhar uma mensagem, e da carga de trafego na conexao, isto é, o
desempenho € limitado pela capacidade de processamento do né central. Um crescimento modular visando
0 aumento do desempenho torna-se a partir de certo ponto impossivel, tendo como Unica solucéo a

substituicdo do n6 central.

Uma rede em anel consiste em estacfes conectadas através de um

nterfacada anel - CAMINho fechado. Por motivos de confiabilidade que se tornardo claros

ao longo desta se¢éo, o anel ndo interliga as estagoes dlretamente

mas consiste em uma série de repetidores Ilgados por‘ um meio fisico,

[ ()
&E sendo cada estacao ligada a esses repetldores, conforme apresenta a

ilustracéo ao lado.

Redes em anel séo, teoricamente, capazes de transmmr & receber dados em qualquer direcdo. As
configuracbes mais usuais, no entanto sao unldfre¢|ona|s de forma a simplificar o projeto dos
repetidores e tornar menos soﬂstlcados 03 p}otocolos de comunicagéo que asseguram a entrega da
mensagem ao destino corretamente e em sequenma pois sendo unidirecionais evitam o problema
de roteamento. Os repeudores séo em geral projetados de forma a transmitir e receber dados

simultaneamente, dlmlnumdo aSSIm o retardo de transmissao.
\ Y

Quando uma m\ensagem € enviada por um ng@, ela entra no anel e circula até ser retirada

pelo n6 de de(su no, ou ‘entéo até voltar ao né de origem, dependendo do protocolo empregado. No

prlmerro procedlmento o repetidor deve introduzir um retardo suficiente para o recebimento e
armazenamento dos bits de enderecamento de destino da mensagem, quando entédo podera decidir
se esta deve ou ndo continuar no anel. No ultimo procedimento, a medida que os bits de uma
mensagem vao chegando eles vao sendo despachados, podendo a rede atuar com um retardo de
um bit por repetidor. Esse procedimento permite a construcéo de repetidores mais simples e, por

consequéncia, menos susceptiveis a falhas, e de menor custo.

Além da maior simplicidade e do menor retardo introduzido, as redes onde a mensagem é
retirada pelo n6 de origem permitem mensagens de difuséo (broadcast e multicast), isto €, um
pacote é enviado simultaneamente para multiplas estacdes. Essas redes também possibilitam a
determinadas estacdes receberem mensagens enviadas por qualquer outra estacdo da rede,
independentemente de qual se ja o nd de destino. Chamaremos a isto de reconhecimento de
enderecamento promiscuo ou modo espido. Em esta¢des no modo espido podemos, por exemplo,
desenvolver programas para observacao do trafego dos canais, construir matrizes de trafego, fazer

analise de carregamento, realizar isolamento de falhas e protocolos de manutencao, etc.
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Topologia em anel requer que cada né seja capaz de remover seletivamente mensagens da rede ou

e, ,,r:[| passa-las a frente para o préximo nd. Isto requer um repetidor ativo em

cada no, e a rede podera ser mais confiavel do que esses repetidores.
—_——— [ * * Uma quebra em qualquer dos enlaces entre os repetidores vai para
toda a rede até que o problema seja isolado e um novo cabo instalado.

e | . . .
| S | F i Falhas no repetidor ativo também podem causar a parada total do

s g sistema.

Se os repetidores fizessem parte do hardware especifico e interno de cada festagao conectada a

rede, como na imagem acima, a vulnerabilidade seria ainda malor 0s, repe\dores estariam

susceptiveis a falhas no equipamento ou a propria falta de allmentagao eletnca da estacdo. Por
esse motivo, os repetidores sédo alimentados e mantidos separades d() hardware da estagdo como

ilustrado abaixo.

\ “\ \/ "
Y Enprover cada um deles de um relé que pode remové-lo

ente da rede em caso de falha, como apresentado na

mecanrc

“ Imagem da direita.

Essa remogéo pode ser\{mposswel se 0s I e I — .
repetidores me\d‘ atamente posteriores e em Falha 7] = —-_=_J_ stags
antermreg ao. repetldor com falha estiverem a

\

uma dlstanc:lavmamr do que o limite exigido pelo T— r‘rﬁ J‘;:‘rﬁf
meio de transmlssao para a interconexao de dois \
nos — deV|do ao problema da atenuacéo, que , ]

veremos também mais adiante.

Provida de relé, a interface possui trés modos ou estados de funcionamento: escuta, transmisséo ou

bypass.
Modo Escuta Modo Transmisséo
interface 4o Anel Interface do Anel
doanet | oadede imO2 ] hara ane do anel > @ _. - | paraanal
i
Modo Bypass Y
Para Estegdo  Da Estegio Para Estacio D@ Estagan

Imtzrface do Anol

do 2nel parz anal

- Prof. Marcio Nogueira | marcio@nogueira.eti.br



NOGUEIRA CONSULTORIA INFORMATICA Versao Exclusiva para o curso In-Company da CHESF/2009
Prof. Marcio Nogueira Copia, reproducgéo ou utilizagdo ndo permitidos.
www.nogueira.eti.br

No estado de Escuta, cada bit que chega ao repetidor é retransmitido com o menor retardo

possivel (o ideal € da ordem de um bit), apenas suficiente para a realizagcao das seguintes func¢des:

1. Andlise do fluxo de dados para procura de determinados padrées de bits, como por

exemplo: enderecos das estacdes conectadas ao repetidor, permissao de controle, etc.

2. Em caso de pacotes enderecados a estacdo e detectados em (1), deve ser realizada a
copia de cada bit do fluxo de entrada e feito o envio a estacédo, ao mesmo t¢mpo gue esses
bits séo retransmitidos.

3. Modificag&o de bits do fluxo de entrada para a retransmiss&o, necessaria em certas

estratégias de controle de erros.

Quando uma estagao adquire o direito de acesso a rede atraves-de algum esquema de controle e

tém dados a transmitir, a interface entre no estado de tra,nfs\h]‘is‘séd,;'Nesse estado os bits recebidos
. \\\\ ":, .

da estagéo sé&o transmitidos pela interface, que durante f(e}ste\perlodo pode receber um fluxo de bits

do anel, cujo significado vai exigir dois tratamen\tcbs dfistinto’s, para duas situacdes diferentes:

1. Os bits que a interface recebe do anel podem ser da prépria estagdo que esta transmitindo.
Isto ocorrera se o retardo do anel for}menor gue o tempo de transmissdo de uma
mensagem, quando os blts 1n|C|a|s transmmdos j& estardo retornando a propria estagao
antes do final da transmlssao Nesse caso, a interface retorna os bits recebidos a estacao

de modo que ela possa checa—los como uma forma de reconhecimento, ou simplesmente os

N

7\ ; ')

2. Alguns esquemas de controle permitem que mais de uma mensagem circule no canal ao

descarta

‘rin‘esm‘o;‘tempo. Se a interface, enquanto estiver transmitindo, receber bits que ndo foram os

. _originados por ela prépria (caso 1), os bits recebidos devem ser armazenados para posterior
transmisséo (pois, nesse caso, trata-se de uma mensagem gerada por outra estacdo, que

devera ser retransmitida). Em caso contrario, age como em 1.

Os dois estados, transmissao e recepg¢do, sao suficientes para a operacao do anel. O terceiro
estado — o de bypass — é utilizado para aumentar a confiabilidade da rede, conforme ja discutimos. Nesse
estado, um relé é ativado de forma que o fluxo de dados de entrada passe pela interface diretamente para a
saida, sem nenhum retardo ou regeneracéo. Esse estado traz dois beneficios a rede. O primeiro é a
solucéo parcial do problema de confiabilidade ja discutido. O segundo é a melhora no desempenho através

da eliminagéo do retardo introduzido na rede por estagfes que ndo estéo ativas.

Outras melhoras na topologia em anel foram propostas e realizadas, como a introdugéo de
caminhos alternativos, duplos anéis e etc. Experiéncias praticas sugerem que a topologia pode ser feita
suficientemente confiavel de forma que a possibilidade de falhas possa ser praticamente ignorada. E claro
gue o custo pode tornar a rede confiavel proibitiva para certas aplicacdes. Analisemos resumidamente
algumas dessas melhoras.
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A primeira delas é a introducao de concentradores (ring wiring concentrators), também

denominados hubs, como ilustrado na figura ao lado.

Inicialmente esses concentradores eram apenas elementos passivos

gue permitiam a concentracéo de todo o cabeamento utilizado e possuiam
um mecanismo de relés que, acionado externamente, permitia o isolamento
de estacbes em falha. Mais tarde eles passaram a ser utilizados como

concentradores dos repetidores do anel (concentradores ativos).
S
AN

Tal técnica tem vérias vantagens. O isolamento de falhas se torna mais simples‘i "pﬁrque" existe um

ponto de acesso central para o sinal. Sem o concentrador, quando um repetidor ou um Iace falha, a
localizacéo da falha requer uma busca através de todo o anel, exigindo o f\:lcesso a,\todos 0s locais que

contém repetidores e cabos. 2NN

Outra vantagem do concentrador é a possibilidade de adlgao de novas estagoes sem a parada total

da rede, uma vez que novos repetidores podem ser ativados no con&entrador sem para a rede, por meio da

utilizacdo de relés. s  . \

A modularidade de uma rede em anel é bastanté\ *~l'é\z'/£a‘da devido ao fato de os repetidores ativos

regenerarem as mensagens. Redes em anel podem atmg|r grandes distancias (teoricamente o infinito).
Existe no entanto uma limitagédo pratlca do numero ‘de estagdes em um anel. Esse limite é devido aos

problemas de manutencéo e conflabllldad : 'mtados anteriormente, e ao retardo cumulativo do grande

namero de repetidores.

A imagem ao Iado a /resenta um anel - -
I

formado pela mtercorrekao de concentradores Xl 1:

3

BT g
Devemos sempre Iembrar que a distancia entre s & : i '
| 1 |

|
dois concentradores nao devera ultrapassar o énﬁa—:".f-* t \‘C?'i‘-"——%msé
limite maximo perm|t|do sem regeneragdo do Q’—Jif H H oo
el (T | ==
sinal. - B ;r-«i
" | 2
Embora a utilizagéo de relés permita a |  Fe e e
- ~ | ( A
rapida recuperacéo de algumas falhas nos . f:LFFTS‘; <},;.-__-1:‘~,_: \
repetidores, existem outras falhas que podem FJJ ; \
— | ! 1 Anel Pramare
temporariamente parar toda a rede, como por E-= Lg,
exemplo falhas nos segmentos entre os Eﬂ
LR,

concentradores.

Uma solucao para o problema seria a utilizagdo de caminhos alternativos: duplo anel, triplo anel:

w I +—1
- RS - e =1
T - e ==
= =
A e "]
R T e
X SRR
= .
s, I —_—
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No duplo anel, um dos anéis é o anel principal e o outro € acionado somente em caso de falhas,
sendo denominado anel secundério ou anel de backup. O anel de backup tem sua orientacdo definida no
sentido contrario ao do anel principal. A figura abaixo mostra como o anel de backup entra em

funcionamento no caso de uma falha em um segmento de cabo.

]

o— )
bbb ]
| BE:[

L
i

""r'i"

e r— |
: i | ,;
; \#‘lﬁﬁ.
f ==
"
|
L}
\\

Anel Primario

Outra solugdo para aumentar a conflabllldade de unﬁa rede em anel seria considerar a rede local
como consistindo em varios anéis, e 0 conjunto dqs ne|s conectados por pontes (bridges). A ponte

encaminha os pacotes de dados de uma sub rede a outra com base nas informacdes de enderecamento.

Do ponto de vista fisico, cada anel operana‘mdependentemente Ressaltamos ent&o dois fatos. Primeiro,

uma falha em um anel vai para somente aquela porcéo da rede.
S )
= Uma falha na ponte ndo impede o trafego intra-

-

rede. Segundo, multiplos anéis podem ser

empregados para a obtencdo de um maior nivel

de desempenho.

Como vimos, 0s maiores problemas com
topologias em anel sdo sua vulnerabilidade a
erros e pouca tolerancia a falhas. Qualquer que
seja o controle de acesso empregado, ele pode

ser perdido por falhar e pode ser dificil

determinar com certeza se esse controle foi

perdido ou decidir qual né deve recria-lo. Erros de transmisséo e processamento podem fazer com que uma
mensagem continue eternamente a circular no anel. Embora néo seja essencial do ponto de vista de
projeto, uma estacéo monitora tem-se revelado essencial, na pratica, na maioria dos anéis. A funcao
primordial desta estacdo monitora é a de contornar os problemas mencionados. Outra de suas funcdes &
iniciar o anel, enviar mensagens de teste e diagndsticos e outras tarefas de manutencao. A estacao
monitora pode ser uma estacéo de dedicada ou entdo uma estacdo qualquer da rede que assuma em

determinado tempo tais fun¢des, como veremos com mais detalhes posteriormente.
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Por serem geralmente unidirecionais, redes com topologias em anel sdo ideais para utilizacédo de

fibra ética. Existem algumas redes que combinam secdes de diferentes meios de transmissdo sem nenhum

problema.
i i A Ultima, a topologia em barra, é aquela onde
% todas as estagdes (nds) se ligam ao mesmo meio

de transmissao. Ao contrario das outras

[ - S " S - topologias que discutimos até«,,.aqui;“

[N
AN
X ‘

dispositivos), a topologia em barra tem uma configuragdo multiponto.

Nas redes em barra comum cada n6 conectado a barra pode ouvrr todas a ‘mfcii‘fmag(”)es
transmitidas, similar as transmissées de radiodifuséo. Esta caracteristica }/al facultar as aplicagbes com
mensagens do tipo difusdo (mensagens globais) além de possmlhtar que algumas estacbes possam

trabalhar no que chamamos de enderecamento prom|scuo ou mode esp|ao

\

Existe uma variedade de mecanismos para o contro[e de acesso a barra, que pode ser centralizado

ou descentralizado. A técnica adotada para cada acessd a‘fede (ou a banda de freqiiéncia de rede no caso

de redes em banda larga, como veremos adlahte) ewfma forma de multiplexa¢do no tempo. Em um controle
centralizado, o direito de acesso é determmado por uma estacédo especial da rede. Em um ambiente de

controle descentralizado, a responsabﬂldade de acesso é distribuida entre todos os nés.

Ao contrario da topologia em anel~”as topologias em barra podem empregar interfaces passivas, nas
quais as falhas nao causam a rx@rada total do sistema. Reldgios de prevencao (watch-dog timers) em cada

‘desconectar o n6 que falha no modo de transmiss&o (n6 que n&o para de

transmissor devem detectar

transmitir). A goanab|I|dade desse tipo de topologia vai depender em muita da estratégia de controle. O
controle centrallzado oferece 0s mesmos problemas de confiabilidade de uma rede em estrela, com o
atenuante de que aqw a redundancia de um né pode ser outro n6 comum da rede. Mecanismos de
controle descentralizados semelhantes aos empregados na topologia em anel podem também ser
empregados neste tipo de topologia, acarretando os mesmos problemas quanto a deteccao da perde do

controle e sua recriacéo.

A ligacdo ao meio de transmissdo é um ponto critico no projeto de uma rede local em barra comum.
A ligacéo deve ser feita de forma a alterar o minimo possivel as caracteristicas elétricas do meio. O meio,
por sua vez, deve terminar em seus dois extremos por uma carga igual a sua impedancia caracteristica, de

forma a evitar reflex8es espurias que interfiram no sinal transmitido.

A ligacao das estacdes ao meio de comunicacao é realizada através de um transceptor
(transmissor/receptor), que tem como fungdes basicas transmitir e receber sinais, bem como reconhecer a
presenca destes sinais no meio. O transceptor se liga & barra através de um conector, que € responsavel

pelo contato elétrico com os condutores da barra.
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LigacBes ao meio de transmissdo geram descontinuidade de impedéancia, causando reflexdes.

Assim, o transceptor deve apresentar uma
alta impedéncia para o cabo, de forma que

sua ligagédo a este altere o minimo possivel as

caracteristicas de transmissao. Devido a isto,

o transceptor deve ser localizado perto do
cabo (uma distancia grande do cabo impediria

a obtencéo de uma alta mpec&anma) auma

distancia de alguns poucos cent|metros como

mostra a flgura ao Iado -
A k

0] poder de crescimento, tanto no que diz respeito a distancia maX|ma_ entre d0|s nés da rede quanto

o J

transmissao e da quantidade de ligagbes ao meio. Conforme se- quelra chegar a distdncias maiores que a

maxima permltlda emum segmento de cabo, repetldores serao hecessarlos para assegurar a qualldade do

Assim como em redes em anel a u{lhza(;”\’

concentradores (hubs) ira facilitar a Iocahzagao eo

isolamento de falhas, bem como permltlr a insergéo de
novas estagdes na barra sem a parada do sistema (caso

existam entradas livres no ; ub)\A figura ao lado mostra o

hub de uma rede em Ba\rré

o\

Hubs podem ser interconectados como forma de expans&o do tamanho da rede, conforme ilustrado

na imagem abaixo:

O desempenho de um sistema em

barra comum é determinado pelo meio

de transmissdo, nimero de nés

conectados, controle de acesso, tipo

de trafego e outros fatores. Por

empregar interfaces passivas

(sem repetidores), que ndo exigem armazenamento local de mensagens, topologias em barra ndo vao
degradar o retardo de transferéncia, que, contudo, pode ser altamente dependente do protocolo de acesso

utilizado.
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6.6.3 Comparacdes entre as Topologias

De forma geral podem realizar as seguintes comparagfes entre as topologias vistas:

Topologia / ESTRELA ANEL BARRA GRAFOS
COMUM

Caracteristicas

Simplicidade |a melhor de todas |razoavel razoavel, um | extreramente

Funcional pouco  melhor |complexa

do que o anel

Roteamento mexistente mexistente no anel | inexistente bastante
unidireciona, complexo
simples nos outros
tipos .

Custo de [alto (mncluindo o |baixo paramedio | bamxo muito alto

Conexio custo do né
central)

Crescimento limitado a |teoricamente alto alto

Incremental capacidade do né |infinito
central

Aplicacio aquelas sem limitagdo sem limitagdo sem limitagdes

Adequada envolvendo
processamento
central de todas as
mensagens

T——

Desempenho  |baixo, todas as |auto, possibilidade |médio alto. pode se
mensagens tém de [de mais de uma adaptar ao
passar  pelo nd [mensagem ser volume de
central transmitida ao trafego existente

mesmo temp o

Confiabilidade |pouca boa, desde que|a melhor de |boa, devido a
confiabilidade sejam tomados |todas. mterface |existéncia de
cudados adicionais |passiva com o |caminhos
meio alternativos

“| Retarda de |médio baixo, podendo | o mais baixo de |alto
| Transmissio chegar a ndo mais |todas
que 1 bit por no

. | Limitacio nenhuma. ligacdo |nenhuma. ligacdo |por ter a ligacdo |nenhuma.
7 ponto a ponto ponto a ponto multiponto  sua |ligacdo ponto a
Quanto a0 ligacdo ao meio |ponto
Meio de de transmissdo
Transmissio pode ser de

custo  elevado,
como € o caso
da fibra otica

Tipos de Ponto Positivos Pontos Negativos
Topologias
Topologia Estrela « E mais tolerante a falhas e Custo de Instalagdo maior
e Fécil de instalar usuarios porque recebe mais cabos
e Monitoramento
centralizado
Topologia Anel * Razoavelmente facil de |e Se uma estacdo para todas
instalar param
(Token Ring) * Requer menos cabos e Os problemas sdo dificeis de
e Desempenho uniforme isolar.
Topologia e Simples e facil de instalar e A rede fica mais lenta em
Barramento * Requer menos cabos periodos de uso intenso.
+ Facil de entender e Os problemas sdo dificeis de
isolar.
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6.7 HUBS E SWITCHES

A topologia de uma rede ira determinar, em parte, o0 método de acesso utilizado. Métodos de acesso
sd0 necessarios para regular o acesso a meios fisicos compartilhados. Assim, costuma-se associar 0s
métodos de acesso (que estudaremos na proxima competéncia) as topologias utilizadas. Como vimos ao
longo deste capitulo, a instalacao fisica das redes tem sofrido uma forte tendéncia na direcéo da utilizacédo
de hubs, o que, fisicamente, corresponde a implantagdo de uma topologia em estrela. Essa tendenma é

explicada, basicamente, pela crescente necessidade de melhorar o gerenciamento e a manhtengao nessas

instalagbes. O maior problema da topologia em estrela, como mencionado, é a sua balxa ( onflabllldade
dada a presenca de um elemento central no qual as falhas provocam a parada total do sistema Porém, os
avancos da eletrbnica ja permitem, hoje, que se construam equamentos de aita cOnflabilldade

viabilizando esse tipo de topologia.

A utilizagdo de hubs, no entanto, ndo exige, necessariameﬁte ‘qi'jé as interfaces das esta¢fes com a
rede a percebam como uma topologia em estrela. Do ponto de V|sta\ da mterface das estacdes com a rede,

o funcionamento se da4 como em uma barra ou em um anel com os seus respectivos métodos de acesso.

Note porém, que a implementacéo fisica, mterna nos hu 's\, pode ser qualquer uma desde que essa

1
W\

interface seja preservada. ARRRN

/

/

Pelo que acabamos de apresentqr podemos diferenciar dois tipos de topologias: uma topologia
I6gica, que € aquela observada sob o ponto de vista das interfaces das estacdes com a rede (que inclui o

método de acesso), e uma topologla f|51ca gue diz respeito ao layout fisico utilizado na instalacdo da rede.

A demanda por malorektaxas de transmisséo e melhor utilizacdo dos meios fisicos, aliados a
evolucao da mlcroelefromca comegou a alterar a construcdo desses equipamentos concentradores. A partir
do momento em que as estagoes estao ligadas a um elemento central, no qual a implementacao interna é
desconhe(:}da mas a lnterface € coerente com as estages, é possivel pensar que esses elementos podem
implementar arqmteturas gue ndo utilizam apenas um meio compartilhado, mas sim possibilitam a troca de
mensagens entre varias estacdes simultaneamente. Dessa forma, estagfes podem obter para si taxas
efetivas de transmissdo bem maiores do que as observadas anteriormente. Esse tipo de elemento central é

denominado (assim como na topologia em estrela) switch.

Seguir essa tendéncia utilizando-se dos métodos de acesso para meios compartilhados impde
limitagBes muito grandes as taxas de transmissao que se pode atingir, muito embora tenha sido uma
necessidade de mercado manter as interfaces anteriormente padronizadas. Mas a evolu¢éo natural, como
ndo poderia deixar de ser, veio com a criacdo de novas interfaces de acesso que permitiram que taxas de
transmissdo bem maiores fossem utilizadas. Redes ATM, como veremos adiante, baseiam-se na presenca
de switches de grande capacidade de comutagdo que permitem taxas de transmissdo que podem chegar a

ordem de Gigabits/s.

Assim, a topologia em estrela, tanto fisica quanto logicamente, retoma seu lugar no mundo das
redes de computadores. Veremos ao longo deste curso os diversos métodos de acesso utilizados em redes
com topologia (I6gica) em barra e em anel, e os padrfes que foram definidos para essas redes, incluindo as

opc¢Oes de topologia fisica.
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7 COMPETENCIA 2 — FUNDAMENTOS DE COMUNICACAO DIGITAL

7.1 TRANSMISSAO DE INFORMACAO

A transmissao de informacéao através de sistemas de comunicacao pressup8e a passagem de sinais
através dos meios de comunicacao que compde as redes. As propriedades fisicas dos meios de
transmissao e as caracteristicas dos sinais transmitidos apresentam uma série de questoesttecnologmas

gue influenciam na construcéo e no projeto de redes de computadores. Neste capltulo apresentaremos 0s

principais conceitos envolvidos na codificacéo e transmisséo da informagéo. "
O processo de comunicacdo compreende a transmisséo de mforma(;ao e de Eslgnmcédos Se nao ha
transmissao de informacé&o ou de significado, ndo hd comunicacéo. Ele envolve a selegéo dos assuntos de
comunicacao, a codificacdo desta informacéo, a transmisséo da mformar;ao codlflcada e 0 movimento desta
transmissao através dos canais de comunicagdo para o receptor qUe e/ j‘ao detecta a informacao

transmitida; isto é, decodifica a transmisséo e seleciona os assuntos comunlcauvos que séo mais

,\J

importantes para ele.
i S Em qualquer processo de
Transmite Mensagem Recebe qualq p

comunicacao, sempre ha os

seguintes elementos:

Decodi-
ficagio

Ernissor Ernigsor

Canal .
emissor, receptor,

) mensagem, canal de
Ruido
comunicacao, ruidos e
Feedback feedback. O emissor

trasmite uma mensagem,

Recebe Transmite
VD 2N por algum meio, para um

destinatério‘\o‘u"\‘re\ceptor. Antes de transmitir, a fonte codifica a mensagem, convertendo-a em simbolos:
idioma, sons, letras, nimeros e outros tipos de sinais. A mensagem segue por um canal, ou meio de
comunicacao: conversacao, telefonema, e-mail, memorando ou outro. Na outra ponta da linha, o receptor
decodifica a mensagem, desde que esteja usando o0 mesmo sistema de simbolos do emissor. A mensagem
€, entdo, interpretada pelo receptor.

A comunicacao é o ato de transmitir informagé&o. Ao transmitir informacgdo esperamos preservar o seu
significado, recuperar o seu entendimento para permitir a sua manipulagao. Um processo de comunicacao
admite a existéncia de um cédigo ou linguagem capaz de representar informacgdes através de simbolos
compreensiveis para as parte envolvidas. A linguagem verbal é certamente a mais conhecida e utilizada
pelo homem.

Quando conversamos, participamos num processo continuo de conversacao das nossas idéias em
mensagens huma linguagem verbal, que pode ser transmitida através de sinais acusticos com ajuda das
cordas vocais. Os sistemas de comunicacao, aqui tratados, utilizam em geral sinais ou ondas
eletromagnéticas que seguem através de meios fisicos de comunicacgéo.

Sinais nada mais sé@o do que ondas que se propagam através de alguns meios fisicos, seja ele

através de ar, um par de fios, etc. Os sinais podem possuir, por exemplo, amplitude que varia ao longo do
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tempo correspondendo a codificagéo da informagédo transmitida. Os sinais podem, assim, ser representados
como uma fungéo do tempo.

O contexto no qual empregamos os termos sinal e informac&o € que os diferenciam. Informagées
estdo, em geral, associadas as idéias ou aos dados manipulados pelos agentes que as criam, manipula e
processam. Sinais, por outro lado, correspondem a materializacao especifica dessas informacdes utilizadas
no momento da transmisséao.

Os termos analdgico e digital correspondem, de certa forma, a variacdo continua e discreta
respectivamente. Estes termos s&o frequentemente usados no contexto das comunicagdes ;\jlai,dados para
qualificar tanto a natureza das informag8es quanto a caracteristica dos sinais utilizados p ‘r‘a«fa fransmissao

através dos meios fisicos.

Computadores, por exemplo, sdo equipamentos que armazenam, proce'Ssa’fn *reo‘dificam

informacdes em bits que correspondem a dois niveis discretos de tensao ou corrente representando 0s
valores logicos "0" e "1". Chama-se esse tipo de informacao de dlgltal :Ja mfeﬁrmagoes geradas por fontes

sonoras apresentam variagdes continuas de amplitude, a que deanlnamos de analégica.

7.2 TIPOS DE TRANSMISSAO

De forma analoga a que se procedeu a respelto da natureza da informacao, podemos classificar em

dois os tipos de sinais gerados para a trahsmrSSao sinais analdgicos e sinais digitais.

Amplitude

y Ciclo =

Onda cumpleta cumprlmentu da

Sinais analdgicos variam continuamente no tempo, como

I

| I
| : podemos observar na figura ao lado (exemplo de 01 onda) e na
1

figura abaixo (exemplo de um conjunto de ondas). Sao todos

aqueles que ao longo e um intervalo de tempo pré-estabelecido,

poderdo atingir qualquer valor dentro de um determinado limite.

1 = S&o impulsos sob forma de Ondas Senoidais.

Tempo de
duracao do
ciclo

B ,1“,1’%”; w 'r"'“""lhfdrr wﬁu ‘]W‘ ) 11 w ‘% wy rar)

A Onda Senoidal possui um padréo que se repete:

- Padrdo que se repete chamado: ciclo;

- Cada ciclo demora um determinado tempo para ocorrer, chamado de: periodo T;
- O n° de vezes que o ciclo se repete por segundo: frequéncia, medida em Hertz (Hz=ciclos por segundo);
- A amplitude da onda € a sua altura, medida em Volts no caso de ondas elétricas. O comprimento da onda

€ dado em metros, dividindo a velocidade da luz pela frequéncia da onda. Podemos sabé-lo através:

[ x metros = Velocidade da luz m/seg / frequéncia da onda ]

Exemplo:
Qual comprimento de onda em 20 Mhz de freqiéncia? x= 300.000.000m/seg /20.000.000Hz

Xx= 15 metros
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Para sabermos qual o comprimento de onda numa determinada frequéncia, basta dividirmos a
velocidade de propagacao da onda eletromagnética no vacuo (300.000.000 m/s) pela frequéncia (em Hertz).
As variagfes constantes da onda senoidal (comprimento, freqliiéncia e periodo) produzem sinais

analdgicos de diferentes formatos, constituidos por diversas ondas senoidais, ou mais conhecidas como

harménicas:
oy [ . 0
2 y=15.slrdph y=0158in3p) pl y = [L25.cinsgh. pi) y =0, T25.g9img7.pi]
Flndamental Terechs harminlos | it hrminios

et

Nfrh

Estas sdo as ondas basicas para as operagoe\senvolvendo funcdes periodicas.

Sendo o sinal analégico uma onda ‘que vana continuamente e é transmitida por diversos meios, ela

esta mais sujeita a distor¢oes, atenuaéf)és e rwdos ao longo da sua transmisséo.

Os sistemas telefonlcos analoglcos quando usados para a comunicacdo de dados, sdo muito
limitados, principalmente no q0§ dIZ respeito a largura de banda (velocidade de comunicacéo), além de
estarem sujeitos a dls}orgao do smal se a comunicacao for realizada através de longa distancias.

0] ba|x9 custo e uma das principais vantagens do uso de sistemas de transmisséo telefénicos, no
entanto nao e um melo adequado para a transmiss&o de dados, principalmente devido & baixa velocidade.

Além disso, a quahdade da transmissao tendo a piorar quando maior for a distancia entre os nos.

O sinal digital caracteriza-se pela presenca de pulsos nos quais a amplitude é fixa, como
Valores apresentado na figura ao lado. O sinal é

construido através de uma sequéncia de

intervalos de tamanho fixo iguaisa T
segundos, chamado intervalos de sinalizagéo,

durante os quais a amplitude do sinal

. permanece fixa, caracterizando um dos

Jetmno
simbolos digitais transmitidos.

E importante que se entenda que qualquer tipo de informac&o (seja analdgica ou digital) pode ser
transmitida através de um sinal analdgico ou digital. Um sinal de voz anal6gico, por exemplo, pode ser
amostrado, quantizado e o resultado dessa quantizacéo, codificado em um sinal digital para transmisséo. A
transmissao de informacdes digitais através de sinais analdgicos também é possivel; técnicas de

modulagéo transformam sinais digitais em sinais que apresentam variacdo continua de amplitude.
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Atualmente, a maior parte das tecnologias de rede locais (LAN) os meios de transmissdo mantém os
dados em formato digital, enquanto que nas redes de longa distancia (WAN), com o uso das linhas
telefbnicas, os sinais séo transmitidos em formato analégico (a exce¢éo das RDSI), e trabalha diretamente
com transmissao digital utilizando modems digitais, efetuando técnicas de modulacao.

A modulacéo é o processo de converter dados no formato digital (ondas quadradas) para o analégico
(ondas senoidais), o processo inverso € denominado demodulacdo. O equipamento responsavel por esses
processos é conhecido por Modem (Modulador-Demodulador).

Os modems digitais séo necessarios porque o sinal digital possui um alcance pequenp. / solugao e

passar por uma modula(;ao com uma portadora (Carrier) mais adequada ao meio de tranSmrSsao A
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7.3 BANDA PASSANTE E LARGURA DE BANDA

Chama-se banda passante o conjunto continuo de valores de freqiiéncia que podem ser assumidos
por um sinal elétrico sem que este seja atenuado ao passar por um filtro. Informalmente, diz-se sdo as
freqUiéncias que "passam” pelo filtro.

O valor de frequiéncia, medido em Hertz, a partir do qual o sinal ndo "passa" pelo filtro € chamado de
frequéncia de corte. Idealmente, sinais com freqiiéncia além ou aquém da(s) freqiiéncia(s) de corte do filtro
seriam atenuados a zero. Na pratica, entretanto, adota-se o critério de meia poténcia: € (sdo)
considerada(s) freqliéncia(s) de corte aquelas em que a poténcia do sinal é atenuada a metade da original.

Dois filtros dados podem ter a mesma largura de banda, digamos 3kHz, mas bandas passantes
diferentes; por exemplo, um com banda passante de 1kHz a 4kHz, o outro de40kHz a-43kHz.

Compreendemos melhor o termo banda passante analisando o espectro de frequéncia do nosso dia a
dia: =

100 102 104 108 101 1072 10'4 101 1018 1020 1022 1024
f (Hz) ——————

+——— P t——————> r—————————————— > —————
Radio Microondas Infra \UV ‘\ Raios X Raios Gama

vermelho ~o
luz visivel N

.,

\\\
.,

/ .,
104 105 106 107 108 10° 1010 101" 1072 1013 104 10,106

Banda LF MF HF VHF UHF SHF EHF THF

No grafico temos uma representacéo do espectro de frequéncia que vai de OHz até
aproximadamente 1THz. Dentro de cada intervalo de frequencia (banda passante) existe uma aplicacdo
técnica. Quanto mais as tecnologias forem evoluindo maiores serao os usos em frequéncias mais altas.
Quanto mais alta a frequéncia maior a necessidade de velocidade de processamento dos circuitos
intergrados (chips DSP — Digital Signal Processor, desenvolvidos na década de 70 exclusivamente para o
processamento de sinais digitais), que atualmente operam apenas na faixa dos Ghz.

Cada intervalo possui tamanhos diferentes, o que chamamos de largura de banda, ou seja, na
banda passante do Radio temos uma largura de banda de aproximadamente 10° — 10" = 10",

Um dos primeiros grandes estudiosos da matematica que analisou em detalhes as aplicagbes do
espectro de frequéncia foi o cientista francés do século XIX Jean Fourier, que além de vérias teorias e
demonstra¢des, provou que qualquer sinal periodo, expresso como uma fungéo do tempo g(t), com periodo
To, pode ser considerado como uma soma (possivelmente infinita) de senos e cossenos de diversas

frequencias. A essa soma, da-se o nome de Série de Fourier, que pode ser presentada como:

artr‘l—~—f41+2c. sen| 2mnft —Eb cos| 2mft )
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Fourier comegou sua carreira publicando diversas aplicagdes com as séries trigonométricas,
desenvolveu sua teoria ao estudar a propagac¢éo do calor em corpos sélidos, e afirmava que a forma mais
simples de uma onda (calor) é uma funcéo senoidal.

Para explicar a Série de Fourier, e sua importancia, inicialmente precisamos recordar um pouco

sobre funcdes periodicas, senos e cossenos:

AN AN A
' VAAVAREAVIAVA

A funcEo seno 26 repete a cada AM&MMM & pariddica.
pariodo de 2 . O valor maxineo com O eeswo pariodo @ ampliludeque o
da fungiic, chamado de sono, mas ¢ deslocada do /2 om
AMPLITUDE. & 1. B (nlﬁqlnm-nmn.

f

As fungdes seno e cosseno diferem na FA,,SE;\éga c!iferenqa de fase entre elas & de /2.

Nafigura vernos a soma {curva em vermelha) das funcdes senlx) ¢ coslx). Essa
curva ¢ obtidatracando-se, em cada pontox, a soma dos valores de sen(x) ¢
cos{x) nesse ponto. Por exemplo, 0 panta da curva na regido x=5,5 & 2era pois o
valor de senfx) ¢ iguale de sinal aposto ao valor de cos(x) nesse ponte.
Verifiquea situagdo para outros pontos da curva para treinar pois as séries de
Fouricrsdo composiches de muitascurvas tipo seno ¢ CosSeNe, ComO Veremos,

Porém, no dia a dia, as ondas/sinais/funcfes sédo bem mais complicadas que uma sendide. Veja o
exemplo da funcéo f(x) mostrada abaixo. Essa curva também é periddica, mas, ndo é apenas um seno ou

um cosseno. Como achar uma funcdo matematica que descreva uma curva como essa?

10
fix) Fourier descobriu que: Qualquer funcéo periddica, por
mais complicada que seja, pode ser representada
como a soma de vérias fungdes seno e cosseno com
~ amplitudes, fases e periodos escolhidos
convenientemente.
Em resumo, qualquer fun¢éo f(x) pode, segundo Fourier,

L]

L]

=10 . o ~
ser escrita na forma da soma de uma série de funcdes

-15¢ seno e cosseno da seguinte forma geral:

fix)=a, + 2, sen(x)+a, sen(2x)+ a, sen(dx)+ ... +b, cosi)+ b, cos(2x)+h, cos(dx)+
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Exemplo:

10

=10

-15

Matematicamente, a decomposicdo da fungo f(x) na curva acima é a seguinte:

fix)=2sen(x)+ 7 sen(?x)+ 8 cos(3x)+ 4 cos(ax) ’

A
\

A teoria das Séries de Fourier apresenta diversas aplicacdes praticas Para as redes de
computadores, e mais especificamente para a area de comunicagao de«:tados, representa a forma como
transformar uma onda analégica em digital, e vice-versa, vejamos como funmona

1 ﬁ ﬁv \_/'ﬂ E Y 1 Flunv '\."ﬂulrl |!h P. &
0.5 0.5
0.6 0.6
0.4 [
-3 0.z
Av 1'\_//\ * \ Il 4 &
U I\j' 2x - T o "
Afigura acima moshra um mm da Afigura mostra a onda quadrada o =a
ondaguadrada juntame  COM O r'""':::':"’ ";15;‘""‘;"“-‘ ':ﬂ""ﬂi
strie ourier. Ouanto malora
piﬁmdaminﬂummqsmmmms g ——— . s,
termn.'.ﬂ'lam'ﬁ'llm}dﬁ série de malhora aprodmacio com a forma da

Fourler - _ funcao original.

Série dr;Ft;uﬁer para a onda quadrada é&:
fix) =12 +(2/ )} sen(x} + {2/(3 }) sen{3x} + (2/{5 }) sen(5x) + (2/(7 }} sen{7x)} *...

Ou seja, quanto mais termos harmdnicos procurarmos através da Série de Fourier, melhor a
aproximacdo com a forma da onda digital. Fourier continuou os seus estudos e desenvolveu novas teorias
sobre suas Séries, um desses estudos é a Transformada de Fourier, que permite determinar a banda
passante de um sinal e com isso definirmos as aplicagfes segundo suas freqiiéncias e desenvolver
processadores capazes de se comunicar dentro da banda passante da aplicacdo. Uma das conclusdes
possiveis de se extrair sobre a Transformada de Fourier, é que a banda passante é a largura de banda

minima capaz de garantir que o receptor ainda recupere a informacao digital originalmente transmitida.

A largura de banda do sinal digital, por sua vez, depende do tamanho T dos pulsos (o intervalo de
sinalizacdo); em outras palavras: depende da velocidade em bits por segundo (bps) do sinal. A pergunta a
se fazer é: qual a banda passante W necessaria para se transmitir um sinal digital e 1/T bps? Ou, de forma

inversa: quantos bits por segundos podemos transmitir em um meio fisico cuja largura de banda é de W Hz?
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7.3.1 Teorema de Nyquist

Em 1928, H. Nyquist formulou uma equacao que define a taxa de transmissdo maxima para um canal
de banda passante limitada e imune a ruidos. Na pratica este valor € inatingivel mas serve de referéncia
como um limite maximo tedrico. Como veremos no decorrer da proxima secao, outras distor¢cdes podem
ocorrer durante a transmissdo de um sinal por um meio fisico devido a fatores como atenuacéo, ruidos, etc.
Alguns anos mais tarde, em 1948, Claude Shannon estendeu os resultados de Nyqu|st para 0 caso de um

canal sujeito a ruido térmico. “

questdo, como a sua banda passante e a razao sinal-ruido?

Inicialmente Nyquist formulou que dado um sinal arbitrario é possi\gél ‘C‘Qlé}ta‘r’amostras desse sinal:

._E I?::;IETJE valores das amostras
25 | 06 | 09 | 30 | 24
valores quantizados
2 | o | 1| 3|2
valores convertidos em
digitos binarios
10 | oo | o1 | 11 | 10

volts

Nyquist provou que,, se um smal arb|trar|o € transmitido através de um canal de largura de banda W
Hz, o sinal resultante da flltragém pode ser completamente reconstruido pelo receptor através da
amostragem do sinal transmltldo a uma freqiéncia igual a no minimo 2W vezes por segundo. Como
exemplo, vejamos a anallse de frequéncia abaixo. O canal possui uma largura de banda W qualquer, o sinal
arbitrario (orlglnal) corresponde a linha amarela, o sinal amostral (pontos coletados a um intervalo de 2W
Hz) correspondg aos pontos em verde, e o sinal resultante, que corresponde a reconstrucao do sinal original

baseado apenas nos pontos de coleta, corresponde a linha em azul.

Nyquist demonstrou que esta € a freqiiéncia minima de amostragem necessaria e, a0 mesmo tempo,
amostrar esse sinal a uma freqiiéncia maior que 2W € in(til, j& que as freqiiéncias componentes que seriam
recuperadas por uma tal amostragem ja ndo existem no sinal devido a filtragem do canal. Quando tentamos
recuperar um sinal arbitrario com taxas de amostragem diferentes do Teorema de Nyquist ocorre uma
distorcdo do sinal original, a figura a seguir mostra o efeito da distorcdo sobre uma recuperacédo de sinal

cujo intervalo das amostras coletadas foram inferiores a proposta de 2W de Nyquist.
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sinal digitalizada sinal digitalizada
- ) A
l

Sinal Distorcido de uma Amostra menor que 2W Slnal Res i nte)de uma Amostra de 2W

Para sinais digitais, isso corresponde a dizer que o numero d . transm;oes de um nivel de amplitude
para outro no sinal original ndo pode ser maior do que 2W vezes pof segundo. Em outras palavras, através
de um canal de largura de banda igual a W Hz, pode se transmltlr um sinal digital de no maximo 2W bauds.
Como 1 baud = log,L bps (onde L é o nimero de NI\ﬂEIS ,'tn/\zado na codifica¢éo), entdo a capacidade C do

canal na auséncia de ruido é dada por:

C= 211’105_:3[_ bps

Como exemplo,/a;tecn:)\mgla ADSL utiliza a banda passante de 4KHz a 2,2MHz, isso implica em
uma largura de bandé Ae aproxmadamente 2,2MHz — 4KHz = 2,1MHz. Dada essa largura de banda W =
2.100. OOOHz e supondo um nimero de niveis de codificacéo igual a 256 (2° = 256, padrao internacional
para telefonla onde 8 corresponde a um cédigo de 8 bits) temos que a capacidade do canal C, ou a
velocidade maxima de bits por segundos no cana, € igual a: C = 2 * 2.100.00 * log,256 bps, que implica em
C = 33.600.000 bps = 33,6Mbps. Entretanto, recordamos que esta equacdo de Nyquist s6 se aplica no
aspecto tedrico, visto que nao releva aspectos como atenuacdes e ruidos na comunicacdo, 0 que na pratica

faz com que um link ADSL tenha uma capacidade maxima de canal em 24Mbps.

Como podemos observar, precisamos agora estudar as fontes de distor¢do dos sinais em
transmissao para chegarmos nos valores exatos dos canais de comunicagdo que queremos contratar. Na
proxima secao trataremos com exclusividade destas fontes, para em seguida aprendermos como calcular o

canal com todos os elementos possiveis.
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7.4 FONTES DE DISTORCAO DE SINAIS EM TRANSMISSAO

Além dos efeitos de distor¢do dos sinais transmitidos oriundos da banda passante limitada do meio
fisico, outros fatores causarédo distor¢des nos sinais durante a transmissao. Entre eles encontramos: 0s
ruidos presentes durante a transmisséo, a atenuacao e 0s ecos. Passemos a analisar cada um desses

fatores, seus principais efeitos e a forma de contorna-los.

7.4.1 Ruidos

Em qualquer transmissZo, o sinal recebido consiste no sinal transmitido modificado por vérias

distor¢des impostas pelas caracteristicas do meio fisico adicionadas de 0utras dlstor(;oes‘ inseridas durante

a transmissao devido a interferéncia de sinais indesejaveis denommadoyrwdos O ruido é um dos mairoes

limitantes do desempenho de sistemas de comunicacéo.

A quantidade de ruido presente numa transmisséo é med4da em termos da razéo entre a poténcia do
sinal e a poténcia do ruido, denominada razéo sinal- rwdo Se representarmos a poténcia do sinal por S e a

poténcia do ruido por N, a razao sinal-ruido é dada por SIN \. E muito comum utilizar- -se, ao invés desta razdo

diretamente, o valor 10log;0(S/N). O resultado obtld e /umavmedlda da razé&o sinal-ruido em uma unidade

denominada decibel (dB). Uma razdo de 10- correSponde a 10 dB; uma razé&o de 100 corresponde 20 dB;

uma razéo de 1.000 corresponde a 30 dB‘ ‘gas‘sm por diante.
Ruidos podem ser C|aSSIfI’CQdOS‘ em/;quétro tipos: ruido térmico, ruido de intermodulacéo, crosstalk e
ruido impulsivo. D00

O ruido térmico e provOc\ado pela agitacao dos elétrons nos condutores, estando, portanto, presente

em todos os dISpOSItN/OS eletronlcos e meios de transmisséo.

(0] rundo termico e unlformemente distribuido em todas as freqiiéncias do espectro (sendo por isto
frequentemente c1tado como ruido branco) e sua quantidade é fungdo da temperatura.

Quando sinais de diferentes freqiiéncias compartilham um mesmo meio fisico (através de
multiplexacao na freqiiéncia — que veremos mais adiante) pode-se obter um ruido denominado de ruido de
intermodulacéo. A intermodulagcéo pode causar a producdo de sinais em uma faixa de freqiiéncias, que
podera perdurar a transmissao de outro sinal naquela mesma faixa. Este mau funcionamento acontece
devido a defeitos em componentes do sistema ou devido a sinais com poténcia muito alta.

Crosstalk é um ruido bastante comum em sistemas telefénicos. Quem de nés ainda nao teve a
experiéncia de ser perturbado, durante uma conversacéo telefénica, por uma conversacéo travada por
terceiros? E o fendmeno que comumente chamamos de “linha cruzada”. Este efeito é provocado por uma
interferéncia indesejavel entre condutores proximos que induzem sinais entre si.

Os tipos de ruidos descritos até aqui ttm magnitudes e caracteristicas previsiveis de forma que é
possivel projetar sistemas de comunicagdo que se ajuste a essas caracteristicas. O ruido impulsivo, porém,
€ ndo continuo e consiste em pulsos irregulares e com grandes amplitudes, sendo de prevencao dificil. Tais
ruidos podem ser provocados por diversas fontes, incluindo disturbios elétricos externos, falhas nos

equipamentos etc.
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O ruido impulsivo €, em geral, pouco danoso em uma transmisséo analégica. Em transmissédo de voz,
por exemplo, pequenos intervalos onde o sinal é corrompido ndo chegam a prejudicar a inteligibilidade dos

interlocutores. Na transmissao digital, o ruido impulsivo € a maior causa de erros de comunicacgéo.

7.4.2 Lei de Shannon

Vinte anos depois de Nyquist, Claude Shannon, um grande fisico e matematica, que entre suas obras
estd a teoria das comunicagdes, leis da criptografia, entre outros, provou também matematl(famente que
um canal tem uma capacidade méaxima limitada. A parte mais interessante de seu trabalho»dlscute canais

na presenga de ruido térmico.

Shannon) afirma que a capacidade maxima C de um canal (em bps) cuj

C=Wlogy(1+ S,«’-_\*J"\'i |

AR

razao sinal-ruido € S/N, é dada por:

WA

Um canal de 3.000 Hz, por exemplo, com uma razao sii’rial-"r\u‘idb de 30 dB (parametros tipicos de
uma linha telefénica) ndo podera, em hipotese alguma transmltlr ‘a uma taxa maior do que 30.000 bps, néo
importando quantos niveis de sinal se ut|I|zem ou qual aﬁfrequenma de sinalizacdo. E importante notar que
este é um limite maximo tedrico, e que, na pratlca‘ e\}dlfICH até mesmo se aproximar deste valor. Muito

embora varios esquemas tenham sido propostos a lei de Shannon constitui-se em um limite maximo

intransponivel. T\S

7.4.3 Atenuacéo e Ecos 7

A potenma de Lhm slnal cai com a distancia, em qualquer meio fisico. Essa queda, ou atenuacao, &,

ya

em geral, Iogarl m‘lca e por isso é geralmente expressa em um numero constante de decibéis por unidade

de compnmento Aatenuagao se d4 devido a perdas de energia por calor e por radiagdo. Em ambos os
casos, quanto maiores as frequiéncias transmitidas, maiores as perdas. A distor¢do por atenuacdo é um
problema facilmente contornado em transmissao digital através da colocacédo de repetidores que podem
regenerar totalmente o sinal original, desde que a atenuacao ndo ultrapasse um determinado valor maximo.
Para tanto, o espacamento dos repetidores ndo deve exceder um determinado limite, que varia de acordo
com a caracteristica de atenuagéo do meio fisico utilizado.

Ecos em linhas de transmissdo causam efeitos similares ao ruido. Toda vez que ha uma mudanga de
impedancia numa linha, sinais serao refletidos e voltarao por esta linha, podendo corromper os sinais que
estao sendo transmitidos.

Precaucdes para que a impedancia de uma linha de transmissao néo seja alterada podem ser
tomadas para evitar a reflexdo dos sinais. A utilizacdo de terminadores e transceptores de alta impedancia
em redes em barra foram exemplificados no inicio do curso.

Em sistemas telefonicos, os ecos podem ser bastante desagradaveis quando percebidos em
intervalos maiores que dezenas de milissegundos. Nesses sistemas € comum a utilizagao de canceladores

de eco nos pontos onde € inevitavel a alteracao de impedancia.
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7.5 MULTIPLEXACAO E MODULACAO

Sempre que a banda passante de um meio fisico for maior ou igual a banda passante necessaria
para um sinal, podemos utilizar este meio para a transmissao do sinal. Na pratica, a banda passante
necesséria para um sinal €, em geral, bem menor do que a banda passante dos meios fisicos disponiveis,

como mostra a figura abaixo:

. . » ., Apergunta natural a se fazer neste{ momento é:
. Desperdicio n&o seria possivel aproveitar a banda passante
: P extra disponivel para a transmlssao de outros
B i sinais? Mas espemflcamente dados por exemplo,

Banda passante do melo figico
trés sinais (Co, Cl, CQ) com a banda passante
Banda passante .

Mecepnina par necessarla mdlcada nai flgura nao seria possivel

o simal

transmiti-los simultaneamente através de um mesmo melo II‘SICO como apontado nesta mesma
figura? A resposta a essa pergunta é sim, e a técnica que permlte‘ a transm|ssao de mais de um sinal em

um mesmo meio fisico € denominada multiplexacao. EXIstem duas formas béasicas de multiplexacéo: a

multiplexacdo na freqiéncia (Frequency DIVISIOI’I M\xltlplekmg FDM) e a multiplexacdo no tempo (Time

Division Multiplexing — TDM).

de forma a preservar somente a faixa relativa a banda
passante necessaria de cada um deles, teremos dado o
primeiro passo para alojar esses trés sinais na forma

c1
n desejada, sem que um sinal interfira no outro. O passo
o

seguinte é deslocar a faixa de freqiiéncia original do

segundo e do terceiro sinal de forma que eles passem a
L | cz

ocupar as trés faixas disjuntas, sem sobreposicao.

Felizmente, técnicas que permitem esse deslocamento ou shift de freqliéncias sdo conhecidas e
denominadas técnicas de modulagéo. Dessa forma, os trés sinais podem ser transmitidos no meio fisico,
cada um deles ocupando uma banda ou canal distinto com tamanho necessario para a sua transmisséo.
Como os sinais foram previamente filtrados de acordo com a sua banda passante necessaria, a informacgéo
de cada um deles esta preservada e contida naquela faixa de freqiiéncias na qual esta sendo transmitido e

em nenhuma outra.

Equipamentos capazes de realizar modulacdo e demodulacéo de sinais sdo denominados MODEM

(moduladores/demoduladores). Veremos agora essas técnicas de modulagao.
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7.5.2 Técnicas de Modulacéo

A introducéo dos sistemas de transmissao digital utilizando a tecnologia de Modulac&o no inicio da
década de 1970, revolucionou os sistemas de telecomunica¢des impulsionando ainda mais o processo de
reestruturagdo geral que elevou o nivel de competitividade que passou a caracterizar os mercados de

produtos e servigos.

Até a introducdo da tecnologia de modulacdo por puls,os,‘.\os sistemas
eram conhecidos como AM-DSB (Amplitude Modﬁl“ati,{ah:—\bouble
Side Band), AM-DSB/SC (Supried Carrier — P‘,oftajjéf\ofrfngu/brimida) e
AM-SSB (Amplitude Modulation — Single SlgnaIBdnd) bem como
sistemas de FM (Frequency Modulé;titah)ﬂi‘ev‘Qﬁtfogi%';r ais sistemas
operam continuamente, ou sej»a,félj:i“fah-té,\fodo o tempo do sinal a ser

transmitido. e\

Para facilitar a transmissao do sinal através dos me‘ig‘)s’ fiéibs e adequar as frequiéncias aos sistemas
de comunicacdo se utiliza o que chamamos de ondq/bbi;j*a&oka,"sobre a qual é transmitido o sinal.

A onda portadora é um sinal senoidal cér\ép\tei\i\ziaid'b \E)'or trés variaveis: amplitude, freqiiéncia e fase. A
amplitude é a medida da altura da onda pa«ra\vdltzivgem positiva ou para voltagem negativa. Também
definida como crista da onda, a amplit‘i‘adé\dbfsinalxdigital € igual a diferenca da voltagem para o degrau
entre 0 e 1. Iniciando na voItagem\ze‘rog;fﬁ?jcihdé cresce atinge a amplitude, decresce, se anula, atinge sua
amplitude negativa e voItaa"cr\és}@Qh até se anular novamente. Essa sequéncia compde um ciclo.

Modulacéo é o prngés\fsiq\iarqual a informac&o é adicionada a ondas eletromagnéticas. E assim que
qualquer tipo de infofﬁfi&f;éd;‘été a voz humana ou transac¢éo de dados numa aplicacéo interativa é
transmitida nﬁmaonda eleffomagnética. O transmissor adiciona a informacao numa onda basica de tal

forma que podér‘és_ér’ recuperada na outra parte através de um processo reverso chamado demodulacgéo.

A imagem ao lado destaca a técnica de multiplexacao por freqiiéncia, onde existe um Unico meio
A A A fisico para transmisséo e cuja a banda passante
€ muito superior a largura de banda necesséria

para a aplicacdo de voz, que geralmente

0} AHHz i dKHz [ AKHz
& FElm & Erm & =M necessita de 4KHz apenas. Dessa forma,
[ == -.’- {""'*r i ] z ~ .z . .
| i Il - 1 através da modulacdo é possivel organizar o
| I _
| 2 .
:i AKH2 :,l Wiz > espaco dentro da banda passante do meio
A f\ fisico de forma a comportar sem sobreposicdes
| > p» (rés aplicacOes de voz simultaneas.
0 AKHz i AKHz W AHHz )
Para este exemplo podemos dizer que,
T ‘/\ | existem trés canais independentes, ou que
| . A 1 A s .
i - -# existem trés linhas telefénicas independentes,
0 AK K 12K J e
< —\EBHES, THEIO.L S WIS - passando pelo mesmo meio fisico e que

somente filtros ou modems sabem como interpretar tais canais.
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Um processo de modulacéo consiste em modificar o formato da informacao elétrica com o objetivo de
transmiti-la com a menor poténcia possivel, com a menor distor¢éo possivel, facilidade de recuperacéo da
informacéao original e ao menor custo possivel.

Nas modernas redes de telecomunicacao, a informacéo é transmitida, transformando em uma das
duas caracteristicas da onda: a amplitude e a frequéncia.

Modulacdo em Amplitude - AM (Amplitude Modulation) - usa o sistema de chaveamento de
amplitude ASK (Amplitude Shift Keying). E usada na comunicag&o de voz, na maioria das transmissdes de

LAN’s, mas pouco indicada para WLAN porque é muito sensivel ao ruido;

(Frequency Shift Keying). .
Pela modulacao caracterizamos a forma de apresentar a mforma(;ao que se traﬁsforma em trafego.

Podemos ter modulacdo analdgica e digital:

Modulagao analdgica: Também classificada como modulagao de onda/contlnua (CW), na qual a

portadora é uma onda consenoidal e o sinal modulante é um smal analogtco ou continuo;

Modulagao digital: Também denominada modulagao dlscreta ou codificada. Utilizada em casos que

se esta interessado em transmitir uma forma de onda ou mensagem que faz parte de um conjunto finito de

valores discretos representando um codigo.

Os sistemas baseados em sinal e a modulagao dlgltal oferecem grandes vantagens sobre os
sistemas analdgicos, por exemplo, alta f|qehdade mdependenua do tempo e da fonte dos sinais que podem

ser codificados.

Uma desvantagem esta no 'elevad'o‘ custo dos equipamentos de transmiss&o, principalmente para

aplicagdes em tempo real, pons sao precisos complexos e caros circuitos para que a comunicac&o digital

possa ser realizada em tempo r\eal

A modulagae d|g|tal tem preferéncia sobre a analdgica devido a um fator fundamental: a informagao
transmitida na forma dtgltal pode ser regenerada, replicada e retransmitida, mantendo-se livre de distor¢des.
Esta vantagem, entretanto, possui um certo custo: o sinal modulado digitalmente ocupa maior largura de
faixa que seu cérrespondente modulado analogicamente. Outra vantagem da modulacao digital consiste na
possibilidade de multiplexac&o de sinais de informacéo originalmente analégica juntamente com dados
provenientes de computadores os quais ja sdo digitais por natureza.

Enquanto que a modulagdo analégica esta diretamente associada a equipamentos MODEM, a
modulagéo digital esta associada a equipamentos CODECSs.

Um padréo de modulacao digital € o PCM (Pulse Code Modulation), que converte o sinal analdgico

em pulsos por amplitude (PAM) e quantizam os PAMs aproximando seus valores em um inteiro de bits.

- Prof. Marcio Nogueira | marcio@nogueira.eti.br



NOGUEIRA CONSULTORIA INFORMATICA Versao Exclusiva para o curso In-Company da CHESF/2009
Prof. Marcio Nogueira Copia, reproducgéo ou utilizagdo ndo permitidos.
www.nogueira.eti.br

Sinal Original

T
]
=
Pulsos PAT %
1
L]
T
L]
5
COumantizacio %
o
D11 110 101 OL0 0L 1131 111 101 Q01 G0l 1o
Saida PCM 011110101010010111111101001001100

A
N

O PCM é visto hoje como um padrédo de CODEC para as transmissdes. dlgltals O CODEC (Coder/Decoder)
sdo equipamentos, hardwares e/ou softwares, responsaveis por converter 0s smals analdgicos em digital.
Um exemplo seria a transmissao das linhas telefénicas dlgltals o RCM & um, entre varios outros CODECS,
capaz de modular o sinal analégico para digital, para este- COdec a banda passante necesséria para a voz é
de 4.000Hz, um padréo internacional ja homologado e atha uma taxa de amostragem de Nyquist de 8.000
amostras por segundo, um valor também ja homolo ado lnfernauonalmente para as comunicacdes digitais
de voz. Dessa forma, o CODEC PCM (padrao para%yu

banda fixa de 8.000 x 8 (bits) = 64Kbps O

has digitais de voz) corresponde a uma largura de

\\

Encontramos frequentemente 0 PCM ‘nos ambientes de VolP (Voice over IP), onde o PCM ¢ visto
como a opgao padréo para o tratgmento de voz pela Internet, o que significa dizer que os roteadores e 0s
enlaces entre a estacao de ongem e destino precisam ter, pelo menos, e constantemente, 64Kbps. Menos
do que isso o CODEQ ﬂnallza a transmiss&o digital.

Quando reallzamos uma comparacao entre o PCM e outros CODEC estamos analisando o
algoritmo de compactagao do sinal sobre o meio digital, ou seja, algoritmos mais sofisticados de CODEC
possibilitam uma qualidade excepcional de recuperacgéo de sinal com uma menor taxa de amostragem de

Nyquist, dessa forma é possivel realizar a mesma transmissédo com uma largura de banda menor.

7.5.3 Multiplexagdo no Tempo (TDM)

TDM é uma tecnologia digital, fazendo a multiplexacao de sinais digitais. Conforme ja mencionado,
podemos compartilhar um meio fisico por varias estagGes nao sé pela multiplexacdo na freqiiéncia, mas
também pela multiplexac@o no tempo. A multiplexagdo por divisédo do tempo (Time Division Multiplexing —
TDM) se beneficia do fato de que a capacidade (em quantidade de bits por segundo) do meio de
transmissao, em muitos casos, excede a taxa média de geracao de bits das esta¢des conectadas ao meio
fisico. Quando isso ocorre, varios sinais podem ser transportados por um Unico caminho fisico, intercalando-
se porcdes de cada sinal no tempo.
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O TDM é caracterizado pela presencga de um elemento de sincronismo. O intervalo entre 2 padrdes
define um quadro (frames). Cada quadro é subdividido em fatias de tempos (slots). O tempo € dividido em
intervalos regulares. Cada sub-canal tem direito a um intervalo de tempo para transmitir seus dados. Toda a
banda do canal fica disponivel. Veremos agora como compreender melhor essas informacdes técnicas
sobre o TDM.

A multiplexagdo no tempo pode ser classificada em sincrona ou assincrona.

e TDM Sincrono n N

O tempo é dividido em frames de tamanho fixo, que por sua vez sdo divididos em
intervalos de tamanho fixo, denominados canais. Por exemplo, ao dividirmos o
tempo em 10 frames de tamanho fixo, e definirmos que a e\étagab 1 utilizara o canal
1 destes 10 frames, implica em dizer que o transmlssor\do canal 1 s6 podera
transmitir dados no intervalo 1, devendo aguardar novameme sua vez apos
completado o ciclo de 10 frames. Havendo dados CUJO tempo de transmisséo
excedam o tempo do seu intervalo, 0 mesmo. deVera aguardar por uma nova rodada
do ciclo para continuar a transmitir. Da mesma forma caso os demais 9 canais ndo
estejam sendo utilizados, mesmo asswn a astagao do canal 1 devera aguardar
todos os ciclos, com seus respectlvos tempos por canais, para poder transmitir.

= t1 to
A L] mm

B C; . - x.»]’arao
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e
£2 R
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’/_\1 /// 5
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Primeiro Ciclo

_

Segundo Ciclo

Quando o canal ndo tem demanda regular e continua, o TDM sincrono néo é
eficiente.

e TDM Assincrono ou STDM (Statistical Time Division Multiplexing)

Corresponde a uma variagdo do TDM Sincrono de forma a favorecer a eficiéncia
em canais que ndo possuem demanda regular. Neste esquema néo ha alocacgéo de
canal para uma fonte. Uma fonte pode utilizar qualquer intervalo de tempo, desde
gue este ndo esteja sendo usado por outra conexao.

Neste modelo as parcelas de tempo séo alocadas dinamicamente de acordo com a
demanda das estacdes. Nenhuma capacidade é desperdicada, pois o tempo nao
usado fica disponivel para outra fonte. Entretanto necessita que cada unidade de
informacéo conste um cabecalho, contendo o endereco de origem e destino, pois
todos os dados de todas as estacdes ficam misturados no quadro a ser enviado.
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Assim como o FDM, o TDM é utilizado sob(e cabos coaxiais, microondas e fibras
oticas. Infellzmente so pode ser usado para transmlssoes digitais, porem é posswel

mecanismo de CODECs
N

/

Além dos dois tipos basicos amdq e posswel realizar uma combinacéo entre, formando redes
hibridas ou canais multiponto em redes de banda larga.

7.5.4 Técnicas de T[a(nﬁn!SSéo
{4 i\

Conforme,wmos anterlormente existem algumas técnicas para transmitir em um mesmo meio fisico

sinais dlferentes em resumo € possivel realizar o seguinte tipo de combinacéo:
« Dado Digital — Sinal Digital (redes RDSI como a Manchester)
e Dado Digital — Sinal Analégico (codecs como o PCM)
e Dado Analdgico — Sinal Digital (modulacao)

e Dado Analdgico — Sinal Analégico (as tradicionais redes de telefonia analégicas)

As técnicas de modulagéo vistas condicionam o surgimento de dois tipos de transmisséo:

e Sinalizacdo em banda bésica (baseband) (adotada em linhas digitais)

N&o adotam modulagdes e sim codecs;

Toda a frequéncia do meio é utilizada para o sinal (uni-canal);
Possibilitam transmissdes em alta velocidade;

N&ao devem ser utilizados em canais susceptiveis a ruidos;
Ideal para redes locais;

Exemplo: Ethernet, Wireless, Bluethooh, TV, etc.

O OO0 0O Oo0oOo
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e Sinalizagdo em banda larga (broadband) (adotada em linhas anal6gicas)

Adota a técnica de modulacéo por freqiiéncia - FDM (multi-canais);

Topologia exclusivamente em barra;

Os sinais s&o propagados em modo simplex (em fun¢do do custo);

Uso de dois cabos (um para transmitir — TX ou upstreamer e outro para receber — RX ou
downstreamer)

Exemplo: ADSL, Cabo, Satélite, LPDC

0 Necessidade de dois caminhos e uma central repetidora:

O 0O o0 o

(e}

[ caminho da transmissao (inbound) -> headend -> caminho de retorno (outbound) ( J

7.6  COMUTACAO

A funcéo de comutacdo (ou chaveamento) em uma redé de ébr‘nunicagéo refere-se a alocacdo dos
recursos da rede (meios de transmisséo, repetldores 5|stemas mtermedlarlos etc.) para a transmisséo

pelos diversos dispositivos conectados. Seja a rede uma LAN MAN ou WAN, existem sempre recursos

compartilhados. Nas LANs e MANs, por exemplo. a qltlllzagao de topologias com meio compartilhado do tipo
barra é bastante comum. Nas WANS, a uFlllzagao da topologia parcialmente ligada far4 com que os
caminhos entre pares de estacfes tenham que utilizar, muitas vezes, 0s mesmos enlaces, o que determina
o0 compartilhamento desses enlaces durante o funcionamento da rede. A alocacdo desses recursos esta,

como podemos perceber, |nt|m§mente ligada a forma de multiplexag&do dos meios de transmisséo.

As principais fqrmas de comutagao sdo denominadas comutacdo de circuitos e comutacéo de
pacotes. Passamés agora a analisar essas formas de comutac&o juntamente com variacdes que tém

surgido para aumentar ) desempenho desses esquemas.

7.6.1 Comutacdo de Circuitos

A comunicagdo via comutacao de circuitos pressupde a existéncia de um caminho dedicado de

comunicacao entre duas esta¢gdes. A comunicagdo via comutacdo de circuitos envolve trés fases:

1. Estabelecimento do circuito: um circuito fim a fim é estabelecido, determinando e alocando
uma rota entre as estagfes, onde, em cada enlace, um canal é alocado e permanece

dedicado a essa conexao até a hora da desconexao do circuito.

2. Transferéncia de informacéo: uma vez estabelecida a conexdo, os dados podem ser
transmitidos e recebidos pelas estacdes envolvidas como se ndo houvessem intermediarios

no circuito;
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3. Desconexdo do circuito: apés um certo periodo de tempo a conexao pode ser encerrada, em
geral pela acéo de uma das estagdes envolvidas. Sinais de controle devem ser propagados
por todos os nés intermediarios do circuito de forma que todos os caminhos sejam

desalocados.

Na comutacédo de circuitos, o caminho alocado durante a fase de estabelecimento da conexao
permanece dedicado aquelas estagfes até que uma delas (ou ambas) decida desfazer o circuito. Isso
significa que, caso o trafego entre as estacbes ndo seja constante e continuo, a capamdade do melo fisico
serd desperdicada. Em compensagéo, existe a garantia de que uma taxa de transmlssao es&a sempre

disponivel quando as esta¢gfes desejam se comunicar, pois ndo ha contencao alguma de/recursos

\ \ B

O caminho dedicado entre a origem e o destino pode ser:

¢ Um caminho fisico formado por uma sucesséao de enIace; fISICOS que permanecem

alocados a conexao até o momento da desconexao P

1o
N

e Uma sucesséo de canais de freqiiéncia alocado\sé}npédé enlace. Cada n6 intermediario
associa um canal de frequéncia de um enla{ce’”a‘ujm éanal de frequiéncia de um outro enlace
e forma que, ao receber um sinal de uma porta em uma determinada freqiéncia, filtra,
demodula, remodula na outra frequqnma e transmite o sinal na porta de saida no canal

associado. o~ \

e Uma sucesséo de Canals ‘de tempo alocados em cada enlace. Cada nd intermediério
associa um canal TDI\/I (smcrono) de uma linha a uma canal TDM (sincrono) em outra linha.
Cada um desses«nos desmultiplexa e torna a multiplexar os sinais de algumas portas em

outras portas para fechar os circuitos desejados.

Um exemplo d_e co’rﬁuta(;éo de circuito esta nos PBXs, ou centrais telefénicas privadas.

7.6.2 Comutacdo de Mensagens

Na comutagdo de mensagens néo € necessario o estabelecimento de um caminho dedicado entre as
estacdes. Ao invés disso, se uma estacéo deseja transmitir uma mensagem (uma unidade l6gica de
informacdao), ela adiciona o endereco de destino a essa mensagem que sera entao transmitida pela rede de
ndé em né. Em cada n6, a mensagem inteira € recebida e o proximo caminho da rota é determinado com

base no enderego contido na mensagem.

Esse caminho pode se encontrar ocupado pela transmissédo de outra mensagem e, ainda, outras
mensagens ja podem estar esperando para serem transmitidas por esse mesmo caminho. Nesse caso, a
mensagem espera numa fila até que chegue a sua vez de ser transmitida e o caminho esteja liberado,
guando entdo a transmissao se inicia. Assim, uma mensagem caminho de né em né pela rede utilizando
apenas um canal por vez, sendo armazenada e retransmitida em cada no (processo conhecido como store-

and-forward).
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Pode-se observar algumas caracteristicas na comutacao de mensagens em relacdo a comutagdo de

circuitos:

e O aproveitamento das linhas de comunicacdo € maior, j& que 0s canais podem ser
compartilhados por varias mensagens ao longo do tempo, devido ao fato de nao haver

alocacao dos canais; mensagens sao transmitidas por demanda.

¢ Quando o trafego se torna alto em uma rede de comutacao de circuitos, pedidos de novas
conexdes podem ser recusados devido a falta de recursos ou caminhos Ilvreﬁ As mensagens

sd0 sempre aceitas em uma rede comutacgéo de mensagens, o tempo de transferénma é que

aumento devido as filas que as mensagens encontrardo em cada né de-c,o\mutagao da rede.

7.6.3 Comutacdo de Pacotes

A comutacéo de pacotes € semelhante a comutagao de%rﬁen*ségéns. A principal diferenca esté no fato

de que o tamanho da unidade de dados transmitida na comuta(;ao de pacotes é limitado. Mensagens com

tamanho acima de um limite devem ser quebradas em ,\ hldades menores denominadas pacotes. Pacotes
de uma mesma mensagem podem estar em transm|§sao S|multaneamente pela rede em diferentes enlaces,
0 que reduz o atraso de transmissao total de uma mensagem Além disso, redes com comutacao de
pacotes requerem noés de comuta(;ao com menor capamdade de armazenamento e os procedimentos de

recuperacéo de erros para pacotes sao mals eﬂmentes do que para mensagens.

A técnica de comuta(;aer pacotes € também uma técnica store-and-forward, dado que pacotes
caminham de né em no pela edé sendo armazenados e retransmitidos sucessivamente. Em cada n6, um
pacote inteiro & recebldo e o} prOX|mo caminho da rota é escolhido. Logo, vemos que cada pacote deve

conter a mforma(;ao de seu destino (endereco de destino) de forma a possibilitar o roteamento correto.

\ N
! -

7.7 TECNICAS DE DETECCAO DE ERROS

Apresentamos no inicio desta ligdo varios fendmenos que podem causar erros de transmissdo, como
os ruidos. Na impossibilidade de eliminar totalmente esses fendbmenos, sistemas de comunicagcao devem
ser projetados de forma a possibilitar a recuperacao da informacao perdida. O primeiro passo para qualquer
esquema de tratamento de erros € a sua deteccdo. Reconhecer que um quadro foi recebido com erro ir4
permitir que se tomem as providencias necessarias, que poderdo variar de acordo com as necessidades
das aplicacBGes e com as caracteristicas dos dados transmitidos. Nesta secdo abordaremos apenas as

técnicas para a sua deteccéo.

Todos os métodos de deteccdo de erros sao baseados na insercao de bits extras na informacéo
transmitida. Esses bits consistem em informacgéo redundante, isto é, que pode ser obtida a partir da

informacéao original.
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Esses bits sdo computados pelo transmissor através de algum algoritmo que tem como entrada os
bits originais a serem transmitidos. Apés computar esses bits, o transmissor os acrescenta aos bits de
informacao propriamente dita, para entdo prosseguir com a transmissao do quadro. Quando o quadro é
recebido, o receptor, conhecendo o algoritmo utilizado pelo transmissor, pode recomputar os bits de
redundancia e compara-los com os respectivos bits recebidos no quadro. Se eles forem diferentes,

detectou-se a presencga de um erro.

Varios algoritmos para a geracdo de bits de redundancia ja foram propostos e podem ser encontrados
na literatura, como Stallings e Tanembaum. Iremos apresentar resumidamente duas das prth|pa|s técnicas

conhecidas pelos nomes de paridade e CRC (Cyclic Redundancy Checks).

7.7.1 Paridade

paridade impar para comunicagdes sincronas.

Esta técnica consiste em acrescentar um bit. xtra (aélcaractere, isto é, emprega a técnica de paridade
que pode ser paridade par ou paridade impar, o‘u seja, a soma dos bits ligados (1) de um caracteres deve

ser igual a um valor impar ou par. W\ 2

Além dos oito bits de caractere‘dde S\éc'; gerados, a estagdo transmissora adiciona um bit de paridade
para cada caractere e a soma desses nove bits devera manter-se sempre impar ou par, dependendo da
técnica de paridade empregada\ N&o ha restricdo ao uso da técnica de paridade em relacdo ao cadigo

utilizado pelo equarﬁento (Baudot ASCII, EBCDIC, etc.). Exemplos:

\

\

Par\‘i‘déd‘(\a““l‘béir:f ‘

Caracter - Bit de Paridade Sequéncia a Transmitir
1000100 0 10001000
1110000 1 11100001

Paridade impar:

Caracter Bit de Paridade Sequéncia a Transmitir
1000100 1 10001001
1110000 0 11100000

O equipamento transmissor calcula o bit de paridade para cada caractere transmitido. O receptor
calcula um novo bit de paridade em cima dos bits recebidos e compara este bit com aquele enviado pelo
transmissor. Se forem iguais, a transmisséo € considerada correta, se ndo, havera necessidade de
retransmissao do caractere. Caso haja um nimero par de bits com erro, a técnica ndo consegue detectar,
pois a verificacéo de bits "1"s do caractere recebido permanecera par ou impar, de acordo com o método,

satisfazendo ao bit de paridade. Entretanto, a pratica mostra que a maioria dos erros é simples.
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7.7.2 CRC

O método CRC (Cyclic Redundancy Checking), embora use uma técnica mais complexa, é bem mais
eficiente que os anteriores.

A técnica de verificacao ciclica é executada por ambas as estacdes, transmissora e receptora, e
consiste na divisdo de todos os bits de um bloco por um valor binario constante (polindmio gerador). O
guociente é desprezado e o resto desta operacao sera o caractere de verificagdo que serd transmitido.

O CRC, também conhecido como método de detec¢do polinomial, € um processo. de verlﬂca(;ao de

erros mais sofisticado que os anteriores, permitindo que se detecte praticamente a ocorrencia de qualquer

grupo de erros. ( L
Alguns polinémios geradores sdo largamente utilizados e padromzados Como exemplo temos:

Polinémio Comprimento Capamdade de
gerador de caractere deteccao de erros

CRC-12 | x"™+x ™ +x® +x%+x+1 6 bits Até 12 erros simultaneos
CRC-ITU | x™+x'+x°+1 8 bits Até 16 erros simult. ou 99% dos casos
CRC-16  x™+x™+x°+1 8 bits |Até 16 erros simult. ou 99% dos casos

X32+X26+X23+

X224 x 0 x12 4 ]
CRC-32 |11y 1048, 8 bits Até 32 erros simult. ou 99% dos casos

X XXX+ ‘

X+1x

O esquema baseadd’é%"C'RC 12 é utilizado em sequéncias de caracteres de seis bits gerando um
FCS de 12 b|ts Tantd CRC 16 quanto CRC-ITU séo populares para sequiencias de caracteres de oito bits,
na Europa e EUA respectlvamente ambos resultando em FCS de 16 bits. O CRC-32 foi o0 escolhido pelo
comité IEEE- 802 para ser utilizado em redes locais, gerando um FCS de 32 bits. Vejamos como funcionam
essas técnicas: -
¢ Na transmisséo:
1. Os dados de informacao a serem transmitidos séo transformados num polinémio D(x), em
funcéo dos "0"s e "1"s.;
2. O polinémio D(x) é multiplicado pelo termo de maior grau de um polinémio gerador G(x). O
resultado desta multiplicagdo serd um novo polinémio D'(x);
Fazemos a diviséo do polinémio D’(x) por G(x);
O resto desta divisdo R(x) sera adicionado no fim da transmissao de D(x). Dependendo do
tipo de protocolo utilizado, esse "resto" leva diferentes nomes (BCC no protocolo BSC e FCS

no protocolo X.25).
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¢ Na recepcao:
Os dados recebidos serdo divididos pelo mesmo polindmio gerador G(x);
2. Se oresto desta divisdo for igual a zero, significa que ndo houve erros na transmissao; caso
contrario, foi detectado erro na transmisséo, sendo necessaria a retransmissao da informacao

enviada anteriormente.

Exemplo - dados a seqiiéncia e o polindmio gerador, verificar erros de transmisséo: (N

D(x)=10110110 (seqliéncia a ser transmitida)

G(x)= x>+ x*+x* (polindmio gerador simplificado)

e Transmissao

1. Definigdo de D(x):

D(x) x* +x +x x4

3. Definigdo de R(x) d|V|d;nd \\ se’ D (x) por G(x):

x* +x +x’ +x P x ! x 3 P4x

x;LQ O +x8 X Tx Cx Cx tx 341
0 ax aE
x° +x® +x’

x® +x° +x

v X +x7 +x

X" +x* +x 3

x" +x8 +x °

X8 +x Sextex 3

X% +x 2+x*
X 3
X 34+x 2+x
R(X)= X *+X

4. R(X)=x2+x=110 (em binario) que sera enviado ao final da sequéncia D(x), ou seja: 10111011110.
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e Recepcéo
1. Converter a sequiéncia recebida em polindmio:

1040+ 13+ 1x + 1x°+0x°+ 1+ 1A+ 1%+ 1 +0x°

2. Dividir a seqiiéncia recebida pelo mesmo polinémio gerador G(x):
X' +x® +x” A8 +x x Px Zax [ ox P4x P4x

x'0 +x% +x® X Tx Cx PHx x P+l

x? +x" +x

x° +x% +x

x® +x® +x*

x8 +x” +x°

O resto=0 indica que ndo houve erros
na transmissao, caso contrario seria
necessario retransmitir toda a
sequéncia.

Os meios fISICOS d‘_ transm|ssao diferem entre si com relacdo a sua banda passante, potencial para

conexao ponfo— —po to ou multiponto, limitagdo geografica em fun¢do da atenuagéo caracteristica do meio,

imunidade & ru;do custo disponibilidade, confiabilidade, entre outros parAmetros de comparacdes de redes
ja visto no curso.

A escolha do meio de transmissao adequado as aplicacdes é extremamente importante ndo sé pelos
motivos mencionados, mas também pelo fato de que ele influencia diretamente no custo dos projetos de
rede.

Qualguer meio fisico capaz de transportar informacdes eletromagnéticas € passivel de ser usado em
redes de computadores. Atualmente o mercado dispde de tecnologias baseadas em cabos (wired), e
tecnologias moveis que dispensam o uso de cabos (wireless). Os mais comumente utilizados nas redes
cabeadas sdo o par trancado, o cabo coaxial e a fibra ética. Nas redes sem fio os mais comumente
utilizados sédo a radiodifuséo, infravermelho, enlaces de satélite e microondas. Vejamos suas

caracteristicas.
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7.8.1 Cabo Coaxial

O cabo coaxial foi um dos primeiros que surgiu para as ligacdes em redes de computadores. Desde a
década de 70 até 2010, ainda é muito utilizado por diversas aplicagcdes, como: antena coletiva de televisao,

antena de televisdo por assinatura, redes de computadores, equipamentos de comunicac¢do de dados como
o E1, entre outros.

E um tipo de cabo condutor usado para transm|t|rs|na|s Este
tipo de cabo é constituido por diversas camadas cOncentrlcas
de condutores e isolantes, dai o nome coaxlal £ constituido
por um fio de cobre condutor revestld\o pox um material
isolante e rodeado duma bllndagem Este meio permite

transmissdes até frequenC%as mlzjfto elevadas e para longas

distancias.
RN \\ \

O cabo coaX|aI possw corho vantagem sua blindagem

& revestimento de pléstico ad|C|onaI que o protege contra o fenémeno da inducao,
B: tela de cobre

C:izolador dialétrico irterno
O Rliclen de cobre Essa Wmdagem constitui-se de uma malha metélica (condutor

causado poryterferenmas elétricas ou magnetlcas externas.

’ exterr(o) gue envolve um condutor interno isolado

A principal razdo da sua utﬂlzagao deve -se ao fato de poder reduzir os efeitos e sinais externos sobre
0s sinais a transmitir, por fenomenos de IEM ( Interferéncia Electromagnética).

Os cabos cowlalsfgera\rmente sdo usados em multiplas aplica¢cdes desde audio ate as linhas de
transmissao de frequeﬁCIas da ordem dos gigahertz . A velocidade de transmissédo é bastante elevada, na
ordem de megabltf; por segundo, sem necessidade de regeneracao do sinal e sem distor¢ées ou ecos,
devido a toleranma\aos ruidos, gracas a malha de protegao desses cabos. Adotam a topologia fisica em
barramento com cabos dispostos em série (Ethernet) ou estrela (ARCNet). E necessitam de aterramento
para o cabo e terminadores a fim de evitar interferéncias.

Existe uma grande variedade de cabos coaxiais, cada um com caracteristicas especificas. Alguns sdo
melhores para transmissao em alta frequéncia, outros tém atenuacdo mais baixa, oturos sdo mais imunes a
ruidos e interferéncias, etc. Os cabos de mais alta qualidade ndo sdo maleaveis e sao dificies de instalar,

mas cabos de baixa qualidade podem ser inadequados para altas velocidades e longas distancias.
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CABO (ohms) DESCRICAO

RG-6/U 75 Cable Modem, Televisdo a Cabo, Televisdo a Satélite

RG-8 e RG-11 50 Thicknet - Cabo Grosso para Redes de Computadores

RG-58/U 50 | Thinnet — Cabo Fino para Redse de Computadores
RG-60/U 50 Televisdo de Alta Defini¢éo e Internet @_Cabfdd;e\AIteg\/elocidade
RG-174/U 50 7

A maioria dos sistemas com transmlssao em bandaba5|ca utiliza o cabo com impedéancia
caracteristica de 50 ohms, ao invés do cabo de 75 omms comumente utilizado nas TVs a cabo e nas redes
em banda larga. Isso se deve ao fato de que na transmiss&o em banda basica o cabo de 50 ohms sofre
menos reflexdes devido as capacnan(:las ‘lnIrodu2|das na ligacéo das estacdes ao cabo, além de possuir
uma maior imunidade a ruidos elétromaénéticos de baixa frequéncia. Sistemas com transmisséo em banda
larga utilizam a tecnologla dese{wolwda para os componentes CATV (Community Antenna Television),
incluindo o cabo coaXLaI de 75 ohmes.

Para as redes de computadores os tipos mais utilizados séo apenas 02:

. CoaX|aI Fmo (Thmnet/ 10Base?2): mais leve, flexivel, barato e facil de instalar que o Coaxial

Grosso. Utlllza o tipo de cabo RG-58 com impedéancia de 50 omhs. Suporta um maximo de 30 nés
e alcénc;a velocidades entre 2,5Mbps a 10Mbps, podendo ter comprimento de cabo maximo de

185 metros por segmento.

Thinnet Coaxial Cable

5 mm (019"
r[ep;:mxj Cemer Conductor

* Diele ctric
Quter Jacket Braid

Copyright 1999 TechFest.com 2l rights resered.
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e Coaxial Grosso (Thicknet / 10Baseb): usa o dobro do didmetro do Thinnet (12mm), adotando o cabo
RG-11 com impedancia de 50 ohms. Também conhecido como Cabo Ethernet Padrao, e é
utilizado como backbone para interconexdo de LANs Thinnet. Suporte um maximo de 100 nés e
também pode alcancar velocidades entre 2,5Mbps a 10Mbps, podendo ter comprimento de cabo

maximo de 500 metros por segmento.

Thicknet Coaxial Cable

10 mm (0.4 Fail

r (appro:)

Center Conductor

Dielectric
Outer Jacket Braid

Copryright 1959 TechFest.com &l rights resered,

As primeiras redes de computadores que a otavam o padréo de cabo coaxial, adotavam interfaces
de rede especificas: \\V T

— \ J/

TERMINADOR C/ ATERRAMENTO BNC Connectors for 10Base?2

r
! \ Thin Coaxial Cahle ENC Barrel Male BNC Connector
{ & Ry
Mg I
i
CONECTOR BNC BNC Tee BNC 50-ohm Terminator
MACHO = “\ \
50 G Il
|| =8 = O Enw
CONECTOR BARREL-BNC 20 1 \
(=]
(8] Fermale BNC Lacking Protrusion
CONECTOR BNC-T | Connector
{19} Male BNC Connactor Iale BNC Connectar
: (for attaching Tee to NIC) I@ =
M Rear Wiew of \\

Ethernet MIC Fernale BNC Connector

Copyright 1993 TechFest.com Al rights reserved.

As placas de redes eram ligadas a um conector especial, chamado conector BNC-T, que funcionava
para ligar o computador ao barramento e outra estac¢éo de trabalho. Em seguida utilizava-se um conector
chamado de BNC Barrel, cuja fungéo era enlacar duas extremidades machos. Por dltimo, haviam os
terminadores, cuja funcao era de aterramento no barramento, evitando a entrada de sinais externos no

barramento.

Outra forma de conexao era adotando cabos conhecidos por AUI, estes cabos especiais funcionavam

como conversores (transceivers) entre uma placa de interface fémea, com outra placa de interface macho.
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AUI Cable and Con nectOI'S 10Base2 . Thin Ethernet Transceiver
S0-ohm terminatar
Computer 15-pin AJI Connector
AUl (Transceiver) Cable Ethe et MIC Cornuter
(60 meters mai) v n e | Ethermet NIC
15-pin Female W Al connector
AUl Connector Computer =T .
Transceiver Cable

Ethernaet MNIC

wf bLitt-in transceer Cornputer

Ethermet NIC
wd buitt-in transcaiver

15-pin Female Ethemet NIC BNC Tee Connectar
AUl Connector of budfin transosver Computer

(attaches to transceer)
Ethernet NIC
i built-in transosiver

18-pin Male b
éﬁ}'gcchgg{‘fﬁtg{ PFin Murrbering 10Base? L,
{fernale AU connector) Repeater BMNC Barrel
)

8 7 B 5 437 1
wichoelereRole)
Q000000 o
1514131211 10 @

Cormputer

Rear View of \Thin Coax Segment

Ethernet MC

Copyricht 1999 TechFest.com Al rights reserwed.

Copyright 1999 TechFest.com Al rights resered.

A ilustragéo acima da direita possibilita uma macro viséo’ge\iy‘i*ﬁa{f rede 10Base2 (Thinnet) adotando

Y

cabeamento coaxial.
\

7.8.2 Par Trancado

Nos anos 90 era muito comum{ehfcdhtrér rede de computadores usando cabo coaxial de 50 Ohms.
Isso se dava pelo fato de seguﬁﬁia \redé rﬁéis facil de ser instalada pois o cabo era parecido com o cabo de
antena de televiséo e podefia_,s\éi\r‘ihé,talado em qualquer local sem problemas com interferéncias. Com o
r,r'\i}f)‘u:taabres, aumentando sua taxa de transferéncia, o cabo coaxial comegou a ser

avanco das redes de '?o

substituido/pé\'lb Cabopar trangado. As principais vantagens de uso do cabo par trangado sdo: uma maior

taxa de trans\fé;‘ré‘hgjzid‘e arquivos, baixo custo do cabo e baixo custo de manutengédo de rede.

O cabeamento por par trancado (Twisted pair), ou 10BaseT, é um tipo de
cabo que tem um feixe de dois fios no qual eles sdo entrangados um ao

redor do outro para cancelar as interferéncias eletromagnéticas de fontes
externas e interferéncias muatuas (linha cruzada ou, em inglés, crosstalk)

entre cabos vizinhos. A taxa de giro (normalmente definida em termos de

giros por metro) é parte da especificacdo de certo tipo de cabo. Quanto
maior o niimero de giros, mais o ruido é cancelado. Foi um sistema originalmente produzido para
transmissao telefdnica analdgica que utilizou o sistema de transmissédo por par de fios aproveita-se esta
tecnologia que ja é tradicional por causa do seu tempo de uso e do grande nimero de linhas instaladas.

A qualidade da linha de transmissao que utiliza o par de fios depende, basicamente, da qualidade dos
condutores empregados, bitola dos fios (quanto maior a bitola, menor a resisténcia 6hmica por quildmetro),

técnicas usadas para a transmissao dos dados através da linha e prote¢do dos componentes da linha para

evitar a indugdo nos condutores.
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A inducgéo ocorre devido a alguma interferéncia elétrica externa ocasionada por centelhamentos,
harménicos, osciladores, motores ou geradores elétricos, mau contato ou contato acidental com outras
linhas de transmissao que néo estejam isoladas corretamente ou até mesmo tempestades elétricas ou
proximidades com linhas de alta tensao.

Os dois tipos mais utilizados no mercado sao:

e Unshielded Twisted Pair - UTP ou Par Trangado sem Blindagem: é o mais usado atualmente
tanto em redes domésticas quanto em grandes redes industriais devido ao facil manuseio,
instalagcdo, permitindo taxas de transmissao de até 1000 Mbps com a utlllzagao dp\cﬁbo CAT b5e;
€ 0 mais barato para distancias de até 100 metros; Para distancias maiores. ernpfegaﬁe cabos de
fibra dptica. Sua estrutura é de quatro pares de fios entrelacados e revestld' por uma capa de

N

PVC. Pela falta de blindagem este tipo de cabo néo é recomendado $ taiado proximo a

equipamentos que possam gerar campos magnéticos (fios de rede gletnta motores inversores

de frequencia) e também ndo podem ficar em amblentes CQm umldade

. Shleld Twlsted Pair - STP ou Par Trancado Blindado (cabo com blindagem): E semelhante ao
UTP A dlferen(;a € que possui uma blindagem feita com malha metalica, apresenta maior custo
do que 0 UTP e o Thinnet em fun¢éo dessa matéria prima, porém ainda sao financeiramente mais
econdmicos do que a fibra Gtica. Suportam uma capacidade de 260 nos contra os 1.024 do UTP,
e por serem mais rigidos apresentam uma maior dificuldade de instalagio. E recomendado para
ambientes com relativa interferéncia eletromagnética, e geralmente encontrados em redes
AppleTalk e TokenRing. Caso o ambiente possua umidade, grande interferéncia eletromagnética,
distancias acima de 100 metros ou seja exposto ao sol ainda é aconselhavel o uso de cabos de

fibra ética.
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Uma rede de computadores baseada no padréo par trancado geralmente se apresentam em uma

topologia fisica estrela, adotando como elo central o hub ou switch, e pode conviver com antigos

equipamentos das redes coaxiais, adotando um conversor (transceiver) adequado.

10Base-T

Computer
Ethernet MIC

Computer

Euxternal 10Base-T Ethernet Transceiver RJ"45 ConneCtOI‘S
15-pin Al Connectar

i 1 (Baze-T raneceier
-

Twisted Pair Cable

Ethernet MIC
wf Al conrector

a— |

RJ-45 Jack

Computer
Ethernet MIC

i 1 (Baze-T raneceier
-

Repeating Hub

g

¥ Twisted Pair Cable ey

/ (8-pin)

Transceiver Cable
Cornputer
Ethemet MIC

Wi 10Baz=-T frareceier
a

pin RJ-45 Connectars

RJ-45 Plug
—1 B-pin)

I]
®;m Il
=[BTl

S Rear “iew of

{l~m—  15-pin AL Cornector (for ataching other Ethernet media types) Ethernet MC

1
. . aar Copyright 1923 TechFest.com All rights reserved.
Copyright 1999 TechFest com Al rights resered. N

S&ao caracteristicas
RJ-45 Fémea.

O cabeamento par trancado UTP

desse tipo de rede‘:\d\éo\ﬁ}‘e;crtyca'r‘RJ—45 Macho, e a interface de rede com o acesso

foi homologado para uso nas redes locais de computadores, seus

padrfes, ou categorias conform,e‘_a\,EIA['I‘TI‘A-568-A, séo:

CATEGORIAS 1

/ \ Eram recomendadas para comunicacdo de voz e dados até 9,6Kbps.

e?2 | ¢
CAT‘EG'QR‘IA 37 ) | Caracteristicas de desempenho para cabeamento e conexdes em
O transmissdes de dados e voz, velocidade de até 10Mbps;
CATE‘GORIA’A Caracteristicas de desempenho para cabeamento e conexdes em
3| N transmissdes de dados e voz na velocidade de até 16Mbps;
CATEGORIA 5 Caracteristicas de desempenho para cabeamento e conexdes em

transmissdes de dados e voz na velocidade de até 100Mbps;

CATEGORIA 5e

(Enhanced - Melhorada), € uma melhoria das caracteristicas dos materiais
utilizados na categoria 5, que permite um melhor desempenho, sendo
especificada até 100Mhz e na velocidade de até 1Gbps;

CATEGORIA 6 Caracteristicas para desempenho especificadas até 250Mhz e velocidades
de 1Ghps até 10Ghps.
CATEGORIA 7 Em fase de homologacéo.

Atualmente o padrdo mais utilizado é a Categoria 5e, em funcdo de seu custo e vantagens, porém

uma procura crescente pela

Categoria 6 comeca a surgir nos fornecedores brasileiros. Agora que ja

conhecemos os tipos de cabeamento par trangcado, conhecemos seus padrdes, vamos compreender sua

montagem, item fundamental para todos os profissionais de rede.

Inicialmente a IEE estipulou dois padrdes para a crimpagem (confec¢éo) do cabo ao conector RJ-45,
0 chamado padrao EIA/TIA-568-A (ou normal), e o padrao EIA/TIA-568-B (invertido ou cross-over):
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Pino Par568A Par568B Fio  Cor 5684 Color Cor 5688 O padrdo A é certamente o mais utilizado,

1|3 2 tip |@=D0 brancofverde | @=D branco/laranja | representando os patch-cords (cabeamento entre

2 8 2 fing | @S verde = [ETEE a estacao de trabalho e a tomada de rede),

3 2 3 tip | &= branco/lXanjf | &= brancofverde . X
patch-line (cabeamento entre o hub/switch e o

4 1 1 ring | G azul ol

5 1 1 tip | &= branco/azul &= branco/azul patCh_panel)’ entre outros, que veremos com

B2 3 ting | @ laranja @& verde maiores detalhes no topico de cabeamento

7 4 4 tip | &= branco/marrom €= branco/marrom | estruturado.

g 4 4 ring | G rmarrarm G marrom \

de rede par trangado que permite a ligacdo ponto-a-ponto de dois

. . . RM5"”
ativos de rede, como: 2 (dois) computadores pelas respectivas o on
placas de rede sem a necessidade de um concentrador (Hub ou (el s g

Switch), ou a ligagdo de modems entre si, ou a ligagdo deum "
g N

computador a um roteador, ou a ligagéo entre concentradores.

A Direto _
pce ¢ > . Outrafdrma de
c?mpreender a
@ Cruzado(Cross) , (M ~ funcionalidade
DCE DCE ' ] ThEs  erunge TS g T green FRER e
do crossover é
- _ Cruzado (Cross) . - através da imagem ao lado, onde percebemos que o
cabo crossover tem como funcao interligar equipamentos
de mesma fun¢éo, ou seja: um DCE com outro DCE ou
DTE - Data Terminal Equipment
DCE - Data Communication Equipment um DTE com OUtI’O DTE

N

A Ilgagéio felta com um cabo de par trangado onde tem-se: em uma ponta o padréo T568A, e, em
outra, o padrao T5688 Ou seja, inverte-se apenas uma das extremidades do cabo para se conseguir 0
modo crossover. Uma dica, para aqueles que ndo gostam de memorizar padrbes, € a regra 13-26.

13 é um numero facil de recordar, para os mais supersticiosos corresponde ao nimero do azar. 26 é
o dobro de 13. A regra 13-26 corresponde a inversao do filamento 1 com o 3 (cruz menor), e depois o
filamento 2 com o 6 (cruz maior). Pronto, agora vocé ja tem um cabo crossover. Verifiqgue essa dica na
ilustracéo acima.

A EIA/TIA também regula a questdo do comprimento dos cabos, a fim de que a qualidade técnica
seja universal. E empirico dizer que um cabo padronizado em 100 metros possa realizar 200 metros, pois
vemos isso de fato nas ruas. Porém ninguém pode cientificamente afirmar que este mesmo cabo de 200
metros ira funcionar corretamente em todas as empresa e localidades do mundo, enquanto que este cabo
dentro da norma de 100 metros € garantido internacionalmente para funcionamento. Dessa forma, temos
uma tabela geral de comparac¢éo entre o cabeamento coaxial e o par trancado em termos de seus

comprimentos.
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Ethernet Comp. Méx, Comp. c/ Topologia Cabo Conector Nome Alternativo
do Cabo Repetidor

10Base2 200m 925m Barramento RG-58 BNC, Coaxial Fino (Thinnet)
BNC-T,
Barrel

10Base5 500m 2,5Km Barramento RG-11 AUX ou Coaxial Grosso
DIX (Th|cknet | Ethernet)

10BaseT 100m Fisica: estrela UTP (cat- RJ-45 :Par Trangado N&o

Logica: barram. | 3-5) v '/;B{hrgﬁado

7.8.3 Fibra Otica

A transmissao da luz pela fibra segue um principio L’micol ,i,ngépenid'éntemente do material usado ou
da aplicacao: é langcado um feixe de luz numa extremidade da ?fibré‘:\e‘,}'p’elas caracteristicas 6pticas do meio
(fibra), esse feixe percorre a fibra por meio de reﬂexoes sqcesswas

A fibra possui no minimo duas camadas: 0 nucleo)e Q revestimento. No ndcleo, ocorre a transmiss&o
da luz propriamente dita. A transmisséo da qu dentrlD da flbra € possivel gracas a uma diferenca de indice
de refracg@o entre o revestimento e 0. nucleo sendo que 0 nucleo possui sempre um indice de refracdo
mais elevado, caracteristica que allada ac‘) angulo de incidéncia do feixe de luz, possibilita o fenbmeno da
reflexdo total. RN

As fibras Opticas séo Htiuiédé{s como meio de transmisséo de ondas eletromagnéticas (como a luz)
uma vez que sdo transparentes e ‘podem ser agrupadas em cabos. Estas fibras sdo feitas de plastico ou de
vidro. O vidro e mals utmzado porgue absorve menos as ondas eletromagnéticas. As ondas
eIetromagnetlcas mals ut|I|zadas séo as correspondentes a gama da luz infravermelha.

O meio de transmiss&o por fibra optica é chamado de "guiado”, porgue as ondas eletromagnéticas
sdo "guiadas" na fibra, embora o0 meio transmita ondas omnidirecionais, contrariamente a transmissao "sem-
fio", cujo meio é chamado de "ndo-guiado”. Mesmo confinada a um meio fisico, a luz transmitida pela fibra
Optica proporciona o alcance de taxas de transmisséo (velocidades) elevadissimas, da ordem de dez
elevado a nona poténcia a dez elevado a décima poténcia, de bits por segundo (cerca de 1Gbps), com
baixa taxa de atenuacao por quildmetro. Mas a velocidade de transmisséao total possivel ainda nao foi
alcancada pelas tecnologias existentes. Como a luz se propaga no interior de um meio fisico, sofrendo
ainda o fendmeno de reflexao, ela ndo consegue alcancar a velocidade de propagacéo no vacuo, que é de
300.000 km/segundo, sendo esta velocidade diminuida consideravelmente.

Cabos fibra Optica atravessam oceanos. Usar cabos para conectar dois continentes separados pelo
oceano é um projecto monumental. E preciso instalar um cabo com milhares de quildmetros de extens&o
sob o mar, atravessando fossas e montanhas submarinas. Nos anos 80, tornou-se disponivel, o primeiro
cabo fibra optica intercontinental desse tipo, instalado em 1988, e tinha capacidade para 40.000 conversas
telefbnicas simultaneas, usando tecnologia digital. Desde ent&o, a capacidade dos cabos aumentou. Alguns

cabos que atravessam o oceano Atlantico tém capacidade para 200 milhdes de circuitos telefonicos.

- Prof. Marcio Nogueira | marcio@nogueira.eti.br



NOGUEIRA CONSULTORIA INFORMATICA
Prof. Marcio Nogueira
www.nogueira.eti.br

Versao Exclusiva para o curso In-Company da CHESF/2009
Copia, reproducgéo ou utilizagdo ndo permitidos.

Para transmitir dados pela fibra dptica, € necessario um equipamento especial chamado infoduto, que
contém um componente fotoemissor, que pode ser um diodo emissor de luz (LED) ou um diodo laser. O

fotoemissor converte sinais elétricos em pulsos de luz que representam os valores digitais binarios (0 e 1).

CARACTERISTICA LASER LED
Poténcia Alta Baixo
Utilizacao Complexa Simples
Velocidade Rapida Lento
Modo Multimodo/Monomodo Multimodo
Distancia Longa Pequena
Custo Alto Baixo

sistemas elétricos:

e Dimensdes reduzidas;

N

o Capacidade para transportar grandes quantldades de informacéo ( Dezenas de milhares de

conversacdes num par de Flbra)

/

e Atenuacado muito baixa, que permtte g)andes espagamentos entre repetidores, com distancia
entre repetidores superloreé a algumas centenas de quildmetros;

¢ Imunidade as mterferencaas eletromagnetlcas

e Matéria- prlma abundante

Como desvantens, podeﬁnos citar:

e oOcusto “‘alnda muito elevando em termos de equipamentos 6ticos e manutencao;
g Fragllldade ‘acentuada pela dificuldade de fusdo de fibras rompidas;

Balxa usablhdade requerendo que o operador cuide da dobratura maxima de 90°;

Uma caracteristica importante que torna a fibra dptica indispensavel em muitas aplica¢gfes € o fato de
nao ser susceptivel a interferéncia electromagnética, pela razdo de que nado transmite pulsos elétricos,
como ocorre com outros meios de transmisséo que empregam os fios metalicos, como o cobre. Podemos
encontrar aplicag@es do uso de fibra optica na medicina (endoscopias por exemplo) como também em
telecomunicagfes em substituicdo aos fios de cobre.

As fibras Opticas podem ser basicamente de dois modos:

e Monomodo:
0 Permite o uso de apenas um sinal de luz pela fibra.
o0 Dimens6es menores que as fibras ID.
0 Maior banda passante, de 10GHz, por ter menor disperséo.
0 Geralmente é usado laser como fonte de geracéo de sinal.
e Multimodo:

o0 Permite o uso de fontes luminosas de baixa ocorréncia tais como LEDs (mais baratas).
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o Diametros grandes facilitam o acoplamento de fontes luminosas e requerem pouca precisdo
nos conectores.

0 Muito usado para curtas distancias pelo preco e facilidade de implementagéo.

0 Taxa de transmissédo até 1Gbps (10Gbps em fibras especiais).

Conforme o didmetro do seu nucleo, esses modos podem alcangar maiores ou menores distancia, em
funcéo das perdas por atenuacdes.

. | T T
| Fibra monamodo de 10 microns ‘

1000BASE-LX < | fibra mullimodo de 50 microns
I 1 I
Tibra multimodo de 62,5 microns P

| o/

| fibra multimoda de 50 microns
1000BASE-SX |
fibra mullimodo do 62,5 microns

1000BASE-T | UTP Catogoria 5

1000BASE-CX | Cabo biindado

25m S0m  250m S00m  2500m 5000m
Por ultimo, as redes metropolltanas ou geograﬁcamente distribuidas, baseadas em fibra o6tica,
adotam uma topologia de duplo-anel, on‘

j 0 Segundo anel é o backup do primeiro. Essa topologia é
conhecida como FDDI (Flber Dlstrlbuted Data Interface), um padréo definido pela ANSI em 1987. As redes
FDDI adotam uma tecnologla dQ transmlssao idéntica as das redes Token Ring, mas utilizando cabos de
fibra éptica, o que Ihes pencede CapaC|dades de transmissdo muito elevadas (em escala até de Gigabits por
segundo) e a oportunld\ade de se alargarem a distancias de até 200 Km, conectando até 1000 esta¢Ges de
trabalho. Estas dartlcu{arldades tornam esse padréo bastante indicado para a interligacédo de redes através
de um backbone ‘nesse caso, o backbone deste tipo de redes é justamente o cabo de fibra 6ptica duplo,
com configuracdo em anel FDDI, ao qual se ligam as sub-redes.

Também é importante destacar que apesar das fibras Gticas serem uma alternativa as tradicionais
redes par trancado e coaxial, entretanto vivemos na realidade de que as fibra 6ticas sao utilizadas apenas
em redes MAN e WAN, em funcéo da limitacéo técnica de velocidade (1Gbps) e o custo. Dessa forma é
comum vermos classificacdes topoldgicas de fibra como sendo exclusivamente em Anel, por causa das
FDDIs, porém devemos ficar alertas para a evolucéo da inddstria, quando os equipamentos 6ticos
(interfaces, concentradores, conectadores e fusores) se aproximarem em custos as atuais redes de par
trancado, é possivel que as fibras passem a ser utilizadas nas LAN, proporcionando topologias em Barra e
Estrela.

Meio de Transmissio | Barra Arvore Anel Estrela
Par Trancado X X X
Coaxial 50 Ohms X X

Coaxial 75 Ohms X X

Fibra Otica X
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7.8.4 Radiodifusao: redes sem fio

Como falamos no inicio desta secdo os meios fisicos se classificam em cabeados e ndo cabeados
(sem fio), das redes cabeadas estudamos os principais padrées do mercado, como o par trancado, o caxial
e a fibra 6tica. Da mesma forma que as redes cabeadas apresentam tecnologias distintas, nas redes sem
fio encontraremos uma gama provavelmente maior de op¢des. Entretanto, o mercado cammha para um

padréo de nomenclatura que merece especial atengcdo. Quando nos referimos a redes sem ~|o em

ambientes LAN, geralmente associamos aos padrdes indoor do Wi-Fi, WiMax ou MlMo,; que sdo

concorrentes entre si para o que definimos como WLAN — Wireless LAN. E qua /do\nos Hefenmos aredes

sem fio em ambientes WAN, geralmente associamos aos padrbes outdoor dos tambemW| Fi, Wi-Max ou
MiMo. AN

AT

Dessa forma, as demais tecnologias como bluetooth, infr,avé\ifrijé}ho,:”éatélite e celular ficam
designadas ao plano das telecomunicages, e ndo das redesdé cdmbUtadores Por essa razdo, optamos
nessa secao em tratar com detalhes das tecnologlas deflmdas como WLAN e, sucintamente, relacionar as
demais tecnologias. Outra forma de visualizar essa JUStlﬁca}lva € através das distingdes entre os tipos de

tecnologias sem fio conforme sua abrangenua gaogkaﬂca

/

Global ereless Standards

WAN
IEEE 802.20 3GPP, EDGE
(proposed) (GSM)
|EEE 80216 MAN ETSI HIPERMAN
Wireless MAN* & HIPERACCESS
IEEE 802.11 LAN ETSI

Wireless LAN HIPERLAN

A |IEEE, Institute of Electrical and Electronics Engineers Inc. — www.ieee.org, € uma entidade
internacional de recomendacgdes e homologacdes de padrdes técnicos para as tecnologias elétricas e
eletrbnicas. Segundo est4 renomada instituicdo, a abrangéncia das redes sem fios podem ser classificadas
em areas de redes pessoais (PAN), cuja abrangéncia nao ultrapassa os 10 metros; areas de redes locais
(LAN), cuja abrangéncia pode variar entre 10 metros (para redes internas) até 100 metros (para redes
externas); areas de rede metropolitana (MAN), cuja abrangéncia varia entre 100 metros até 10 kildbmetros; e
areas de redes de longo alcance (WAN), cuja abrangéncia varia entre 1 kilbmetro até dezenas de

kildbmetros.
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Cada classificacao tras consigo representantes distintos, por exemplo, nas redes PAN sé&o destaques
as tecnologias como bluethooth, infravermelho e walktalkies, geralmente encontrados nos celulares e PDA
para troca de arquivos. Também podemos destacar os teclados e mouses sem fio, os home theathers sem
fio, e outros equipamentos sem fio cujas distancias sdo muito préximas. Nas redes LAN destacamos as
tecnologias Wi-Fi (Access points e roteadores wirelesse para casas e escritorios), como também o MiMo
(Multiple Inputs and Multiple Outputs), uma variagdo do Wi-Fi que possibilita uma maior quantidade de
dispositivos de entradas e saidas ao mesmo tempo, sem interferéncias entre si. Ja nas redes MAN 0
destaque € o mesmo das redes LAN, o Wi-Fi, diferenciado apenas pelo emprego de ante‘nas e cabeamento
especificos para antenas. Em alguns casos, 0 mesmo equipamento adotado para uma LAN pode ser
empregado para a MAN, substituindo-se apenas a antena padréo por outra de maldr Sen8|bﬂ|dade para
transmissao e recepgéo de ondas eletromagnéticas. As WAN sédo marcadas basmamenfe pelas presencas
dos celulares e dos radios digitais. Os radios digitais sdo equamentos ma|s sofls’ucados gue os Wi-Fi,

possuem antenas de melhor e mais alcance também, e seus proletos geralmente s6 podem ser realizados

por engenheiros devidamente credenciados, ao contrario das Wi- “kCUJG qualquer profissionais pode realizar

0 projeto, implantacdo e manutencao. A A

\f

Os avangos nas comunicagdes nos ultimos anos pos5|b|l|taram 0 surgimento de varias tecnologias,
gue desde entdo procuram atender a real necessudade de ‘'Seus usuarios, com a melhor gualidade possivel.
Nos ultimos anos a comunicacdo sem fio ganhou um} espago consideravel nas tecnologias de transmisséo
de dados, deixando de existir apenas/l;;agxcomunlcagoes de longa distancia (feitas através de satélite), para
fazer parte de ambientes locais. Essé ténaéhéia foi fortalecida pelo investimento de instituicdes e empresas
no sentido de aplicar a transmlssao sem fio em redes de computadores.

Também apostando nesSa nova tecnologia, o IEEE constituiu um grupo de pesquisa para criar
padrdes abertos que- pudessem tornar a tecnologia sem fio cada vez mais realidade. Esse projeto,
denommado de Padr&o IEEE 802.11, nasceu em 1990, mas ficou inerte por aproximadamente sete anos
devido a fatores que nao permitiam que a tecnologia sem fio saisse do papel. Um dos principais fatores era
a baixa taxa de transferéncia de dados que inicialmente a tecnologia oferecia, que era em torno de Kbps.

De acordo com a elevacdo dessa taxa de transferéncia de dados que passou a atingir Mbps, a rede
sem fio comecou a ser vista como uma tecnologia promissora e a receber ainda mais investimentos para a
construcdo de equipamentos que possibilitassem a comunicacdo sem fio entre computadores.

Atualmente o foco das redes de computadores sem fio (Wireless) se encontra no contexto das redes
locais de computadores (Wireless Local Area Network - WLAN), tanto em solugdes proprietarias como no
padrdo do IEEE. Primeiramente foram colocados em pratica alguns padrdes proprietarios, através de
empresas como IBM, CISCO, Telecom e 3COM. Hoje essas e outras empresas baseiam seus produtos no
padrdo do IEEE, devido as inimeras e ja conhecidas vantagens que o padrao aberto oferece:
interoperabilidade, baixo custo, demanda de mercado, confiabilidade de projeto, entre outras.

Fora das redes de computadores, muitas tecnologias sem fio proprietarias tém sido usadas para
possibilitar a comunicacao entre dispositivos sem fio. Essas tecnologias tém o propésito de permitir o
controle remoto de equipamentos domésticos e interligar os periféricos (teclado, mouse, impressoras, etc)

aos computadores, eliminando os fios e tornando mais flexivel e pratico o uso desses equipamentos.
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O padrao IEEE 802.11 define basicamente uma arquitetura para as WLANs que abrange os niveis
fisicos e de enlace. No nivel fisico séo tratadas apenas as transmissfées com freqiiéncia de radio (RF), que
operam em 2.4GHz, e infravermelho (IR), embora outras formas de transmissao sem fio possam ser
usadas, como microondas e laser, por exemplo.

O padrao IEEE 802.11 possibilita a transmisséo de dados numa velocidade de 1 (obrigatério) a
2Mbps (opcional), e especifica uma arquitetura comum, métodos de transmissao, e outros aspectos de
transferéncia de dados sem fio, permitindo a interoperabilidade entre os diversos produtos WLAN.

Apesar da significante elevacdo da taxa de transferéncia de dados que subiu de algumas poucas
dezenas de kilobits por segundo para 2Mbps, as WLANs nédo atendiam satlsfatorlamente a neceSS|dade de
banda das empresas. Com isso, o IEEE investiu no melhoramento do padréo 802 1£L (que passou a ser
chamado de 802.11b, ou Wi-Fi), com a mesma arquitetura e tecnologia, mas Com taXa de transferéncia de
dados maiores, entre 5 e 11 Mbps, automaticamente selecionados confqrme a dls{anma entre os

equipamentos, e impulsionando de vez a tecnologia e estlmulando as comunldades cientifica e industrial a

N
NS
0NN

padronizarem, projetarem e produzirem produtos para essas redes

A IEEE também investiu em um melhoramento através: de um novo espectro de frequéncia, o 5GHz.
O IEEE 802.11a, ou também conhecido como WiMax (redeflnldo como 802. 16). Esta tecnologia consegue
alcancar taxas de transmissao de dados na ordem de qﬁatpo vezes 0 802.11b, ou seja 27Mbps, além de
suportar uma maior quantidade de equamentos snﬁuitaneos sem interferéncias. Entretanto, esta
tecnologia ndo apresenta compatlbllldadq com as anterlores fazendo com que a |IEEE voltasse a investir na
frequéncia de 2.4GHz. O |IEEE 802. 1lg e Q aprlmoramento do 802.11b realizando taxas de transferéncias
maiores, de 54Mbps, e sendo totalmente compatlvel com os padrbes 802.11 e 802.11b, porém nao

)
compativel com o 802. 11a \ )

Evoluzione di Tecnologia e degli Standard g

.- 802.11a 28_3%,11129
ﬁﬁgza finﬁﬂab . 802.11h
s 802. 11i
4 Mpbs) Eyr 802.11f
MNuovi servizi di rete
aggiunti (QoS, |APP,
WEP2, etc.)

Prodotti Bluetooth
disponibili (802.15)
« 802.11ae

802.11b ratific.
da IEEE
» Fond. WECA

Specifica
802.11 orig.
ratificata da
IEEE

Como pode ser observado no gréafico acima, apés a publicagédo do padrdo 802.11b surgem
respectivamente: 802.15, 802.11a (54 Mbps), 802.11g, entre outros. Um detalhe especial é que cada um

desses padrdes tratam de um determinado assunto em especifico, por exemplo, os padrées 802.11a,
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802.11b e 802.11g descrevem os padrfes de velocidades entre dos espectros de freqiiéncia da tecnologia.
Os padrdes 802.11h, 802.11i e 802.11f descrevem aspectos de interoperabilidade, seguranca e qualidade
de servico em redes sem fio, respectivamente. Entre outros padrdes que existem e que descrevem maiores
detalhes sobre o uso das redes sem fio.

Na proxima tabela apresentamos um breve resumo sobre a evolugdo e caracteristica dos principais

padrfes de velocidades para as redes sem fio.

802.11 802.11a 802.11b (+) 802.11g
) Setembro
Padronizado em | Julho 1997 1999 Setembro 1999 Junho 2003
5.15-5.35 GHz
o 2.4-2.4835
Freqliéncias de (OFDM-UNII)
. GHz 2.4-2.4835GHz 2.4-2.4835GHz
operacao 5.725-
(DSSS e (DSSS) (DSSS e OFDM)
(Protocolo) 5.825Ghz
FHSS)
(OFDM-ISM)
Taxa de
) 54, 36, 33, 24, 22,
Transmisséo 54, 48, 36, 24,
2,1 22,11,55,2,1 12,11, 9, 6, 5.5,
por canal 18,12,9, 6 1
(Mbps)
. DQPSK OFDM/CCK (6,9,
Tipos de
. (2/DSSS) BPSK (6,9) 12,18,24,36,48,54)
Modulagéo PBCC(22,11,5.5,2,1)
DBPSK QPSK (12,18) OFDM (6,9,12,18,
(Taxa de DQPSK/CCK
) (1/DSSS) 16QAM 24,36,48,54)
Transmisséao (11,5.5)
4GFSK (24,36) DQPSK/CCK
em Mbps / DQPSK (2)
(2/IFHSS) 64QAM (22, 33,11, 5.5)
Protocolos de DBPSK (1)
~ 2GFSK (48,54) DQPSK (2 Mbps)
Modulacgao)
(L/FHSS) DBPSK (1 Mbps)
o o ) o Wi-Fi a 11Mpbs e
Compatibilidade | 802.11 Wi-Fi5/WiMax Wi-Fi

menores

As redes sem fio apresentam protocolos de comunicacgéo diferente para suportaram abrangéncias e
velocidades diferentes. Ou seja, quanto mais proximo estiverem 0s equipamentos uns dos outros, maior
serd a velocidade de acesso, porém, se 0s equipamentos estiverem muito distantes uns dos outros, entdo o
equipamento automaticamente identifica um protocolo de longa distancia, porém cuja velocidade serja

reduzida.
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As redes wireless possuem capacidade de substituicdo ou de ser adicionada aos sistemas com fio ja

existentes (LANs), passando a ser uma solucéo bastante interessante para as organizagdes, pois desta

forma os pontos que necessitam de mobilidade séo conectados a rede pelo meio "Wireless”e as estagdes

fixas séo ligadas a rede via cabo.

Para que se entenda melhor uma arquitetura wireless é necessario que alguns conceitos sejam

descritos:

BSS - Basic Service Set - corresponde a uma célula de comunicacgéo wireless. E o raio de

comunicacao de uma rede wireless, ou seja, a regido de transmissao; 1"" :
STA - Stations - séo as estacdes de trabalho que se comunica entre si dentro 'da ISS Podem

ser dispositivos portateis ou desktops, sendo que para o primeiro sera hecessano 0 uso de um

cartdo PC CARD, que geralmente ja estdo inclusos na sua arquutetura raVes de seus

fabricantes, no segundo sera necessario a aquisicao de uma placa com conector PC CARD,
além do cartéo. a - S )

AP - Access Point - funciona como uma bridge ou hubr\entre a rede wireless e a rede
tradicional, geralmente o padrdo ethernet. Coordena a comunlcac;ao entre as STA dentro da

BSS . Poder ser uma antena de comunlcagad‘ NS}

ESS - Extended Service Set - consstq de varlas células BSS vizinhas que se interceptam e
cujos AP estdo conectados a uma mesr}na rede tradicional. Nestas condigbes uma STA pode
movimentar-se de um BSS‘ para,outro permanecendo conectada a rede. Este processo é

denominado Roamlng

/— BSS - BASIC SERVICE SET
“Célula”

STA — WIRELESS LAN STATION
“Placas Clientes”

Wirekxss ‘(%

Wirad
by F_II|| e

K
I. ’

! ,..-- I'\.Lufh
I ey | H“u

§ == AocEss Faint i

Wirakogs

Mabwork 1 .

., . - ____J ol - - __.-!-"'"_u DS —

N \ - HMQE; ol DISTRIBUTION
b BSS 2 SYSTEM
“E o Backbone
.—L:f . WLAN entre
. N p AP’s”
\'\.x ESS y -
ESS — EXTENDED SERVICE SET .} AP —ACCESS POINT

“Area de Roaming entre BSS Integrados”

“Hub — Interligaas STAdeumaBSSe ||

faz nante com 11ma rede Caheada”
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As redes WLAN operam de dois modos distintos:
* Ad Hoc - é um sistema onde as comunicac¢des sdo estabelecidas entre varias estagfes de
uma mesma area (célula), sem o uso de um ponto de acesso ou servidor e sem a
necessidade de infra-estrutura (rede ponto-a-ponto).

* Infra-estrutura - onde possui a presenca de um AP (Cliente/Servidor).

A figura a seguir apresenta um exemplo de uma rede local sem fio Ad Hoc e uma retde‘ com infra-

O(-j‘ . @ Wirolass
e : Metwork

e | f’ Intermnel
. / Conneclion
Compuler with

Soltware Accoss
Paint

-

estrutura, respectivamente:

Numa Rede sem Fio os dados "‘séqxéﬁ\}iédos em canais de frequéncia de radio, infravermelho ou
laser. =8 \

O infravermelho é dec’c;\‘uéédvo Sua faixa de freqliéncia fica logo abaixo da freqiiéncia da luz visivel.
Os sinais transmltldos devem ser bem fortes, de alta intensidade para ndo permitir a interferéncia da luz
externa. Pode Se consegunr altas taxas de transmissé@o chegando em 10 Mbps. A distancia méaxima de
comunlcac;ao nao uItrapassa uns 30 metros mesmo com dispositivos bem potentes da atualidade.

Pode-se gtlllzar a transmissao por infravermelho com feixe direto (linha de visada desobstruida),
semelhante a comunicacao dos controles remotos das televisdes caseiras, ou com radiacdo a todas as
direcdes por reflexdo em superficies e teleponto éptico (lentes) de banda larga.

Ja o laser pode alcancar distancias de 200 a 300 metros com visada direta. Ele pode ser utilizado
para conectar duas Redes sem Fio, cada uma cobrindo, por exemplo, um prédio.

As frequiéncias de radio (radiodifusdo) sdo as mais utilizadas em redes de computadores. Por sua
natureza, ela € adequada tanto para lega¢des ponto a ponto quanto para ligacdes multipontos. As Redes
sem Fio, baseadas em radiodifuséo, sdo uma alternativa viavel onde € dificil, ou mesmo impossivel, instalar
cabos metalicos ou de fibra éptica. Seu emprego é particularmente importante para comunicacfes entre
computadores portateis em um ambiente de rede local mével.

A radiodifusédo também é utilizada em aplicagcdes onde a confiabilidade do meio de transmissao é
requisito indispensavel. Um exemplo drastico seria em aplicagdes bélicas, onde, por exemplo, o rompimento
de um cabo poderia paralisar todo um sistema de defesa.

O Padréo IEEE 802.11 trata da tecnologia sem fio enfocando as redes locais sem fio (WLAN). Essas

redes basicamente utilizam radiofreqiiéncia para a transmisséo de dados, através de duas técnicas
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conhecidas como DSSS (Direct Sequence Spread Spectrum) e FHSS (Frequency Hopping Spread
Spectrum), codificando dados e modulando sinais de modos diferentes para equilibrar velocidade, distancia
e capacidade de transmisséo. A escolha da técnica DSSS ou FHSS dependera de varios fatores
relacionados com a aplicacdo dos usuarios e o ambiente onde a rede operara.

As especificacbes FHSS e DSSS operam na freqliiéncia de 2,4 GHz denominada banda ISM
(Industrial Scientific and Medical) cujo uso é liberado sem necessidade de licenciamento.

Para a transmissao em radiofreqiiéncia sdo usadas as técnicas DSSS e FHSS. Essas técnicas
transmitem os quadros de dados enviando-os por varios canais disponiveis dentro de uma freql}enma ao

invés de usar um Unico canal, possibilitando, dessa forma, a transmissao simultanea de v,anOs qUadros

A técnica DSSS distribui o sinal em cima de uma gama extensiva da falxa de frequenma e reorganiza
0s pacotes no receptor. A técnica FHSS envia segmentos curtos de dados que sao tranSmltldos através de
frequéncias especificas, controlando o fluxo com o receptor, que negoma veIocndades menores comparadas
as velocidades oferecidas pela técnica DSSS, mas menos suscetlvets a mterférenmas

O padrado 802.11 usa as duas técnicas, enquanto que outras tecnoioglas como o HomeRF e
Bluetooth, usam apenas a técnica FHSS, que é mais eficiente | para ambientes gue possuem outros traficos
de radio, como areas publicas abertas, por exemplo J R\S:

As WLANSs baseadas em radiofreqiiéncia usam fréquenuas de 900MHz, 2.4GHz e 5GHz. Quanto
maior a frequiéncia maior € a quantidade de mformaaao que um dispositivo pode enviar num canal.

As primeiras WLANSs operavam| na frequenCIa de 900MHz, atingindo uma taxa de 256Kbps. O padréo
IEEE 802.11 aumentou a taxa de trans:mlsséo para 1Mbps, usando a técnica FHSS, e posteriormente para
2Mbps, usando a técnica DSSS;‘trabaihéhdo na frequéncia de 2.4GHz.

A maioria das empre&sé;s\gbt\(x)ﬁ pela técnica DSSS porque oferece freqiiéncias mais altas do que a
FHSS. :

As duwdase recelos dos usuarios sobre a seguranga em comunicagdo sem fio, € um dos maiores
obstaculos para os vendedores de redes sem fio e tem contribuido para o lento desenvolvimento do
mercado. Compradores em potencial comparam sem fio com broadcasting e temem que dados privados
possam ser, e reyalmente séo, facilmente acessados por curiosos.

As comunicac¢des sem fio 802.11 ndo pode ser recebido, e muito menos decodificado,por simples
rastreadores, receptores de ondas curtas, etc. Isto esta baseado na concepgdo comum de que
comunicacdes sem fio ndo podem ser acessados por qualquer um. Porém, invasédo é possivel usando
equipamentos especiais. Para proteger contra qualquer falha de seguranga em potencial, o padréo 802.11
inclui duas funcdes, WEP e WPA.

WEP (Wired Equivalent Privacy) é uma forma de criptografia que prové privacidade comparavel ao
existente em uma rede local tradicional. E baseado em proteger o dado transmitido pelo meio de
radiofreqiiéncia usando uma chave de 64 bits e o algoritmo de criptografia RC4. WEP, quando habilitado,
apenas protege a informacao do pacote de dados, e ndo protege o cabecalho da camada fisica de modo
gue outras estacdes na rede possam receber os dados de controle necessarios para gerenciar a rede. No
entanto, as outras estagfes ndo podem descriptografar a particdo de dados do pacote. O WEP surge
juntamente com o padrdo 802.11b, porém desde seu surgimento diversas formas de decodificar sua cifra

criptogréfica foram apresentadas.
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WPA (Wi-Fi Protected Access) é o substituto do WEP, langado em 2002 em conjunto com 0 novo
padrédo de criptografia mundial, o AES (Advanced Encryption Standard). Sua cifra é inviolavel, garantida
pelas maiores instituiges internacionais de criptografia. Por ainda ser recente seu langamento, apresenta
incompatibilidades com equipamentos antigos ou que foram desenvolvidos para operar exclusivamente com
WEP, entretanto sua robustez e confiabilidade ja conquistaram os mercados, que cada vez mais tende a ter

no WPA o protocolo padrdo de seguranca.

7.9 INSTALACOES FISICAS E CABEAMENTO ESTRUTURADO

Edificios, casas e prédios séo construidos tendo em mente varias decadas de uso ), sendo séculos,
como demonstram igrejas, pontes e palacios na Europa. O projeto arqurtétonlc;o pode ficar desatualizado e
0 uso da edificacdo pode mudar com o tempo (escolas transformrada}s em blbllotecas, casas transformadas
em escritérios), mas a edificacdo em si deve resistir a passage'/m désanos sem que precise ser reconstruida
continuamente. N\

A estrutura elétrica, entretanto, nem sempre VIslurpbra estas vérias décadas de uso, especialmente a
de comunicacdo. Isto quando a edificacdo ndo e antlga a ponto de possuir apenas uma estrutura elétrica
minima, com basicamente pontos de |Ium|nagao Mesmo gue o material usado na estrutura da instalacao
elétrica preveja varios anos de vida utll Q prOJeto da instalacdo em si raramente prevé modificacdo de uso
da edificaco, adicdo de maior numero de eqmpamentos elétricos, ou mesmo adicdo de equipamentos

elétricos que ainda nem exlstem O que se vé, entdo, comumente, s&o dificuldades em instalar novas linhas

de telefone em uma reS|denc1a\0u escritorio, ou um aparelho de televisdo em um recinto onde nédo havia,

At

um aparelho de fax ;u \ ponto de conexao a Internet. Freqliientemente essas operagdes necessitam de uma
reforma para ampllagéo do cabeamento passando por quebra de paredes e pisos, pintura e troca de
cabeamento Jags‘eXIS,tente, gerando custo e transtorno.

Por outro lado, varios sistemas de comunicacao diferentes exigem varios sistemas de cabeamento
diferentes e dedicados. Fios telefénicos para voz, cabos coaxiais para tv, cabos multivias para dados.

O cabeamento estruturado propde-se a resolver esses contratempos, provendo padrdes para 0s
cabos e conexdes, de modo que, com a adi¢cdo de equipamento adicional, possam suportar todos ou

praticamente todos os diferentes tipos de sistema de comunicagdo hoje em uso, numa mesma instalagéo.

7.9.1 Definicédo e Caracteristicas

Cabeamento estruturado € um cabeamento de baixa corrente e tensdo para uso integrado em
comunicacdes de voz, dados, controles prediais e imagem, preparado de tal maneira que atende aos mais
diversos tipos e layouts de instalacao, por um longo periodo de tempo, sem exigir modificacdes fisicas da
infra-estrutura. A idéia é que este cabeamento proporcione ao usuario uma tomada universal, onde ele
possa conectar diferentes aplicagbes como computador, telefone, fax, rede local, TV a cabo, sensores,
alarme, etc. Isto se contrapde ao conceito de cabeamento dedicado, onde cada aplicagdo tem seu tipo de

cabo e instalacdo. Assim, sinal de tv requer cabos coaxiais de 75 ohms e conectores e painéis especificos;
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o sistema de telefonia requer fios apropriados, tomadas e painéis de blocos especificos; redes de
computadores usam ainda cabos multivias dedicados. Isso resulta em diversos padrdes proprietarios ou nao
de cabos, topologias, conectores, padrdes de liga¢des, etc. O conceito de cabeamento estruturado surge
como resposta com o intuito de padronizar o cabeamento instalado em edificios comerciais ou residenciais,
independente das aplicacBes a serem usadas nos mesmos.

O cabeamento estruturado provavelmente originou-se de sistemas telefénicos comerciais, onde o
usuario constantemente mudava sua posicao fisica no interior de uma edificagdo. Projetou-se um
cabeamento de modo a existir uma rede horizontal fixa, ligada a uma central de d|str|bu1ga04 onde cada
ponto podia ser ativado ou desativado facilmente. Um ponto de tomada podia ser rapldamente alternado ou
deslocado por meio de uma troca de ligagGes. O sistema evoluiu para que diversos tlpqs de redes
pudessem ser interligados, mantendo o cabeamento horizontal e tornanda as tOmadas de uso multiplo.

A solucéo do cabeamento estruturado prevé a instalacéo de um cabo e um tIpO de conector padrédo, e
equipamentos adicionais para suporte a diferentes tipos de S|stemas Isto e cohhemdo como Cabeamento

Genérico.

Para assegurar flexibilidade, é de interesse que est,efcab‘éaménto genérico esteja instalado e pronto

para uso em todos os locais possiveis em um determinado IOCaI ou edificacéo. Isso permite, por exemplo, a

expansdo ou mudanca de um departamento em um escftho para outras dependéncias com o minimo de
transtorno e custo. Esta tatica € conhecida em mgles como Flood Wiring , e que consiste no espalhamento
de conexdes por todo o recinto (cerca de duas conexdes por cada 3 m? de recinto).

De modo a permitir que dlferentes‘tomadas possam ser usadas para sistemas distintos, um painel
especial conhecido como Patch'P'aneI é "Ljﬁ‘lizado

essenciais de um S|stema de cabeamento estruturado.

7.9.2 Estrutura e Topologia

De acordo com as normas ANSI/TIA/EIA-568-A e ANSI/TIA/EIA-606, a instalacdo de um cabeamento

divide-se em basicamente oito elementos:

1. Cabeamento Horizontal: sdo os cabos que ligam o painel de distribuicdo até o ponto final do

cabeamento (tomadas). Estes cabos formam um conjunto permanente e sdo denominados cabos
secundarios.

2. Cabeamento Vertical ou backbone: conjunto permanente de cabos primarios, que interligam a sala

de equipamentos aos TC’s e pontos de Entrada (EF’s).

3. Posto de Trabalho ou work area: ponto final do cabeamento estruturado, onde ha uma tomada fixa

para a conexdo do equipamento. Se o local de instalagdo ndo € um escritorio, ou seja, € uma
edificacdo residencial, o "posto de trabalho" € qualquer ponto final onde ha uma tomada.

4. Armarios de Telecomunicacdes ou Telecommunications Closets (TC's): espaco para acomodacao

dos equipamentos, terminac6es e manobras de cabos. Ponto de conexdo entre o backbone e o

cabeamento horizontal.
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5. Sala de Equipamentos ou Equipment Room (ER): recinto onde se localizam os equipamentos ativos

do sistema bem como suas interligagdes com sistemas externos. Ex.: central telefdnica, servidor de
rede de computadores, central de alarme. Este recinto pode ser uma sala especifica, um quadro ou
shaft. Costuma-se também instalar neste local o principal painel de manobras ou Main Cross-
Connect, que pode ser composto de patch-panels, blocos 110, blocos de saida RJ-45 ou
distribuidores 6ticos.

7

6. Entrada da Edificacdo ou Entrance Facilities (EF): ponto onde é

realizado a interface entre o

cabeamento externo e o interno da edificacdo para os servigos dlsponlblllzados

7. Painéis de Distribuicdo ou Cross-Connect: recebem, de um lado, o cabeamento,pnmano vindo dos

equipamentos, e de outro o cabeamento horizontal, que conecta as tomadas mdtv;duals A ativacao
de cada tomada é feita no painel de distribui¢&o, por intermédio dgs patch pane’rs,

8. Patch-panels: painéis formados por conjuntos gémeos de portas, que recebem a conex&o de um
cabo por um lado, conectam este cabo ao painel gemeo por me“l‘o de um patch-cord, e que
finalmente recebe a conex@o de um outro cabo. Atra\[és‘{ da manobra com os patch-cords, as
conexdes podem ser refeitas e realocadas com veIOCIdade e S|mpI|C|dade

Os cross-connects e os TC's podem ser aglutmados numa s6 peca.
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Figura : Patch-panel. (a) hub; (b) patch-cord; (c) patch-panel; (d) cabo horizontal; (e) espelho

de tomada; (f) conector; (g) placa de rede. 1: O\

Companhia
Telefonica

Companhia

Provedor Internet Telefonica

Provedor Internet

Patch Cords

€ omputador
Patch Panels - Patch Panels

Com putador

conectado a Internet Em outro, hd um aparelho de fax. Decide-se intercambiar estes equipamentos,
colocando o computador no recinto do fax e vice-versa. As conexdes para cada equipamento séo
rapidamente e facilmente configuradas bastando trocar os patch-cords correspondentes de posi¢cdo no
patch-panel.

Uma instalacao tipica de cabeamento estruturado consiste em tomadas para 0 usuario com
conectores do tipo RJ-45. Estas tomadas contém um ou dois conectores RJ-45, cada, montadas na parede

ou ainda em caixas no piso.
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> )\ \ \\
Cada cabo vindo dessas tomadas para o usuario é entdo tra2|do’ pﬁra oé/TeIecommumcatlons Closets

izdntal) Na maioria dos casos, usa-

(TC’s) usando cabos de quatro pares de fios trangados (cabean]entcxhi

se cabos Categoria 5e para o cabeamento horizontal, podendo eétes cabos ser UTP ou STP. Os cabos sédo

.

conectados na tomada através de um dispositivo chamado ID (mSUIatlon Displacement Connection).

-
]
|
W
|
"

Figura : Pequeno gabinete ou TC residencial.

No sistema de cabeamento estruturado, no cabo horizontal trafegam todos os servi¢os, sejam voz,
rede, video, controle ou outras aplicagBes. Se os requerimentos de uso mudarem, o servi¢o provido para as
tomadas correspondentes pode ser mudado bastando configurar os patch-cords devidos no painel. Se
necessario, um adaptador € usado na tomada para converter ou compatibilizar o servigo. Por exemplo, um
balun de conversao para video.

A filosofia de "flood wiring" consiste em instalar tomadas no recinto de acordo com uma densidade, ou
area do recinto, ao invés de focar na posigéo final do usuario. Isso permite maior flexibilidade, pois quando
mudancas sao feitas no layout, ndo é preciso re-cabear o recinto.
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No TC, os cabos individuais de par trancado vindos das tomadas séo terminados nos patch-panels,
através dos IDC. Os patch-panels contém conectores RJ-45 na frente, para conexdo dos patch-cords. Os
patch-panels sdo comumente montados em racks apropriados e afixados na parede ou piso.

Na instalacdo de cabeamento estruturado, ndo se conecta diretamente um equipamento que prové
um servico ou sinal (equipamento ativo) ao usuario. Por exemplo, ndo se conecta diretamente um PC a um
hub. Conforme prescrevem as normas de cabeamento estruturado, o0 equipamento ativo deve ser conectado
ao painel distribuidor, e este (através dos patch-panels) ser conectado a uma tomada. Isto torna o sistema
independente e aberto, configurando-lhe agilidade. { N\

No Brasil, a norma mais conhecida para cabeamento estruturado é a ANSI/TIA/EIA“S"éB A fruto do

trabalho conjunto da TIA (Telecommunications Industry Association) e a EIA (EIectrOnlcs, lndustnes
Association). Esta norma prevé os conceitos apresentados antenormente e e complementada por outras
normas. A Tabela 1 contém as normas observadas na instalacéo de cabeamento estruturado A Tabela 2
traz as categorias dos cabos UTP e suas respectivas larguras de banda que tambem sdo usados como

diretrizes para os projetos e instalagéo.

. Tema

Norma

ANSI/TIA/EIA 568-A \ | Padres de Cabeamento
ANSI/TIA/EIA569A Infra-estrutura
ANSI{I‘IA/EIA 5%0 A Cabeamento Residencial

| /ANSI/TIA/EIA 606 Administracao

" ANSI/TIA/EIA 607 Aterramento

Tabela 1: Normas para cabeamento estruturado.

Categoria Largura de Banda
le2 Até 9,6Kbps
3 Até 10Mbps
4 Até 16Mbps
5 Até 100Mbps
5e Enhanced - Até 100Mbps (menos ruidos)
6 De 1Gbps até 10Gbps

Tabela 2: Categoria dos Cabos UTP/STP.
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Pode-se citar alguns beneficios proporcionados pela utilizacdo de cabeamento estruturado, em lugar
de cabeamento convencional:
¢ Flexibilidade: permite mudancas de layout e aplicacdes, sem necessidade de mudar o cabeamento.

¢ Facilidade de Administracdo: as mudancas de aplicacdes, manutencéo e expanséo sao feitas por

simples trocas de patch-cords ou instalacdo de poucos equipamentos adicionais.

« Vida Util: o cabeamento tipicamente possui a maior expectativa de vida numa rede, em torno de 15
anos. O cabeamento estruturado permite a maximizacdo dessa vida Util, utilizando-se do mesmo cabo para
transportar varias tecnologias de comunicagdo ao mesmo tempo, e também prevé a lmplementagao de

tecnologias futuras, diferentes das utilizadas no periodo da instalacéo.

« Controle de Falhas: Falhas em determinados ramos do cabeamento nao af ‘

instalacéo.

e Custo e Retorno sobre Investimento (ROl — Return of Investment)‘ O Slstema de Cabeamento

Estruturado consiste em cerca de 2 a 5% do investimento na confect;ao de uma rede. Levando em conta a
vida util do sistema, este certamente sobrevivera aos demals componentes dos servicos providos, além de
™

requerer poucas atualizagdes com o passar do tempo. O,u eja,« ‘€ um investimento de prazo de vida muito

longo, o que o torna vantajoso.

A demanda por servicos de comunicagéé* ‘f‘éislcomo voz, imagem, dados e controles prediais tem
saboreado um crescimento constante alnda que no periodo entre os anos de 1999-2001, a oferta tenha
sido muito maior, acarretando compllcagoes financeiras particularmente para as empresas de
telecomunicacéo. Esta demanda e Verdadelra tanto em empresas como em residéncias, com a instalacdo
de mais de uma linha telefomca\ ou a instalacdo de telefones em varios cémodos e pontos de interligagédo
de computadores (req‘e de computadores) em varios comodos e entre residéncias num mesmo condominio.

Para as empresas a comunicagéo é vital para a operacdo dos negocios, seja voz, seja dados, e
prmmpalmente dados Os novos prédios comerciais tém freqlientemente adotado métodos de controle
predial (ed|f|C|os mtellgentes) como forma de aperfeigcoar e melhorar seguranca e uso de eletricidade, bem
como o conforto.

Assim sendo, o sistema de cabeamento estruturado surge como opc¢éo Gbvia para o projeto de
edificagbes, em lugar do cabeamento convencional, onde cada sistema ou tecnologia exige seu
cabeamento préprio. O cabeamento estruturado € flexivel, pois permite a agregacéo de varias tecnologias
sobre uma mesma plataforma (ou cabo); € de facil administracao, pois qualquer mudanca ndo passa pela
troca dos cabos, e sim por configuragdo em painéis préprios; tem relacéo investimento/beneficio excelente,
pois prevé longa vida (til, com suporte a tecnologias futuras com pouca ou nenhuma modificagdo, e permite

modifica¢des de layout ou de servicos providos com a simples alteracéo de conexdes no painel.
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8 COMPETENCIA 3 — MODELOS DE REFERENCIA EM REDES DE
COMPUTADORES

8.1 ARQUITETURAS DE REDES DE COMPUTADORES

A tarefa de permitir a comunicagédo entre aplicagdes executando em maquinas distintas envolve uma
série de detalhes que devem ser cuidadosamente observados para que esta comunicagdo ocorra de
maneira precisa, segura e livre de erros. Por exemplo, detalhes de sinaliza¢éo dos bits paratxenwo através
dos meios de transmisséo; detec¢éo e correcdo de erros de transmisséo (pois a malorla dos meios de
transmissao € passivel de interferéncias); roteamento das mensagens, desde sua orlgem ‘até o seu destino,
podendo passar por varias redes intermediarias; métodos de enderegamehto tanto de hoéts guanto de
aplicagbes; cuidar da sintaxe e semantica da informagé&o, de modo que g,uando Mma aplicagéo transmite um
dado do tipo inteiro, a aplicagdo destino possa entendé-lo como do \tlpo mtelro etc.

Para reduzir a complexidade de projeto, a maioria das redeste computadores é estruturada em
a tarefa de comunicac¢éo. As camadas séo constrwdas umas sobre as outras e cada camada oferece seus
servicos para as camadas superiores, protegendo eﬁtas dos detalhes de como os servicos oferecidos sédo
de fato implementados. o ‘

A camada N em uma maquma p' “’awdesempenhar suas funcdes estabelece uma conversagéo com a
camada N em outra maquina. As regras uﬂlzadas nesta conversagéo sdo chamadas de protocolo da
camada N. As funcdes de; cada q:amada sdo executadas por entidades (processos, que podem ser
implementados por software ou\por ‘hardware). Entidades que executam em camadas correspondentes e
em maquinas dlstmtas éao chamadas de processos pares (peers). SA0 0S processos pares que se
comumcam utlllz@ndo o protocolo de sua camada. A figura a seguir ilustra estes conceitos para uma rede

estruturada em 4 Qamadas

Host A Host B
protocolo da
camada 4 ¢ camada 4 > CMfda4
interface 3/4 3 4
' ‘otocolo da
camada 3 .“~ F::Iamada 3 » camada 3
interface 2/3 4 {
___protocoloda
camada 2 < camada 2 camada 2
interface 1/2 I I
‘ camada 1 camada 1
! Meio fisico ::

Na verdade, nenhum dado é transferido diretamente da camada N de uma maquina para a camada

N de outra maquina. Em vez disso, cada camada passa dados e informacdes de controle para a camada
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imediatamente abaixo, até encontrar o meio fisico, através do qual a comunicagéo de fato ocorre. Na
maquina destino a mensagem percorre o caminho inverso, da camada mais inferior para a mais superior,
com cada camada retirando e analisando as informacdes de controle colocadas pela sua camada
correspondente na maquina origem. Apos esta analise a camada decide se passa o restante dos dados
para a camada superior. Estas informacfes de controle correspondem ao protocolo da camada e também
séo conhecidos como header do protocolo.

Para ilustrar o conceito de comunicagéo através de mltiplas camadas, consideremos a seguinte
analogia: 1\

e Dois engenheiros em paises diferentes desejam trocar informagdes sobre um p@éto de
engenharia. Um engenheiro so fala portugués e o outro so se comunlca em mgles Para se

comunicarem eles decidem utilizar um tradutor; A A

e Considere ainda, que o idioma comum entre os tradutores seja}g;ale'mé‘o e’due 0 meio utilizado para
A AN

transmissao dos dados seja o telégrafo;

e Assim, o engenheiro que fala portugués passa suas mforma(;oes para seu tradutor que as traduz

para o alemado. A mensagem em aleméo é entao passada ao telegraflsta gue as transmite para um

telegrafista no outro pais; o
L 2N A
e Ao receber a mensagem, o telegrafista passa para o tradutor que a traduz para o inglés e a entrega
para o engenheiro. A figura abaixo i!usf‘rgi‘es a Comunicagéo, identificando os componentes da

Arquitetura de Rede utilizada."

Engenheiro Engenharia Engenheiro
portugués < > inglés
" Tradutor Alemiio Tradutor
| Port/Alemio | © » > | Alemdo/Inglts
Telegrafista | _ Telegrafia | Telegrafista
T meio de Transmissio

Nota-se que existe uma interface entre cada par de camadas adjacentes. E ela que definira quais e
como as funcdes oferecidas pela camada inferior podem ser acessadas pela camada superior. Esta
interface deve ser bastante clara, de modo que, ao trocar-se a implementacdo de uma camada por outra
completamente diferente, ndo seja necessario modificar as outras camadas. Isso é possivel desde que a
interface entre as camadas seja mantida. Por exemplo, trocando-se linhas telefénicas por transmisséo via
satélite, a implementacdo da camada responsavel por manipular o acesso ao meio de transmissao devera
modificar completamente sua implementacao, porém as demais camadas nao sofrerao estas modificacbes
desde que os mesmos servicos anteriores e 0 modo como sdo oferecidos sejam mantidos. Neste contexto o
conjunto das camadas e protocolos é chamado de ARQUITETURA DE REDE.
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8.2 ORGANIZACOES INTERNACIONAIS DE PADRONIZACAO

As primeiras arquiteturas de rede foram desenvolvidas por fabricantes de equipamentos, os quais

desenvolviam solu¢des para interconexa@o apenas de seus produtos, sem se preocuparem com a

compatibilidade de comunicacdo com equipamentos de outros fabricantes. Assim o fizeram, por exemplo, a

IBM (International Business Machines Corporation) ao anunciar sua arquitetura de rede

SNA (System Network Architecture), e a DEC (Digital Equipament Corporation) com sua DNA (D|g|tal

Network Architecture). Essas arquiteturas sdo denominadas proprietarias.

Desse modo, computadores de fabricantes diferentes ndo podiam se comunicaﬁ,,,./mpjon‘d’b uma

grande limitacdo aos consumidores, pois ficam “amarrados” aos produtos de um Unico fa“bficante, caso
TN

gueira que seus equipamentos se comuniguem. A

Torna-se evidente a necessidade de um conjunto de regras que. pierfnitama comunicacao ou

interconexao entre dois sistemas quaisquer, sem considerar seu fabncaﬁte Surgem as arquiteturas para

interconexao de sistemas abertos: a Arquitetura Internet, desen\[ol\nda por pesquisadores patrocinados

pelo Departamento de Defesa dos Estados Unidos, e a Arqwtefu ra OSI (Open Systems Interconnection)

desenvolvida pela comunidade internacional sob a coo,rdew

Organization).

nagao 'da ISO (International Standards

8.3 O MODELO DE REFERENCIA ISO RM-OSI

Baseada nas experiénciaé”'édvin‘da‘s“ do funcionamento dos sistemas de teleprocessamento, da

ARPAnet e das redes publlcas e proprletarlas a IS0, entre 1978 e 1984, elaborou o "Modelo de Referéncia

para Interconexao de/$|Stemas Abertos" (RM-OSI, Reference Model for Open Systems Interconnection), o

qual define toﬂos os prlnCIplos béasicos para o desenvolvimento de uma arquitetura aberta.

@) Modelo OSI por si s6 ndo é uma arquitetura de rede, pois ndo especifica exatamente os servicos e

protocolos a serem usados em cada camada. Ele define alguns conceitos e divide a tarefa de comunicacéo

em sete camadas funcionais, dizendo que fun¢Bes cada camada deve desempenhar.

Entretanto, apds elaborar o Modelo OSI, a ISO passou a projetar, especificar, implementar e testar os

protocolos das varias camadas definidas pelo Modelo OSI, dando origem a Arquitetura OSI.

Neste curso nos limitaremos a citar somente a estrutura de camadas e as respectivas funcées de

cada camada como definido pelo Modelo OSI, sem entrar em detalhes dos protocolos de cada camada. As

Aplicagio

Apresentagio

Sessdo

Transporte

Rede

Enlace de Dados

Fisica

sete camadas do Modelo OSI estéo representadas na figura ao lado.

Embora o modelo OSI da ISO possa ser usado tanto em redes de longa distancia
guanto em redes locais, ele foi, em principio, pensado para o uso em redes de longa
distancia. O Modelo OSI da 1SO opera através das camadas na forma de
encapsulamento, ou seja, em cada camada o dado sera acrescido de um cabecalho,
posteriormente envelopados essas duas informacdes, o dado serd enviado para a
camada seguinte, onde sera acrescido do cabecalho seguinte, novamente

envelopado, e assim sucessivamente até chegar na dltima camada.
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Sistema A Sistema B
SDU Aplic.
= P
PDU Aplic.
Apresentacao Apresentacéio
Sesstio Sessio

Enlace [ENET] S A oados [E| [EREIT] S[ A daoos [E| Enlace

Fisica Fisica

Ao envelope, contendo o dado mais o cabe(;a’rho da camada denominamos de PDU (Protocol Data
Unit, unidade de dados de protocolo). Quando 0 PDU péssa para a camada seguinte, ele se transforma em
dado na nova camada, esse novo dado (que por sue} vez é composto de um dado bruto mais um cabecalho)

€ denominado de SDU (Service Data Umt Unldade de dados de servico). E importante saber que cada

camada do RM-OSI possui seu PDU ‘espeétfldb sendo: “Dados” para as camadas de aplicacgéo,
apresentacao e sessao; “Segmento” para ‘a camada de transporte; “Pacote” para a camada de rede.
“Quadro ou Frame” para a cadea de enlace; E “Fluxo de Bits” para a camada fisica. Estes PDU também
sdo considerados comq as pa1avras chaves de cada camada, pois correspondem ao nucleo de maior

importancia. -~

P ‘ NN -

O
Apresentacdo | T | Dados | - Apresentacio
Sessfio | — | Dados | < Sessfio
[SSSESEEN —— | Scgmento |- =
BN  racote |- [ Rede |
Enlace - | Cmadro on Fraime | - Enlace
Fisica ——| FluxodeBits |+ Fisica
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A figura abaixo mostra como ocorre a transmisséo de dados quando um usudrio em um sistema A

envia uma mensagem para um usuario em um sistema B, segundo o modelo OSI.

g e
Aplicagdo | A Dados | AlDados| | Aplicagso
Apresentagiio A|Dados A|A[Dados| | Apresentagiio |
- mﬁm R q|ﬁ{ﬁ|nm| -~
— |1[bﬁlﬁjms| . [[t,h[ﬂnm .| i -
— |R[1|g[,;ﬁ Mm| SRR oI PR —
- |F|R|T|S|A| AIMI. L '|"1,;];1[T_5LA[A|'ﬁ"aéf'.;I" —
Fisico '¢|E|R[T|s|A|A| Dados | —’ |¥|E[R[T/s]a]A] Dados | Fisico

O processo comega com a entrega dos dados a s&rem transmltldos pelo usuario para a camada de
aplicac@o na maquina A. A camada de aphcagao ju a aos dados do usuario um cabecalho (header)
contendo informacdes de controle de protocolo Ap;‘l isso, os dados do usuario, juntamente com o header
anexado pela camada de aplicacdo sao énvlados para a camada de Apresentagdo. Para que possa
executar sua funcéo, esta tambem anexa suas informacdes de controle de protocolo e repassa os dados
para a camada abaixo, ou seJa a camada de Secdo. Esse processo é feito na maquina A até que cada
camada faca sua funcao, ou e}a anexe seus headers de controle. Ao atingir a camada fisica na maquina
A, os dados sao transrﬂwdos pelo meio de transmisséo, juntamente com os headers colocados pelas

camadas. -

Na ﬁwéq‘u\i\h\a\f?,fdéorre 0 processo inverso. A medida que os dados vdo sendo passados para as
camadas super‘idres, cada camada retira o header colocado por sua camada correspondente na maquina
origem (maquina A), executa as operagdes do protocolo de acordo com as informag6es contidas no header,
e passa o restante para a camada superior. O processo se encerra com o usuario no sistema B recebendo
os dados enviados pelo usuario do sistema A.

Nao é intencdo do padrédo OSI-ISO servir como especificacdo de implementagdo, ou ser a base para
conformar implementagbes ja existentes, ou fornecer um nivel de detalhes suficiente para a definicdo
precisa dos servigos e protocolos da arquitetura proposta. O padrao fornece um esquema conceitual que
permite que equipes de especialistas trabalhem de forma produtiva e independente no desenvolvimento de
padrfes para cada camada do RM-OSI.

O fato de dois sistemas distintos seguirem o RM-OSI ndo garante que eles possam trocar
informacdes entre si, pois 0 modelo permite que sejam usadas diferentes op¢fes de servigcos/protocolos
para as varias camadas. Essa flexibilidade pode levar a situacdes onde dois sistemas que utilizam opcdes
de servicos/protocolos em conformidade com o RM-ISO ndo conseguem se comunicar, porque as opgdes

adotadas sdo incompativeis.
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Para que dois sistemas quaisquer possam trocar informacfes é necessario que escolham opcdes
compativeis de servi¢o/protocolo para todas as camadas do modelo. Com o objetivo de definir grupos de
opcdes de servigos/protocolos padronizados, a ISO elaborou o conceito de perfis funcionais. Se dois
sistemas seguirem o mesmo perfil funcional eles com certeza irdo comunicar-se, pois hesse caso as op¢des
de servico/protocolo adotadas serdo compativeis.

Pelo visto anteriormente, a coexisténcia de redes heterogéneas, fez com que se tornasse necessario
definir uma arquitetura voltada para a interconexéo dessas redes. Uma arquitetura |mportante no contexto
de interconexdo de redes heterogéneas é a Arquitetura desenvolvida para a Internet que se baseia na
familia de protocolos TCP/IP, e que por apresentar caracteristicas proprias, sera descrlta e Comparada com

0 modelo OSI.

8.3.1 A Camada Fisica

A fungdo desta camada € lidar com a transmissao pura de uma cadela de bits através de um canal de
comunicacao. Deve garantir que, quando um lado transmlté uma Cadela de 8 bits “1”, este seja recebido

como 8 bits “1” do outro lado, e ndo com um bit “0” dentro cja padela. Portanto, o protocolo da camada fisica

deve considerar questdes como: voltagem para bit 1‘ ,:'V(})‘I‘"régem para bit "0“; tempo de durag&o de um bit; o
modo de transmissao (simplex, half—duplex fuIIQ'dUpléx)' como a conexao é estabelecida e encerrada;
pinagem dos conectores e etc. Ou seja questoes mecanicas, elétricas e funcionais da transmiss&o dos bits.

Porém, o tratamento de erros de transmlsséo ndo é discutido neste nivel.

L)
8.3.2 A Camada de En/lqce’qbs Dados

A prmclpal fungao desta camada é detectar e, opcionalmente, corrigir possiveis erros que possam
ocorrer durante a transmiss&o sobre o meio fisico. O nivel de enlace vai assim converter um canal de
transmissao ndo confiavel em um canal confiavel para o uso do nivel de rede. Para isso, ela particiona os
dados recebidos da camada de rede em quadros (frames), algumas centenas de bits a serem enviados ao
nivel fisico, adicionando cabecalhos (headers) criando uma forma de redundancia para deteccao e controle
de erros. Também deve cuidar da retransmisséo de frames danificados ou perdidos e resolver problemas de
duplicacdo de frames. Por exemplo, um ruido no meio de transmisséo pode destruir o frame sendo
transmitido. Neste Caso, a camada de Enlace de Dados na maquina origem deve retransmitir o frame.
Entretanto, multiplas retransmiss@es introduzem a possibilidade de frames duplicados.

Em geral, quase todos os protocolos de nivel de enlace incluem bits de redundancia em seus quadros

para deteccdo de erros, mas ndo a sua

—>| I . .
S RXAOK' l correcdo. Essa técnica tem sido usada
Dados OK? tradicionalmente devido ao fato da deteccao e
N S retransmissdo requererem menos bits de

»| Posso Cﬁlrrigir?| redundancia do que a corregdo. Com o

| Solicito Retransmissao | crescente uso de transmissao via satélite (que
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correcao de erros se torna mais atrativa, ja que dispensa o reenvio da informacao. Cabe ressaltar que a
funcado de correcdo de erros, quer por bits de redundancia quer por retransmissao, é opcional neste nivel de
protocolo.

Outras tarefas desta camada séo processar avisos de confirmacdo de recebimento enviados pelo
receptor e resolver problemas de conexdo entre maquinas com velocidades diferentes (quando uma
magquina transmite dados em uma velocidade maior do que a maquina destino pode suportar, ocorrera um
estouro de buffer na maquina destino e os dados podem ser perdidos), dessa forma é utilizado algum
mecanismo de controle de fluxo que possibilite o transmissor saber qual é o espaco disp”t;)nl’}’fell_hp buffer do

receptor em um dado momento.

8.3.3 A Camada de Rede

O objetivo do nivel de rede é fornecer ao nivel de transporte uma mdependenua guanto a consideracoes

de chaveamento e roteamento associadas ao estabeleumentO e operagao de uma conexao de rede.

O nivel de rede é responsavel pela colocagao da i formagao na Rede. Este nivel verifica e envia as
mensagens (ou pacotes) utilizando o endere(;o do no ‘de destino (host). Esta operacdo de enviar as
mensagens (pacotes) esta reIamonada com o rotea}"nento gue consiste no processo de procurar 0 menor

e/ou melhor caminho para que estamensagem (pacote) chegue ao seu endereco de destino. Este

roteamento é baseado em célculos que permltem determinar este caminho “ideal”. Chegando ao destino a

mensagem (pacote) é entregue ao mvel de transporte para processamento.

Em redes do tlpo muI i Qnto mas com uma Unica rota (caso das redes LAN), devido a existéncia de
um dnico canal, a funpaé prmCIpaI desse nivel torna-se pouco relevante. Esse nivel, nesse caso, podera ser
utilizado para permmr a interconexdo entre redes (enderecamentos distinto) ou entre sub-redes
(enderegamentos semelhantes)

Existem duas filosofias quanto ao servico oferecido pelo nivel de redes: Datagrama e Circuito virtual.

No servico de datagrama (servico ndo-orientado a conexao), cada pacote (unidade de dados do nivel
3) ndo tem relacdo alguma de passado ou futuro com qualquer outro pacote, devendo assim carregar, de
uma forma completa, seu endereco de destino. Nesse tipo de servico, o roteamento é calculado toda vez
gue um pacote tem que ser encaminhado por um né da rede.

No servigco de circuito virtual (servico orientado & conexdo), é necessario que 0 transmissor
primeiramente envie um pacote de estabelecimento de conexdo. A cada estabelecimento € dado um
namero, correspondente ao circuito, para uso pelos pacotes subseqiientes com o0 mesmo destino. Nesse
método, 0s pacotes pertencentes a uma Unica conversacado ndo séo independentes.

Outras tarefas da camada de rede sao: controle de congestionamento e trafego; estatistica de uso
por usudrio; resolver problemas de incompatibilidades (ex.: formas de enderegamento; tamanho de pacotes
de dados; protocolos diferentes, etc) que podem ocorrer quando um pacote "viaja" por varias redes até

alcancar a maquina destino.
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8.3.4 A Camada de Transporte

O nivel de rede ndo garante necessariamente que um pacote chegue a seu destino, e pacotes podem
ser perdidos ou mesmo chegar fora da seqiiéncia original de transmisséo. Para fornecer uma comunicacdo
fim a fim verdadeiramente confiavel é necessario outro nivel de protocolo, que € justamente o nivel de
transporte. Esse nivel vai isolar dos niveis superiores a parte de transmisséo da rede.

No nivel de transporte, a comunicagdo € fim a fim, isto €, a entidade do nivel de transporte da

maquina de origem se comunica com a entidade do nivel de transporte da maquina <d‘é déstiﬁo. Isto pode

nao acontecer nos niveis fisico, de enlace e de rede, onde a comunicacdo se da mwtas vezes entre

maquinas adjacentes (vizinhas) na rede apenas para conexao entre a origem e o destmd

Duas fungbes importantes desse nivel sdo a multiplexagdo \(vartas Conexoes de transporte

compartiihando a mesma conexdo de rede) e o splitting (uma cone;ao de transporte ligada a varias

r

conexdes de rede) de conexfes. O splitting € utilizado para aume ntar e( vazdo de uma conexdo de

transporte através do uso de vérias conexdes de rede sumultanean\énte Jaa multiplexacao é usada quando
uma conexao de transporte néo gera trafego suficiente para ocupar toda a capacidade da conex&o de rede

por ela utilizada. A

Outra funcdo importante do nivel de transporte é 0 eontrole de fluxo. Como nenhuma implementacéo
tem um espaco de armazenamento |nf|n|to algum ﬁnecanlsmo deve ser fornecido de modo a evitar que o

transmissor envie mensagens numa taxa malor do que a capacidade que o receptor tem de recebé-las.

Além das fun¢Bes mencionadas, pode se amda citar como funcdes desse nivel o controle de seqiiéncia fim
a fim, a deteccdo e recuperagao de- erros fim a fim, a segmentacédo e blocagem de mensagens, 0

isolamento as camadas super|0{es das mudancas inevitaveis na tecnologia de hardware, entre outras.

8.35 A Camada de Sesso

Sua tarefa é permitir que usuarios em maquinas diferentes estabelegam sessoes entre eles. Uma
sessdo permite a um usudario, por exemplo, realizar um login em um sistema de tempo compartilhado
remoto ou transferir um arquivo entre duas maquinas. Esta camada é responsavel por resolver todos os
problemas que possam ocorrer durante uma sesséo. Por exemplo:

e controle de didlogo: quando somente um lado da conexao pode transmitir em um dado instante
(half-duplex), um mecanismo de tokens pode ser usado pela camada de sessao para esse fim;

e sincronizacdo da comunicacdo: coloca pontos de checagem (sincronizacdo) que permitem, em
caso de quebra da comunicacao, o restabelecimento da comunicagéo a partir do Ultimo ponto de
sincronizagdo checado. Ex. Transferéncia de arquivos.

Embora um circuito que permita transmiss@es nos dois sentidos seja necessario para o intercambio
de informagbes, em algumas aplicagcfes a troca de informacdes é half-duplex, ao invés de ser full-duplex.
Com o intuito de fornecer um servigco de intercambio de informacdes half-duplex em um circuito full-duplex, o

servigo de sessao utiliza o conceito de token. Em uma comunicacgédo half-duplex. s6 o proprietério do token
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de dados pode transmitir seus dados. O servi¢co de sessdo fornece mecanismos para gerenciar a posse e
passagem do token entre as entidades de aplicagdo que estdo utilizando o servigo.

Em algumas aplicacdes, um volume muito grande de dados, por exemplo um arquivo extenso, €
transmitido em redes muitas vezes nao muito confidveis. Embora o nivel de transporte tente oferecer um
circuito confiavel, a rede pode simplesmente deixar de funcionar. Quando isso acontece, sé resta ao nivel
de transporte indicar a falha e deixar a aplicagdo decidir o que deve ser feito. Eventualmente, a rede pode
voltar a funcionar, podendo a conex&o ser restabelecida. Nesse caso, o ideal seria que a transferéncia dos
dados pudesse ser retomada do ponto imediatamente anterior ao da interrupcao. N

Com o objetivo de oferecer esse tipo de servico, o nivel de sessédo usa o c"oﬁce‘ito de ponto de

sincronizagdo. Um ponto de sincronizagdo € uma marca logica posicionada ao longo d0 dlalogo entre dois

usuarios do servigo de sessdo. Toda vez que recebe um ponto de smcr«omzagao o u*suano do servico de
sessdo deve responder com um aviso de recebimento ao usuério com quem estad|alogando Se por algum
motivo a conexdo for interrompida e depois restabelecida, os usuanos podem retomar o dialogo a partir do

ultimo ponto de sincronizagdo confirmado. }\ N

O conceito de atividade torna possivel aos usuérios dO*ééNié&)"’dé sessdao distinguir partes do
intercAmbio de dados, denominadas atividades. Cada atIV|dade pode consistir em uma ou mais unidades de
dialogo. Em uma conexao de sesséo so é permmda a e%egugao de uma atividade por vez, porém, podem
existir véarias atividades consecutivas durante a cone&ao Uma atividade pode ser interrompida e depois

recomecada na mesma sessao, ou em cqnexoes de sessao subsequlentes.

Para exemplificar o uso do conce|t0 de atividade, consideremos o envio de uma mensagem através
de um sistema de correio eletronlco como sendo uma atividade. Suponhamos que uma mensagem grande e
de baixa prioridade esteJa sendo transmmda e, durante a transmisséo, a entidade do nivel de sessado que a
estd enviando receba“uma soI|C|tagao para enviar uma outra mensagem de maior prioridade. A entidade
pode, entao suspencler a atividade corrente, transferir a mensagem com alta prioridade, comegando nesse
caso uma outra at|V|dade e posteriormente retomar a atividade inicial (transmissdo da mensagem de baixa
prioridade).

Utilizando o conceito de atividade, o nivel de sesséo permite também que dois usuarios suspendam
um dialogo, por exemplo no fim do expediente (obviamente desfazendo a conexdo de sessado), e 0 retomem

posteriormente, por exemplo no inicio do préximo expediente, utilizando uma nova conexdo de sessao.

8.3.6 A Camada de Apresentacao

Ao contrario das demais camadas que estao preocupadas em transferir dados de maneira confiavel,
a camada de Apresentacgdo cuida da semantica e sintaxe da informacéo transferida. Ela permite que dados
representando uma cadeia de caracteres, nimeros reais ou inteiros, ou estrutura de dados, cheguem a
maquina destino com o mesmo significado semantico e sintatico com que foram transmitidos,
independentemente dos diferentes padrdes de codificacdo utilizados pelas maquinas envolvidas na
comunicacao. Isto é possivel através da definicdo de dados em um modo abstrato, os quais podem ser
convertidos para a representacéo padrdo da rede. Por exemplo, suponhamos que a maquina A vai

transmitir o namero inteiro de dois bytes com valor 5 para a maquina B. Suponha ainda que a maquina A
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utilize uma representacéo Big Endian, onde o byte mais significativo € o da esquerda, e a maquina B utilize
uma representacao Little Endian, com byte mais significativo a direita.

Ao receber o dado e transforma-lo na sua representagao, a maquina B entenderia 0 nimero como
tendo o valor 1280, ao invés de 5 como foi transmitido pela maquina A. Este problema ¢ ilustrado na figura

abaixo.

Aldguinm A Alngquinn IR

B y ~ i

(A qadqd [aaqqids (Addddddq [daqddidy
ox2 Big Endian sx2 s oz Litele |-'.ﬂ*\|:fﬁrz.\ . /_ e

c

Dessa forma, a funcdo do nivel de apresentacdo é a de reailzar transformagoes adequadas nos
dados, antes de seu envio ao nivel de sesséo. Transformagoes tlplcas dlzem respeito a compressao de

textos, criptografia, conversédo de padrfes de terminais e arquwos bara padroes de rede e vice-versa.

O nivel de apresentagao deve conhecer a smtaxe de seu sistema local bem como a sintaxe do

dados, selegdo de sintaxes e estabelecimento € manutengao de conexdes de apresentagéo.
v )

8.3.7 A Camada de Aplicacéo -

2\RNE

Fornece o suporte necessarlo para interacdo (comunicacdo) entre aplicacdes distribuidas, formando a
interface entre um processo 'de usuério e os protocolos de comunicagdo. Nela estéo servicos que sdo
comumente. necéssaan tais como correio eletrdnico, transferéncia de arquivos remotos, login remoto, etc.

Nesse niversao definidas funcdes de gerenciamento e mecanismos genéricos que servem de supor-
te a construcédo de aplicacdes distribuidas. Por exemplo, em grande parte das aplica¢gbes, para que seja
possivel o intercambio de informacdes é necessario estabelecer uma associacdo entre um ou mais USuarios.
Para realizar essa tarefa, o usuario do nivel de aplicacdo pode utilizar um elemento de servico da camada
de aplicacdo denominado ACSE (Association Control Service Element).

Outros exemplos de elementos de servico genéricos sdo o ROSE (Remote Operations Service
Element) que oferece o suporte as chamadas de procedimentos remotos, e 0 RTSE (Reliable Transfer
Service Element) que fornece um servico de transferéncia de dados confiavel, tornando todos os
mecanismos de recuperacao de erros transparentes aos usurios do servico.

Além dos elementos de servico genéricos, que sdo compartilhados pela maioria das aplicacdes,
existem os elementos de servi¢co especificos de cada protocolo de aplicacdo, como o FTAM (File Transfer,
Access and Management), o DS (Directory Service), e 0 MHS (Message Handling System).

Na arquitetura TCP/IP, que veremos mais adiante, os responsaveis por esta camada sdo os
programas utilizados na Internet, como o "protocolo de aplicacdo HTTP" para o navegador de Internet, o
"protocolo de aplicagdo FTP" para a transferéncia de arquivos, e o "protocolo de aplicagdo SMTP e POP"

para o envio e recebimento de e-mails, respectivamente.
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9 COMPETENCIA 4 — FAMILIA DE PROTOCOLOS TCP/IP

9.1 COMPARACOES COM O MODELO DE REFERENCIA RM-OSI/ISO

Como pode ser observado na figura abaixo, a primeira diferenca entre as arquiteturas OSI e Internet
TCP/IP esta no ndmero de camadas. Enquanto na arquitetura OSI| sdo definidas sete camadas, na

arquitetura TCP/IP s&o definidas quatro.

oSl
7 Aplicacao
6 Apresentag&o 2| Aplicagéo
q; ///’ 4 \( 7N
5 Sesséo o
4 Transporte ' Transporte
3 Rede SN Nl it Inter-redes (Internet)
@\ e @
2 Enlace = [---.___
A———— e, Interface ou
1 e Intra - Redes

No RM\-OéI‘“ééo descritos formalmente os servicos de cada camada, a interface usada pelas
camadas adjacentes para troca de informagdes e o protocolo que define regras de comunicacdo para cada
uma das camadas. Alguns dos servicos definidos para as camadas do RM-OSI sdo opcionais. Por exemplo,
os niveis de enlace, rede e transporte podem oferecer servigos orientados a conexao (circuito virtual) ou
nao-orientados a conexao (datagrama).

Essa caracteristica € consequéncia do fato da ISO ter elaborado um modelo que se propfe a tratar
todos os aspectos do problema de interconexdo aberta de sistemas. Essa flexibilidade tem aspectos
positivos, mas, por outro lado, pode levar a situacdes onde dois sistemas em conformidade com a
arquitetura OSI ndo consigam se comunicar, bastando para tal que implementem perfis funcionais
incompativeis.

A arquitetura TCP/IP foi desenvolvida com o objetivo de resolver um problema pratico: interligar redes
com tecnologias distintas. Para tal, foi desenvolvido um conjunto especifico de protocolos que resolveu o
problema de forma bastante simples e satisfatéria. Os niveis: fisico, enlace, e os aspectos do nivel de rede
do RM-OSI, relativos a transmisséo de dados em uma Unica rede, ndo séo abordados na arquitetura TCP/IP,

que agrupa todos esses servicos na camada intra-rede. A arquitetura TCP/IP se limita a definir uma

interface entre o nivel intra-rede e o nivel inter-rede.
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Os servigos do nivel de rede OSI relativos a interconexdo de redes distintas sédo implementados na
arquitetura TCP/IP pelo protocolo IP. Em outras palavras, nessa arquitetura sO existe uma opcgdo de
protocolo e servico para esta subcamada do nivel de rede: o protocolo IP, cujo servico é datagrama néo
confiavel. Esta inflexibilidade da arquitetura TCP/IP no nivel inter-rede é uma das principais razfes de seu
sucesso. O fato de um sistema utilizar ou ndo o protocolo IP foi usado inclusive para distinguir os sistemas

gue “estdo na Internet” dos que néo estéo.

Modelo OSI

Aplicacao

Apresemaqéid

Transmission Control LUser Datagram Protocol

Transporte Protocol (TCP) (UDP)

Rede

Enlace

Fisico ETHERNET || TOKEN RING DQDB

No nlvel de tr hs‘porte; a arqmtetura TCP/IP oferece duas opcdes: o TCP (que oferece um servico de
Q ¢ ¢

circuito V|rtual) ( L)DP (datagrama) Esses protocolos séo equivalentes aos protocolos orientados e néo-

orlentados a chéxao do nivel de transporte OSI. Acima do nivel de transporte esta a camada de aplicacdes
na arquitetura JFCP/IP. Nessa arquitetura, os servicos dos niveis de sessdo e apresentacdo OSI| sao
implementados em cada aplicacéo de modo especifico.

A abordagem da ISO, definindo as camadas de sessdo, apresentacdo e elementos de servigos
genéricos basicos no nivel de aplicagéo, € mais razoavel, no sentido em que permite uma maior reutilizacéo
de esforcos durante o desenvolvimento de aplicacdes distribuidas.

Os protocolos da arquitetura TCP/IP oferecem uma solugéo simples, porém bastante funcional, para
o problema da interconexdo de sistemas abertos. O fato de implementacdes de seus protocolos terem sido
a primeira opcéo de solugéo ndo-proprietaria para a interconexao de sistemas fez com que essa arquitetura
se tornasse um padrdo de facto. A estrutura organizacional da 1SO, com membros representando varios
paises, se por um lado aumenta o tempo de desenvolvimento dos padrdes, por outro confere aos mesmos
uma representatividade bem maior. Os padrées da 1SO, por serem elaborados por uma instituicdo

legalmente constituida para tal, sédo padrdes de jure.
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9.2 HISTORICO

O desenvolvimento da arquitetura TCP/IP foi patrocinado pela Defense Advanced Research Projects Agency
(DARPA), agéncia norte americana de pesquisas avancadas em defesa. A arquitetura baseia-se principalmente
em: um servico de transporte orientado a conexao, fornecido pelo Transmission Control Protocol (TCP), e em um
servico de rede ndo-orientado a conexao (datagrama nédo confiavel), fornecido pelo Internet Protocol (IP).

Os padrdes da arquitetura TCP/IP ndo s&o elaborados por érgéos internacionais de padronizacédo, como a
ISO ou o IEEE. O corpo técnico que coordena o desenvolvimento dos protocolos dessa arquitetura € um comité
denominado IETF (Internet Engineering Task Force). O IETF é formado por pesqulsi*sldores seniores,
representantes de diversos governos, representantes de grandes empresas de telecomunlcagao fornecedores
de equipamentos, e usuarios de Internet, tendo a maioria deles proletado e |mplementlédo'/ os protocolos da
Arquitetura Internet. O IETF, na realidade, produz poucos documentos Qualquer péSsoa pode projetar,
documentar, implementar e testar um protocolo para ser usado na Internet k

Para que um protocolo se torne um padréo Internet é neQQSsario documenta lo através de uma RFC
(Request for Comments), http://www.ietf.org/rfc.html. As RFés bbdefn ser obtidas por qualquer pessoa
conectada a Internet. Da andlise das RFCs surgem sugestoes, € novas versdes do protocolo podem ser

elaboradas. Quando o protocolo se torna estavel dos ‘membros do IAB propbe ao comité que o

protocolo se torne um padrdo. Uma RFC é publlcada modlflcando esse status e, se apés decorridos
aproximadamente seis meses nao hqu,yerffnenhum,a objecéo, o IETF declara o protocolo como um Internet
Standard.

A arquitetura TCP/IP da uma enfase ‘toda especial a interligacéo de diferentes tecnologias de redes. A
idéia baseia-se na seguinte’ constatagao ndo existe nenhuma tecnologia de rede que atenda aos anseios
de toda a comunidade de usua\os Alguns usuarios precisam de redes de alta velocidade que normalmente
cobrem uma area geégraﬂca restrita. Ja outros, se contentam com redes de baixa velocidade que conectam
equamentos d|stantes milhares de quilémetros uns dos outros. Portanto, a Gnica forma de permitir que um
grande volume‘,‘de,usuarlos possa trocar informagd@es € interligar as redes as quais eles estdo conectados,
formando assim uma inter-rede.

Para interligar duas redes distintas € necessario conectar uma maguina a ambas as redes. Tal maquina
fica responsavel pela tarefa de transferir mensagens de uma rede para a outra. Uma maquina que conecta duas

ou mais redes é denominada internet

gateway ou internet router. Para ser

E capaz de rotear corretamente as

“Inter-rede E mensagens, 0S gateways precisam

conhecer a topologia da inter-rede, ou

Rede 1 Rede 2

- G i seja, precisam saber como as diversas

Rede 3 ~ . P
o ede redes estdo interconectadas. Ja os

G usuarios véem a inter-rede como uma
e Rede 55 E

Rede 4

rede virtual Unica a qual todas as

maquinas estdo conectadas, nao

importando a forma fisica de

interconexdo, como exemplifica ao lado.
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A arquitetura internet TCP/IP é organizada em quatro camadas conceituais construidas sobre uma

quinta camada que néo faz

mensagem parte do modelo, a camada
Host A - idéntica Host B i
Aplicagan intra-rede.
pacote
idéntico No nivel de

| |
apllcagao 0S  usuarios

datagrama usam - programas de

dstagrama

a a— idéntico idéntico — I
a Ilca ao ara acessar 0s
Interface de Interface de P Q : p
Rede 2 Rede i
servu;os\,, disponiveis na

quadro
u:lermr:lc:\‘\wuh 'mter fede As apllca(;oes

mteragem com o nivel de

transporte para enviar e

Intra-rede receber dados. As

PUBENR aplicagbes podem usar o

servico orientado & conexdo, fornecido pelo TCP (servu;o de urcmto virtual), ou o servigo ndo-orientado a

conexao, fornecido pelo User Datagram Protocol — UDP (serwgo de datagrama nao confiavel).
Qualquer comunicagdo precisa de padroes\para gue as partes comunicantes se entendam. Da

mesma forma acontece com o0s compqtadores ao se comunicarem, 0s computadores precisam trocar

dados dentro de uma padronizagéo conhemda por ambos, caso contrario ndo ira ser efetuada esta troca.

Existem varias "Imguas computacuonals na verdade dentro de uma arquitetura geral para as quais

um com suas pecullandades (néo esquecer o que no vocabulario técnico o termo protocolo se refere aos

padrbes de chumcagao entre 0s niveis de uma arquitetura ...). O “protocolo” TCP/IP pode ser considerado,
que é mais ou mlenos 0"inglés da Internet", ou seja, de utiliza¢éo geral.

Antes da popularlzagéo da Internet, existiam diferentes protocolos sendo utilizados nas redes das
empresas. Os mais utilizados eram TCP/IP; NETBEUI; IPX/SPX; Apple Talk. A medida que a Internet
tornou-se mais popular, com 0 aumento exponencial do nimero de usuarios, o protocolo TCP/IP passou a
ser um padrdo de fato, utilizado ndo sé na Internet, mas também em redes internas das empresas que
comegavam a ser conectadas a Internet.

Como as redes internas precisavam conectar-se a Internet, tinham que usar o mesmo protocolo da
Internet, ou seja: TCP/IP. Dos principais sistemas operacionais do mercado, o Unix sempre utilizou o
protocolo TCP/IP como padrdo. O Windows dé& suporte ao protocolo TCP/IP desde as primeiras versoes,
porém o TCP/IP somente tornou-se o protocolo padrédo a partir do Windows 2000.

Ser protocolo padrdo significa que o TCP/IP serd instalado durante a instalacdo do sistema
operacional, a ndo ser que um protocolo diferente seja selecionado. Até mesmo o sistema operacional
Novell, que sempre foi baseado no IPX/SPX, passou a adotar o TCP/IP como padrdo a partir da verséo 5.0.

O que temos hoje, na pratica, é a utilizacdo do protocolo TCP/IP na esmagadora maioria das redes e
sua adocéo é cada vez maior. Como ndo poderia deixar de ser, o TCP/IP é o protocolo padréo do Windows
2000 e também do Windows XP. Se durante a instalacéo, o Windows detectar a presenca de uma placa de

rede, automaticamente serd sugerida a instalagéo do protocolo TCP/IP.
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Revisando o Capitulo 1, devemos relembrar "como" os computadores vao se interligar para trocar
informacdes. Resumidamente, existem dois modos bésicos para isto: a comutacdo de circuitos e a
comutacdo de pacotes. Na comutacdo de circuitos, os computadores se ligam diretamente para a troca de
informacdes, e na comutacdo de pacotes, os computadores mandam a informacdo para pontos
intermediarios até alcancarem seu destino.

Enquanto na comutacédo de circuitos os computadores podem trocar grandes volumes de informacdes,
de forma direta e continua, na comutacdo de pacotes, os computadores mandam]fpeq\j@éhps pedagos
(pacotes) de informagdes que, por ndo irem diretamente ao destino, precisam conter Jﬂe‘m’ (‘caaé pacote - 0
endereco de origem e destino completos. Comparando com nosso cotidiano, tomemos os exemplos do

telefone e da carta: no telefone, estabelecemos um circuito e falamos dlretamente com o destinatario,

entretanto, sé podemos falar com uma pessoa de cada vez. Com as cartas é d|ferente pois além de
podermos mandar cartas para varias pessoas ao mesmo tempo, nao temos cdntrole sobre os caminhos que

estas cartas percorrerao até seus destinos. Nem mesmo ao Mandarmos varias cartas para a mesma

pessoal Elas podem tomar rumos diferentes a cada envio../

Este dois tipos de comunicacéo foram anallsados na: cnagao do protocolo TCP/IP e, de acordo com
as necessidades da época, uma se mostrou mals ut|I qﬁeva outra. Quais eram as necessidades? Primeiro,
as redes a serem construidas nao poderlam parér mesmo gue alguns dos computadores desta rede
fossem destruidos; Segundo, os computqdores nao podenam estar, todos, fisicamente ligados (por motivos
de custo); Terceiro, esta rede possuma vanos tipos de computadores diferentes, e eles precisariam se
comunicar. o

N&o foi preciso mwto es\orgo para perceber que uma comutacéo de circuitos seria cara e fragil, por
causa da falta de I|gagées redundantes (secundarias), o que seria extremamente Util e facil de implementar
em uma comuta(;ae de pacotes Portanto, foi criado um protocolo que se comunica por pacotes: o TCP/IP.

Este’ protdcolo foi criado em "camadas" ou niveis, ou seja, dento do proprio protocolo, existem
processos bem def nldos cada um fazendo sua tarefa na comunicacéo, e cada processo se comunicando
com o seguinte através dos niveis adjacentes. O modelo de camadas tem uma vantagem Obvia: se os
processos de comunicacdo estdo bem definidos e separados em cada camada, qualquer alteracédo
necessaria em um destes processos poderia ser feita isoladamente, ndo precisando, portanto, reescrever

todo o protocolo.

9.3 NIVEL FiSICO

Conforme vimos na Ultima secdo, a camada fisica do modelo OSI/ISO é aglutinada na camada de
intra-rede. Porém, alguns estudiosos e profissionais consideram a existéncia desta quinta camada como
uma forma de referenciar a parte fisica da midia de comunicacéo, de bits, de quadros, de enderecamento
MAC, etc. Em nosso curso, ndo iremos considerar esta quinta camada, e sim que ela esta aglutinada na

camada intra-rede do TCP/IP.
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9.4 NIVEL DE INTRA-REDES E INTERFACES DE REDES

Este nivel, dependendo do meio ao qual esta ligado, enviara um pacote diferente para cada caso. Por
exemplo, se for uma placa Ethernet, enviara os quadros padrao IEEE 802.3, se for ATM, Frame Relay,
Token Ring, enviara seus quadros especificos. O importante nesta camada, para o funcionamento do
TCP/IP, ndo é a mesma em si, mas sim a maneira com que a camada superior se comunica com ela

Como exemplos e representantes diretos dessa camada, encontramos a padronlzagao 802.2, muito
importante e extremamente utilizada, que foi desenvolvida por iniciativa do Instltute q)f Electncal and
Electronics Engineers (IEEE), e que define os niveis fisicos e enlace de redes locais de computadores

OSI esta para aspectos ldgicos como |IEEE 802 esta para aspectos fISICOS da rede\ o

A familia 802 de padrdes agrupa: A AN A

e Cabos
e Adaptadores de redes ' a

e Transceptores

e Conectores de cabos

e Dispositivos para conexédo (hubs, swﬂchs etc)

A familia 802 de padrdes limita: <
e Velocidades de transmissdes )
e Acesso aredes \ ',

e Distancia de cabos

e Concentragfes de di§positiVOé
SNV N

/,, - Ly

Os prlnC|pa|sm’epresentantes da familia IEEE 802, e que estédo diretamente associados ao nivel de
intra- redes dé TCP/IP sdo:

802.2 | Logical Link Control (LLC) 802.10 | Security & Privacy access

802.3 | CSMA/CD (Ethernet) 802.11 | Wireless LAN access (WiFi)
802.4 | LAN Token-Passing Bus 802.12 | Demand-Priority Access Method
802.5 | LAN Token-Passin Ring 802.14 | Standard Protocol for cable TV
802.6 | MAN (DQDB) 802.15 | Wireless PAN (Blue Tooth)

802.7 | Conselho Técnico de BandalLarga 802.16 | Rede Metropolitana Wireless (WiMax)

802.8 | Conselho Técnico de Fibra Otica 802.17 | Metropolitan Area Network
(RPR - Resilient Packet Ring)

802.9 | Rede de Integracdo de Voz e | 802.20 | Broadband Wireless Access
Dados
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Todos esses padrdes estéo diretamente ou indiretamente relacionados para compor essa familia,

veja o diagrama abaixo para compreender este relacionamento:

802.2 Logical Link Control

NE
IEEE -
802.10 \EEE 802.1 Bridging
802.1
Security
Prifac Manage 802.3 802.4 802.5 802.6 802.9 802.11 802.12 || 802.14 802.16
Y ment CSMA Token Token Rede Integrat. Wireless Demand | Standard || Wireless |pAc
/CD passing passing Metropol Service LAN Priority || Protocol MAN
bus ring itana Interface Access for cable
____________________ ooy 1TV
802.3 802.4 802.5 802.6 802.9 802.11 802.12 802.14 802.16

N. Fisico N. Fisico N. Fisico N. Fisico N. Fisico N. Fisico N. Fisico [} N.Fisico N. Fisico | NF

Entre esses padrdes, 0 que iremos estudar com malores detalhe S50 0S protocolos de acesso ao
meio, em especial 0 802.3, os protocolos de passagem de permlssao 802.4 e 802.5, e 0s protocolos de
redes sem fio 802.11 e 802.16.

9.4.1 Protocolos de Acesso Miiltiplos ao Me“id

WS

Existem dois tipos de enla‘(’:‘es de redes: enlaces ponto-a-ponto e enlaces broadcast. Um enlace
ponto-a-ponto consite em um‘UQICO remetente em uma extremidade do enlace e um dnico receptor na outra

extremidade do enlacga. thoé protocolos de camada de enlace foram projetados para enlaces ponto-a-

ponto; o PPP (protocolo ponto a-ponto) é um desses protocolos. O segundo tipo de enlace, o enlace
broadcast; pode ter vahos nds remetentes e receptores, todos conectados ao mesmo canal de transmisséo
Unico e compartllhado. O termo broadcast € usado aqui porque, quando qualquer um dos nds transmite um
quadro, o canal“propaga 0 quadro e cada um dos nés recebe uma cépia. A Ethernet e as LANs sem fio séo
exemplos de tecnologias de broadcast de camada de enlace.

O problema dos enlaces broadcast consiste em como coordenar o0 acesso de varios nds remetentes e
receptores a um canal compartilhado. Como todos os nés tém a capacidade de transmitir quadros, mais do
gue dois nds podem transmitir ao mesmo tempo. Quando isso acontece, todos os nés recebem varios
guadros ao mesmo tempo, isto €, os quadros transmitidios colidem em todos os receptores. Em geral,
guando h&a uma colisdo, nenhum dos nés receptores consegue perceber algum sentido nos quadros que
foram transmitidos; de certo modo, os sinais dos quadros que colidem ficam inextricavelmente
embaralhados. Assim, todos os quadros envolvidos na colisdo séo perdidos e o canal broadcast é
desperdicado durante o intervalo de coliso. E claro que, se muitos nds querem transmitir quadros
freqlientemente, muitas transmissdes resultardo em colisdes e grande parte da largura de banda do canal
broadcast sera desperdicada.

A solucéo é encontrada através dos protocolos de acesso mdltiplo, pelos quais 0s nés regulam sua
transmissao pelos canais compartilhados. Esses protocolos sdo classificados nas seguintes categorias:

protocolos de divisdo de canal, protocolos de acesso aleatério e protocolos de revezamento.
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Os protocolos de diviséo de canal permitem que um determinado no (host) fale durante um periodo
de tempo fixo, em seguida, permite que um outro no fale pelo mesmo periodo de tempo e assim por diante.
Os principais protocolos sdo o TDM (Time Division Multiplex), o FDM (Frequency Division Multiplex) e o
CDMA (Code Division Multiple Access). O TDM e FDM atribuem aos nés intervalos de tempo e frequéncia,
respectivamente, evitando colisées e dividindo a largura de banda com justica entre os nés. Porém, também
compartilham de uma desvantagem, mesmo quando um Unico nd tem pacotes a enviar sua largura de
banda é limitada e fixa. O protocolo CDMA atribui um cédigo diferente a cada n6. Entéo, cada né usa seu
cddigo exclusivo para codificar os bits de dados que envia. Se os cédigos forem escolhidos |
cuidadosamente, as redes CDMA terdo a propriedade de permitir que nos diferentes transm\ltam
simultaneamente e, ainda assim, consigam que seus receptores respectivos recebam carretamente 0s bits
codificados pelo remetente (admitindo-se que o receptor conhega o cod|g® do remetente) dessa forma o
protocolo CDMA consegue evitar colisbes, dividir a largura de banda com Justtga entre os nés e nao limitar a

largura de banda. A - N

O protocolo CDMA, devido as suas propriedades antiint‘erfe};ehciva/st,'é muito utilizado em redes

militares e de canais de acesso multiplo sem fio. A \
A segunda classe geral de protocolos de acesso multlplo S80 0S protocolos de acesso aleatorio. Essa
classe de protocolos permite que um né transmissor serﬁp[e transmita & taxa total do canal. Quando ha uma
colisdo, cada n6 envolvido nela retransmite repetlda%ente seu quadro (pacote) até que este passe sem
colisdo. Mas, quando um né sofre uma cqllsao ele nem sempre retransmite o quadro imediatamente. Em
vez disso, ele espera um tempo aleatorlo antes de retransmitir o quadro. Cada n6 envolvido de uma colisdo
escolhe atrasos aleatérios mdependentes Como apo6s uma colisdo os tempos de atraso séo escolhidos
independentemente, é possweKque um dos nds escolha um atraso suficientemente mais curto do que os

atrasos dos outros no[s emcohsao e, portante, consiga passar seu quadro discretamente para dentro do

canal, sem collsag ~\\

(0] pnme]ro dos protocolos dessa segunda classe € o ALOHA, ou slotted Aloha, apesar de ndo estar
mais em uso, contudo seu histérico é importante, pois dele se deriva o Ethernet, o protocolo da atualidade.
O ALOHA tem éése nome em funcédo do seu criador ser um fa do surf, e ter homenageado a faculdade do
Hawai. Diferentemente da particdo de canal, esse protocolo permite que um Unico nd transmita
continuamente a taxa total do canal, quando ele for o Gnico né ativo. Também apresenta a caracteristica da
descentralizacédo, onde cada né detecta colisdes e decide independentemente quando retransmitir,

adotando um mecanismo de sincroniza¢éo dos intervalos nos nos.
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O slotted Aloha funciona bem quando ha somente um né ativo, mas qual é sua eficiéncia quando ha
varios nos ativos? Nesse caso, hd duas preocupagfes possiveis. A primeira é que, quando h4 varios nos
ativos, uma certa fracédo dos intervalos tera colisdes e, portanto, sera desperdi¢cada. A segunda
preocupacdo € que uma outra fracdo dos intervalos estara vazia porque todos os n@s ativos evitardo
transmitir como resultado da politica probabilistica de transmiss&o. Os Unicos intervalos ndo desperdicados
serdo aqueles em que exatamente um né transmite. Um intervalo em que exatamente um né transmite €
denominado um intervalo bem-sucedido. A eficiéncia de um protocolo de acesso mdltiplo com mtervalos é
definida como a fracdo (calculada durante um longo tempo) de intervalos bem- sucedldos nq caso em que
h& um grande nimero de nos ativos, cada qual tendo sempre um grande ndmero de qu@dros a enwar Note

que, se nao fosse usado nenhum tipo de controle de acesso e cada né retransmmSSe |med|atamente apos

cada colisdo, a eficiéncia seria zero. O slotted Aloha claramente aumenta a eflmen fa para além de zero.
O protocolo slotted Aloha requer que todos o0s nés sincronizem sua transmlssoes para que comecem

no inicio de um intervalo. O primeiro protocolo ALOHA era, na realldade um pfotocolo sem intervalos e

™
{

totalmente descentralizado. No ALOHA puro, quando um quadro ch ga pela primeira vez (isto €, um

datagrama de camada de rede é passado para baixo a partlr da camada de rede no né remetente), o no

imediatamente transmite o quadro inteiro ao canal broadcast Se um quadro transmitido sofrer uma coliséo

com uma ou mais transmissdes, 0 nd retransmltlra |med1’atamente (ap0s ter conluido a transmisséo total do
guadro que sofreu a colisdo) o quadro com certa probablhdade Caso contrario, 0 n0 esperara por um tempo
de transmissdo de quadro. Apds essa. espera ele entao retransmitira o quadro com mesma probabilidade
ou espera (permanece 0cioso) por um outro tempo de quadro com probabilidade menor.

Tanto no slotted Aloha quanto no. ALOHA pura, a decisdo de transmitir tomada por um n6 independe
da atividade dos outros nos Ilga\dos ao canal broadcast. Em particular, um n6 n&o se preocupa se por acaso

um outro no esta tranfmrtmdo quando ele comeca a transmitir nem para de transmitir se outro n6 comecar a

interferir em sua transmlssao Essa ansiedade de transmissao é melhor controlada por mecanismos que
ouvem o melo antes de falar, denominada de deteccéo de portadora, e pelo parar de falar se alguém
comecar a falar a0 mesmo tempo que vocé, denominada de deteccéo de coliséo.

Na deteccéo de portadora, um né ouve o canal antes de transmitir. Se um quadro de outro né estiver
correntemente sendo transmitido para dentro do canal, o n6 entdo esperara (se afastara — back off) por um
periodo de tempo aleatorio e, entdo, novamente sondara o canal. Se perceber que o canal esta ocioso, o né
entdo comecara a transmitir quadros. Caso contrario, ele esperara por um outro periodo aleatério de tempo
e repetira esse processo.

Na deteccéo de colisdo, um no que esta transmitindo ouve o canal enquanto transmite. Se esse no
detectar que outro né esta transmitindo um quadro interferente, ele para de transmitir e usa algum protocolo
para determinar quando deve tentar transmitir novamente.

Essas duas regras estao incorporadas na familia de protocolos CSMA (Carrier Sense Multiple Access

— acesso multiplo com deteccdo de portadora) e CSMA/CD (CSMA com deteccéo de colisdo).
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Lembre-se de que duas propriedades desejaveis de um protocolo de acesso mdultiplo sdo: (1) quando
apenas um no esta ativo, esse né ativo tem uma vazao de R bps; (2) quando M ndés estédo ativos, entdo
cada no ativo tem uma vazéo de aproximadamente R/M bps. Os protocolos ALOHA e CSMA tém a primeira
propriedade, mas ndo a segunda. Isso motivou 0os pesquisadores a criarem uma outra classe de protocolos,
os protoclos de revezamento. Como acontece com 0s protocolos de acesso aleatério, ha dezenas de
protocolos de revezamento, e cada um desses protocolos tem muitas variacdes. Os mais importantes séo o
protocolo de selecdo (polling) e o protocolo de passagem de permissdo (token).

O protocolo de polling requer que um dos nés seja designado como nd mestre. O no tmestre seleciona
cada um dos nos por alternancia circular. Em particular, ele envia primeiramente uma me sagem aond 1
dizendo que ele (0 né 1) pode transmitir até um certo nimero maximo de quadrosr Apos'\o no 1 transmitir
alguns quadros, o0 né mestre diz ao né 2 que ele (0 n6 2) pode transmitir ate um certo m:lmero méaximo de

guadros. (O né mestre pode terminar quando um no terminou de enV|ar seus quadms observando a

auséncia de um sinal no canal.) O procedimento continua dessa maneira "corwo né mestre escolhendo
cada um dos no6s de maneira ciclica.
O protocolo de polling elimina as colisdes e os intervaloé Vﬁzuos gue atormentam os protocolos de
acesso aleatdrio, o que permite que ele tenha uma eﬂCIenC{a muffb maior. Mas esse protocolo também de
algumas desvantagens. A primeira desvantagem e que d protocolo introduz um atraso de selecédo — o
periodo de tempo requerido para notificar um no que ele pode transmitir. A segunda desvantagem é

potencialmente mais séria: se 0 né mestrg falhar o canal inteiro ficara inoperante.

No protocolo de passagem de per,mjlssao ndo ha né mestre. Um pequeno quadro de finalidade

especial conhecido como uma permisséo“(token) é passado entre os nés obedecendo a uma determinada

permissé&o ao n6 3, o no N podera sempre enviar a permisséo ao no 1. Quando um né recebe uma

permisséo, ele a retem sOmente se tiver alguns quadros para transferir, caso contrario, imediatamente a
repassa para 0 no segumte Se um no tiver quadros para transmitir quando recebe a permisséo, ele enviara
um ndmero maX|mo de quadros e, em seguida, passara a permissao para o né seguinte. A passagem de
permissdo é descentralizada e tem uma alta eficiéncia. Mas também tem seus problemas. Por exemplo, a
falha de um n6 pode derrubar o canal inteiro. Ou, se um né acidentalmente se descuida e nao libera a
permissédo, entdo é preciso chamar algum procedimento de recuperacgédo para colocar a permissédo

novamente em circulacdo. Exemplos desses protocolos sdo o FDDI e o IEEE 802.5.

9.4.2 Passagem de Permissdo

Protocolos de acesso multiplo sdo usados em conjunto com muitos tipos diferentes de canais
broadcast. Eles tém sido utilizados por canais de satélite e sem fio, cujos nés transmitem sobre um espectro
de frequéncia comum. Atualmente eles estdo sendo usados no canal de acesso por cabo a Internet na

direcdo usuario-provedor e séo utilizados extensivamente em redes locais (LANS).
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Na década de 1980 e no inicio da década de 1990, duas classes de tecnologias de LAN eram
populares nos ambientes de trabalho. A primeira classe consistia nas LANs Ethernet (também conhecidas
como LANSs 802.3), que eram redes de acesso aleatdrio. A segunda classe de tecnologias de LAN
compreendiam as tecnologias de passagem de permisao, incluindo a token ring (também conhecida como
IEEE 802.5) e a FDDI — interface de dados distribuida de fibra. Nossa discussao sobre as tecnologias de
passagem de permissao € intencionalmente breve, ja que a inexoravel concorréncia da Ethernet
praticamente as extinguiu. Mesmo assim, para dar exemplos de tecnologia de passagem de permisséo e
apresentar uma pequena perspectiva historica, sera util falar um pouco sobre anéis de passfigem de

permissao, ou token rings.

Em uma LAN token ring, os N nés da LAN (hospedeiros e roteadores) estao Conectados em um anel
por enlaces diretos. A topologia do anel define a ordem de passagem de permISSao Q{Jando um no obtém a
permissdo e envia um quadro, este se propaga ao redor do anel |nter|or crlando dessa maneira, um canal
virtual de transmisséo broadcast. A medida que o quadro se propagada o nade destino 1é esse quadro no

™

meio de transmisséo da camada de enlace. O n6 que envia o quadr‘ ,tem a responsabilidade de remover o

qguadro do anel. A FDDI foi projetada para LANs de alcance’ geograﬂco maior, incluindo as denominadas
redes de area metropolitana (MAN). Para LANs de grande alcance geografico (WAN), é ineficiente permitir
que um quadro se propague de volta ao nd remetente tao [ogo tenha passado do n6 de destino. A FDDI faz
com que o né de destino remova o quadro do cwculoy (Estntamente falando, a FDDI ndo é um canal

broadcast puro, pois todos os nés recebem todos os quadros transmititdos).

W\

9.4.3 Padrao IEEE 802,3’{(,(:{31{/{/&/00 — Ethernet)

i~
L k

A Ethernet pratlcamente tomou conta do mercado de LANs com fio. Na década de 1980 e inicio da
década de 1990 ela enfrentou muitos desafios de outras tecnologias LAN, incluindo token ring, FDDI e
ATM. Algumas gessas outras tecnologias conseguiram conquistar uma parte do mercado de LANs durante
alguns anos. Mas, desde sua invencdo, em meados da década de 1970, a Ethernet continuou a se
desenvolver e crescer e conservou sua posicdo dominante no mercado. Hoje, ela é de longe a tecnologia
preponderante de LAN com fio e é provavel que continue assim no futuro préximo. Podemos dizer que a

Ethernet estd sendo para a rede local o que a Internet tem sido para a rede global.
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Ha muitas razdes para o sucesso da Ethernet. Em primeiro lugar, ela foi a primeira LAN de alta
velocidade amplamente disseminada. Como foi disponibilizada cedo, os administradores de rede ficaram
bastante familiarizados com a Ethernet, e relutaram em mudar para outras tecnologias LAN quando estas
apareceram em cena. Em segundo lugar, token ring, FDDI e ATM sao tecnologias mais complexas e mais
caras do que a Ethernet, o que desencorajou ainda mais os administradores na questdo da mudanca. Em
terceiro lugar, a razdo mais atraente para mudar para outra tecnologia LAN (como FDDI e ATM) era
normalmente a velocidade mais alta da nova tecnologia; contudo, a Ethernet sempre se defendeu
produzindo vers6es que funcionavam a velocidades iguais, ou mais altas. E, também, a Ethgmet comutada

foi introduzida no inicio da década de 1990, o que aumentou ainda mais sua velocidadefe’fe'tiya‘de dados.

Finalmente, como a Ethernet se tornou muito popular, o hardware para Ethernet ,(enﬁ 'pélr‘ CﬁUIér, adaptadores

hubs e concentradores) se tornou mercadoria comum, de custo muito balxo

o

A LAN Ethernet original foi inventada em meados da década de 1970 por\ Bob Metcalfe e David
Boggs. Usava um barramento para interconectar os nés, que perS|st|u dﬂrante toda a década de 1980 e por
grande parte da década de 1990; em particular, a tecnologia Ethernet IOBaseZ que utilizava um cabo
coaxial fino para o barramento, era imensamente popular na d__ecada de 1990. Contudo, exceto uma

ocasional instalagéo herdada, quase todas as instalagﬁe\s‘\Eth‘e,rnet de hoje utilizam uma topologia em

estrela, com um hub ou comutador no centro. . .

Todas as tecnologias Ethernet fornecem serw};o nao orientado para conexdo a camada de rede. Isto
€, quando o adaptador A quer enviar um datagrama ao adaptador B, o adaptador A encapsula o datagrama
em um quadro Ethernet e envia o quadro a LAN sem se conectar previamente a B. Esse servi¢o de
camada 2 ndo orientado para conexao e analogo ao servico de datagrama de camada 3 do IP e ao servico
de camada 4 nédo orientado parg Conexao do UDP.

Todas as tecno}og—ras EtheTnet fornecem um servigo ndo confiavel & camada de rede.
Especmcamente quando 0 adaptador B recebe um quadro do adaptador A, ele submete o quadro a uma
verificagéo. de CRC mas ndo envia um reconhecimento quando um quadro passa na verificacdo CRC nem
um reconhemmento negativo quando um quadro ndo passa na verificagdo de CRC. Quando um quadro nao
passa na verificéqéo de CRC, o adaptador B simplesmente o descarta. Assim, o adaptador A ndo tém a
minima idéia se o quadro que transmitiu passou na verificacdo CRC. Essa falta de transporte confiavel (na
camada de enlace) ajuda a tornar a Ethernet simples e barata. Mas também significa que a sequéncia de
datagramas passada a camada de rede pode ter lacunas, e que essas camadas superiores precisarao tratar
da confianga da entrega.

Quando os nds estéo interconectados com um hub (e ndo a um comutador de camada de enlace) a
LAN Ethernet € uma verdadeira LAN de broadcast, isto €, quando um adaptador transmite um quadro, todos
os adaptadores na LAN recebem o quadro. Como pode empregar broadcast, a Ethernet precisa de um

protocolo de acesso multiplo — ela usa 0 CSMA/CD, que resumidamente realiza:

1. Um adaptador pode comecar a transmitir a qualquer tempo, ou seja, ndo sdo usados

compartimentos.

2. Um adaptador nunca transmite um quadro quando percebe que algum outro adaptador esta

transmitindo, ou seja, ele usa detecgéo de portadora.
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3. Um adaptador que esta transmitindo aborta sua transmissao quando percebe que algum

outro adaptador esté transmitindo, ou seja, usa detec¢éo de colisao.

4. Antes de tentar uma retransmissdo, um adaptador espera um periodo de tempo aleatério que

€ caracteristicamente pequeno em comparagcdo com o tempo de transmissao de um quadro.

Esses mecanismos conferem ao CSMA/CD um desempenho muito melhor, em ambientes LAN, do
gue o do slotted Aloha, De fato, se o atraso maximo de propagacéao entre estacdes for muito
pequeno, a eficiéncia do CSMA/CD podera ficar proxima a 100 por cento. Mas note que 0 segundo
e o terceiro mecanismo que citamos requerem que cada adaptador Ethernet seja capaz de Q)
perceber quando algum outro adaptador esta transmitindo e (2) detectar uma co"/ éo enquanto
estiver transmitindo. Adaptadores Ethernet realizam essas duas tarefas medmdp os niveis de

//
\«'

tensdo antes e durante a transmissao.

9.4.4 Tecnologias Ethernet

Em 2004, as tecnologias Ethernet mais comuns eram a 1OBaseT e a 100BaseT, que usam pares de
fios trangados de cobre em topologia estrela e«~tem Ioc;dades de transmissédo de 10 Mbps e 100 Mbps,
respectivamente. Essas tecnologias Ethernet estao padronizadas pelos grupos de trabalho IEEE 802.3. Por

essa razédo, uma LAN Ethernet quase sempre é denomlnada LAN 802.3.

O “T” em 10BaseT e em 1OOBaseT~quer dizer “par de fios trancados”. Tanto para o 10BaseT quanto
para o 100BaseT, o comprlmer\d méaximo da conexdo entre um adaptador e o hub é 100 metros; assim, a

distancia méaxima entre qua|squer dois nds é 200 metros.

Um repeudor (hub) e 'um dispositivo de camada fisica que atua sobre bits individuais, em vez de
sobre quadros, e tem duas ou mais interfaces. Quando um bit, representando um 0 ou um 1, chega de uma
interface, o repeudor simplesmente recria o bit, refor¢a sua energia e transmite o bit para todas as outras
interfaces. E importante ter em mente que repetidores néo implementam deteccéo de portadora ou qualquer
outra parte do CSMA/CD; um repetidor repete um bit que esta entrando em todas as interfaces de saida
mesmo que haja energia de sinal em algumas dessas interfaces. Como repetidores fazer transmissao
broadband de bits, cada adaptador em uma Ethernet 10/100 BaseT pode (1) sondar o canal para determinar

se ele esta ocioso e (2) detectar uma colisdo enquanto esta transmitindo.
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9.4.5 Hubs, Comutadores e Roteadores

O modo mais simples de interconectar as LANSs é utilizar hubs.

Hub de backbone A figura ao lado mostra como trés
o departamentos de uma universidade

podem interconectar suas LANs. Nessa

Huls 10BaseT Hub 108aseT Hub 10BaseT figura, cada um dos trés departamentos
- tem uma Ethernet 1OBaseT que fornece

acesso arede ao corpo academlco ao

pessoal e aos estudantes do
- - . ' departamen.to.,~ N
Engenharia ebtrica Cikncla da computagio Engenharia de sistemas A A

Cada hospedeiro em um departamento tem uma conexao ponto-a- ponta i:om O/hub do departamento. Um
quarto hub, denominado hub de backbone, tem conexdes ponto-a- ponto com os hubs dos departamentos,
interconectando as LANSs dos trés departamentos. O desenho mostradd € um projeto de hub multinivel,
porque os hubs séo arranjados hierarquicamente. Tambem e posswel criar projetos multiniveis com mais de
dois niveis — por exemplo, um nivel para os departamengos um nivel para as escolas dentro da
universidade (escola de engenharia, escola de admnvlstra(;ao ,etc) e um nivel mais alto para o ambiente
universitario. -

Em um projeto multinivel, refekirmg‘-nos a rede interconectada como uma LAN e a cada uma das
parcelas departamentais da LAN (istd é,\wa"éaaa hub departamental e aos hospedeiros conectados a ele)
como um segmento de LAN E\tmportante notar que todos os segmentos de LAN pertencem ao mesmo
dominio de coliséo, |stoe, sembre gue um ou mais nds nos segmentos de LAN transmitem ao mesmo

tempo, ha colisao e tddbs 0s nos transmissdes entram em backoff.

o

) (\ ‘ ;departamental interconectada a um hub de backbone tem muitos beneficios. Em primeiro
lugar, e mais lmportante fornece comunicacéo interdepartamental entre os hospedeiros dos varios
departamentos.-.Em segundo lugar, amplia a distancia maxima entre qualquer par de nds da LAN. Por
exemplo, com uma 10BaseT, a distancia maxima entre um né e seu hub é 100 metros; portanto, para um
Unico segmento de LAN, a distancia maxima entre qualquer par de nds € 200 metros. Interconectando os
hubs, essa distancia maxima pode ser aumentada, ja que a distancia entre hubs diretamente conectados
também pode ser de 100 metros quando se usa par trancado (e maior ainda quando se usa fibra). Um
terceiro beneficio € que o projeto multinivel prové um certo grau de degradacgdo suave. Especificamente, se
gualquer um dos hubs departamentais comegar a funcionar mal, o hub de backbone podera detectar o
problema e desconectar o hub departamental da LAN; desse modo, os departamentos restantes podem

continuar a funcionar e a se comunicar enquanto o hub departamental defeituoso é consertado.
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Embora um hub de backbone seja um dispositivo de interconexdao Util, ele tem trés sérias limitacdes
gue dificultam sua disseminacao. A primeira limitagc&o, e talvez a mais importante, € que quando LANs
departamentais estéo interconectadas por um hub, os dominios de colisédo dos departamentos
(anteriormente independentes) se transforma em um grande dominio de colisdo comum. Antes de
interconectar os trés departamentos, cada LAN departamental tinha uma vazao méaxima de 10 Mbps, de
modo que a vazdo agregada maxima das trés LANs era de 30 Mbos. Mas, assim que as trés LANs sdo
interconectadas por um hub, todos os hospedeiros dos trés departamentos passam a pertencer ao mesmo
dominio de colisédo e a vazédo agregada maxima fica reduzida a 10 Mbsps.

Uma segunda limitacdo é que, se os varios departamentos usarem tecnologlas Eth;amet diferentes
entdo podera ser impossivel interconectar os hubs departamentais a um hub de baCkbone Por exemplo, se
alguns departamentos usam 10BaseT e os departamentos restantes usam 1OOBaseT ef Imposswel
interconectar todos os departamentos sem fazer algum buffer de quadros no ponto de mterconexao uma
vez que um hub é, essencialmente, um repetidor que ndo armazena quadros )ele ndo pode interconectar

segmentos de LAN que funcionam em velocidades diferentes.

Uma terceira limitacéo € que cada uma das tecnologi’as i‘E%t‘le‘rf*riét'(1OBase2 10BaseT, 100BaseT e
assim por diante) tem restricbes quanto ao nimero maXtmo de nos permitidos em um dominio de colisdo,
guanto a distancia maxima a distancia maxima entre dolé nés dentro de um dominio de colisdo e quanto ao
nimero maximo de niveis permitidos em um projeto}nultlmvel Essas restricdes limitam tanto o nimero total

de hospedeiros que podem se conectar ey uma LAN multlnlvel guanto o alcance geografico de uma LAN

\

multinivel.
Em contraste com os hubs que sao dISpOSItIVOS de camada fisica, comutadores de camada de
enlace — denominados S|mple§*inente de comutadores (switchs) — agem sobre quadros Ethernet e, portanto,

De fato, como sé&o comutadores de pacotes totalmente capacitados, eles

séo dispositivos de cz%mads( 2.

repassam quadros com base em enderecos da LAN de destino. Quando um quadro chega a interface de

|

um comutador : ‘comutador examina o endereco de destino de camada 2 do quadro e tenta repasséa-lo para

a interface que Ieva a esse destino.
Comutador Comutadores podem superar
: muitos problemas que atormentam

os hubs. Primeiramente, eles

Hub 10BaseT Hub 10BaseT Hub 10BaseT permitem comunicacgao

- 9 interdepartamental, preservando, ao
mesmo tempo, dominios de colisdo
isolados para cada um dos

segmentos LAN.

Engenharia elétrica Ciéncla da compartagho Engenharia de sistemas

Em segundo lugar, eles podem interconectar diferentes tecnologias de LAN, incluindo as Ethernet
10BaseT, 100BaseT e a Gigabit Ethernet. Em terceiro lugar, ndo ha limites ao tamanho possivel de uma
LAN guando sé@o usados comutadores para interconectar segmentos de LAN; teoricamente, utilizando
comutadores, é possivel montar uma LAN que abranja o globo terrestre inteiro. E também, comutadores

funcionam em full-duplex e fornecem comutacao acelerada (CUT-though switching).
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O modo full-duplex pode ser compreendido neste caso como uma conexao ponta-a-ponta entre um
ndé A e um né B por meio de um comutador. Vamos supor que os nés A, B, C e D operam em 10BaseT, ou
seja, vazado de 10 Mbps. Havendo uma transferéncia de dados entre A e B e entre C e D, implica dizer que
a vazao maxima de dados entre A-B é de 10Mbps e entre C-D é de também 10Mbps. Ou seja, o comutador
permite o isolamento das comunicacgdes.

O modo de comutacdo de pacotes acelerada (cut-through) difere do modo de comutacgéo de pacotes
do tipo armazenagem e repasse (store-and-forward), usada por roteadores. Na comutacéo acelerada um
pacote ndo precisa ser completamente armazenado antes de ser repassado, em vez dISSO ple é repassado

através do comutador quando o enlace de saida esta livre, reduzindo o atraso fim-a- f|m > 0 enlace de

saida é uma rede de acesso multiplo compartilhada com outros hospedeiros (por,,ex;ampi“o,,o enlace de

saida se conecta com um hub), entdo o comutador também tem de sondar se o-enl

e esta ocioso antes de

iniciar a retransmisséo dos pacotes por comutacao acelerada.

v’
R

Um roteador por sua vez € equivalente a um comutador de enlace pore¢n adota 0 modo de operagéo
store-and-forward, onde os pacotes sdo primeiramente armazenadgs per completo até sua completa
chegada, para em seguida serem retransmitidos. Além dessa céracterlstlca os roteadores operam sobre os
enderecos de pacotes de camada 2, enquanto 0s comutadores de enlace operam sobre os enderecos de
enlace MAC. Apesar de suas similaridades, entretanto sﬂas apllca(;oes séo distintas. Os comutadores de
enlace existem para unificar segmentos de LAN equ\)valentes isolando os dominios de broadcast. Os

roteadores existem para unificar segmentos de LAN d|SJuntos ofertando o mecanismo de filtram por firewall

entre as duas redes.

Na verdade, ndo é o no (isto é, o hospedeiro ou o roteador) que tem um endere¢o de camada de

enlace, mas o adaptador do no.

1A-23-F9-CD-06-98 Um endereco de camada de enlace é também

denominado um enderec¢o de LAN, um endereco fisico
ou um endere¢co MAC (media access control — controle
de acesso ao meio). Como a expresséo enderecos MAC

SC-66-AB-90-75-B1 BE8-B2-2F-54-1A-0F ] ] )
f parece ser o mais popular, daqui em diante nos

referiremos a enderecos de camada de enlace como
enderecos MAC.

49-BD-D2-C7-56-3A Para a maior parte das LANs (incluindo a Ethernet e as
LANs 802.11 sem fio), o endereco MAC tem 6 bytes de

comprimento, o que da 2*® possiveis enderecos MAC.

Como ilustrado na figura, esses enderecos de 6 bytes sdo tipicamente expressos em notacao hexadecimal,
com cada byte do endereco expresso como um par de nimeros hexadecimais. Um fato importante referente
aos enderecos MAC é que eles sdo permanentes — quando um adaptador é fabricado, um endereco MAC é

gravado na ROM do adaptador.
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Uma propriedade interessante dos enderecos MAC é que nao existem dois adaptadores com o
mesmo endereco. Isso pode parecer surpreendente, dado que os adaptadores sé@o fabricados em muitos
paises por inUmeras empresas diferentes. Como uma empresa fabricante de adaptadores em Taiwan se
certifica de que estd usando enderecos diferentes dos usados por uma empresa fabricante de adaptadores
na Bélgica? A resposta € que o IEEE gerencia o espaco fisico de enderecos MAC. Em particular, quando
uma empresa quer fabricar adaptadores, compra, por uma taxa nominal, uma parcela do espaco de
enderecos que consiste em 2°* enderecos. O IEEE aloca a parcela de 2°* enderecos fixando 0s primeiros
24 bits de um endereco MAC e permitindo que a empresa crie combinagdes exclusivas- com os ultlmos 24

bits para cada adaptador.

O endereco MAC de um adaptador tem uma estrutura linear (oposta a estrutura hJerarqu|ca) e
nunca muda, ndo importando para onde va o adaptador. Um computador portatll com um cartdo Ethernet
tem sempre 0 mesmo endereco MAC, ndo importando para onde o computador\va Um PDA com uma
interface 802.11 tem sempre o mesmo endere¢co MAC onde quer que va Lembre -se de que, ao contrario,
um endereco IP tem uma estrutura hierarquica (isto é, uma parte quf‘e“‘da rede e uma parte que é do
hospedeiro) e que o endereco IP de um no precisa ser trocado quando 0 hospedeiro muda de lugar. O
endereco MAC de um adaptador € analogo ao numero. do‘CPF de uma pessoa, que também tem uma
estrutura linear e ndo muda, ndo importando para onde é pessoa va. Um endereco IP é andlogo ao
endereco postal de uma pessoa, que é hlerarqu100 e\lpreusa ser trocado quando a pessoa muda de lugar.
Exatamente como uma pessoa pode achar qu| ter um endereco postal, bem como um namero de CPF,
também é Util para um n6 ter um enderego de camada de rede, bem como em endere¢co MAC.

Como descrevemos no, m|0|0 desta secao, quando um adaptador quer enviar um quadro para algum
quadro para dentro da LAN Se a LAN utilizar transmisséo broadcast (como a LAN 802.11 e muitas LANs
Ethernets), o quadfo sera recebldo e processado por todos os outros adaptadores na LAN. Em particular,
cada adaptador que recebe 0 quadro verificara se o endere¢co MAC de destino que esta no quadro combina
com seu proprlo enderego MAC. Se os enderecos combinarem, o adaptador extraird o datagrama encerrado
no quadro e o passa para cima na pilha de protocolos até seu né pai. Se os enderecos ndo combinarem, o
adaptador descartara o quadro sem passar o datagrama de camada de rede para cima na pilha de
protocolos. Assim, somente o adaptador no né de destino interrompera seu né pai quando receber um
quadro.

No entanto, as vezes um adaptador remetente quer que todos os outros adaptadores na LAN
recebam e processem o quadro que ele esta prestes a enviar. Nesse caso, o adaptador remetente isnere
um endereco de broadcast MAC especial no campo de enderec¢o do destinatario do quadro. Para LANs que
usam enderecos de 6 bytes (como a Ethernet e as LANs de passagem de permissao), o endereco de
broadcast é uma cadeia de 48 bits 1 consecutivos (isto é, FF-FF-FF-FF-FF-FF em notacdo hexadecimal).

Como existem enderecos de camada de rede (por exemplo, enderecos IP da Internet) e enderecgos
de camada de enlace (isto €, enderecos MAC), é preciso fazer a tradugcédo de um para o outro. Para a
Internet, esta € uma tarefa do protocolo de resolugdo de enderegos (addess resolution protocol — ARP)
[RFC 826].
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O ARP é uma funcao que recebe como entrada o endereco IP e retorna o endereco MAC

correspondente na rede do endereco IP.

U . Cada n6 (hospedeiro ou roteador)
Endemgo P B Eﬂ{i&IQSG MAC . tem em sua RAM uma tabela ARP
2220201 83-82"25:~544A~0F 134500 - que contém mapeamentos de

TLIE 5C66 1907581 13:52:00 " enderecos IP para enderecos MAC,

além de um valor de tempo de vida (TTL) que indica quando cada mapeamento sera apagddo da tabela.

Note que a tabela ndo contém necessariamente um registro para n6 da sub-rede; alguns f os podem ter tido
registros que ja expiraram, ao passo gue outros nds podem jamais ter sido reg|strados na tabela Um tempo

de remocao tipico para um registro € de 20 minutos a partir do momento em que fol Colocado em uma

tabela ARP. z 4;‘ /“;
Quando um né deseja se comunicar com outro nd, porém nao ,possw na tabela ARP um registro
uma'reqwscao ARP Query através de

mapeado, a estagdo transmissora, através do protocolo ARP, enVI
broadcast para o segmento de rede. O né de destino, ao receber a reqwsn;ao responde através do ARP
Reply. Os nos, os comutadores e roteadores que estlverem entre esta comunicagdo, ao observarem o

trafego, irdo adicionar a suas tabelas ARP as respeﬁnvas résoluc;oes

N V]
/
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8 3.0 3 000 B 156 v : ¥ il 10.10 i X
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B Frame 8 (860 bytes on wire, 60 bytes captured) =
= Ethernet II, src: 00:0c:29:89:db:56 (00:0c:29:89:db:56), Dst: Ff:ff:ff:ff:ff:ff (Fr:ff:ff:ff:ff
® Destination: ff:ff:ff:ff:ff:ff (Ff:fF:ff:fF:fF:ff)
F Source: 00:0c:29:89:db:56 (00:0c:29:89:db:56)
Type: ARP [Ox0B0&)
Trailer: 000000000000000000000000000000000000
[ Address Resolution Protocol (reguest) =
Hardware type: Ethernet (0x0001)
Protocol type: IP (0x0800)
Hardware size: 6

Protocol size: 4 _,J
| 2
100 00 00 00 00 00 0o
O| Frame {frame), 60 bytes | Packets: 19 Displayed: 19 Marked: 0 Dropped: 0 | Profile: Default i
Quadro MAC do Padrao IEEE 802.3
3 Dados
Prezinlk)ulo Cabecalho : \ Rabeira
~ : ] —
Octetos: 7 6 2 46 - 1500 P4
REp—— J )
- - - - T L C
SISEIENDES || Destination Source Lenght | 3B | DATA 0-46 FCs
bit | Address Address Type | LL 1 . PAD
v 1t
. 1 DSAP
sD St_art Delimiter Endere(;os MAC 1 SSAP
(sinc. Byte) 1 Control

9.5 NIVEL DE INTER-REDES

Também chamada de "Interredes" ou “internet” (com “i” mindsculo) esta camada é a responsavel pelo
direcionamento do trafego dos pacotes. E nela que s&o identificados os enderegos IP (IP vem de "Internet
Protocol"). Serve para as comunicac¢des intermediarias entre um computador e outro. Esta camada possui
também um protocolo para envio de mensagens de controle e de erro, que é enviado para as camadas
"Interredes" de outros computadores, chamado ICMP (Internet Control Message Protocol). O ICMP, muito
resumidamente, tem a funcéo de, por exemplo, checar a existéncia de um endereco.

Um exemplo desse teste é o comando "ping" Ele manda pacotes ICMP do tipo "Tem alguém ai?" para

o destino especificado e obtém uma resposta que diz alguma coisa tipo "Sim! Estou aqui!". Detalhe: os
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pacotes ICMP séo enviados dentro dos pacotes IP, assim como os da camada de transporte, mas o ICMP é

gerado dentro na prépria camada "Inter-redes".

9.5.1 Enderecamento IP

O enderecamento IP é sempre um tema importante, ja que é ele que permite que o brutal nimero de
redes e hosts que formam a Internet sejam capazes de se comunicar entre si.

Existem duas versdes do protocolo IP: o IPV4 é a verséo atual, que utilizamos na grahde malorla das
situagBes, enquanto o IPV6 é a versédo atualizada, que prevé um ndmero brutalmente ma1or de enderegos e
deve se popularizar a partir de 2012 ou 2014, quando os enderecos IPV4 comegarem a se esgotar

No IPV4, os enderecos IP sédo compostos por 4 blocos de 8 bits (32 bits no total) que sdo
representados através de nimeros de 0 a 255 (cobrindo as 256 pOSSIbIlIdadeS permmdas por 8 hits), como

"200.156.23.43" ou "64.245.32.11". Os grupos de 8 bits que formam o enderego sdo chamados de "octetos",

0 que d& origem a expressdes como "o primeiro octeto do endere\ De qualquer forma, a divisdo dos
enderegos em octetos e 0 uso de nimeros decimais serve apenas para facilitar a configuracdo para nés,

. t(ansformados em binarios, como

seres humanos. Quando processados, os enderegos _s\

"11001000100110010001011100101011".

As faixas de enderegos comegadas com "'10" L‘192 168" ou de "172.16" até "172.31" sdo reservadas

para uso em redes locais e por isso nao éao usadas na Internet. Os roteadores que compde a grande rede
sdo configurados para ignorar pacotes proVenlentes destas faixas de enderecos, de forma que as inUmeras
redes locais que utilizam endereg:os,‘na falxa "192.168.0.x" (por exemplo) podem conviver pacificamente,

sem entrar em confllto

No caso dos erﬁderegos valldos na Internet, as regras sdo mais estritas. A entidade global
responsavel pelo reglstro € atribuicdo dos enderecos € a IANA (http://www.iana.org/), que delega faixas de
enderecos as RIRS (Reglonal Internet Registries), entidades menores, que ficam responsaveis por delegar
0s enderecos re/glonalmente. Nos EUA, por exemplo, a entidade responsavel € a ARIN (http://www.arin.net/)
e no Brasil é a LACNIC (http://www.lacnic.net/pt/). Estas entidades séo diferentes das responsaveis pelo
registro de dominios, como o Registro.br.

As operadoras, carriers e provedores de acesso pagam uma taxa anual & RIR responséavel, que varia
de US$ 1.250 a US$ 18.000 (de acordo com o volume de enderecos requisitados) e embutem o custo nos
links revendidos aos clientes. Note que estes valores sédo apenas as taxas pelo uso dos enderegos, ndo
incluem o custo dos links, naturalmente.

Ao conectar via ADSL ou outra modalidade de acesso doméstico, vocé recebe um dnico IP valido. Ao
alugar um servidor dedicado vocé recebe uma faixa com 5 ou mais enderecos e, ao alugar um link
empresarial vocé pode conseguir uma faixa de classe C inteira. Mas, de qualquer forma, os endere¢os sédo
definidos "de cima para baixo" de acordo com o plano ou servico contratado e vocé néo pode escolher quais
enderecos utilizar.

Embora aparentem ser uma coisa s6, os enderecos IP incluem duas informacgdes: o endereco da rede

e o endereco do host dentro dela. Em uma rede doméstica, por exemplo, vocé poderia utilizar os enderecos
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"192.168.1.1", "192.168.1.2" e "192.168.1.3", onde 0 "192.168.1." € o0 endereco da rede (e por isso nao
muda) e o ultimo namero (1, 2 e 3) identifica os trés micros que fazem parte dela.

Os micros da rede local podem acessar a Internet através de um roteador, que pode ser tanto um
servidor com duas placas de rede quando um modem ADSL ou outro dispositivo que ofereca a opcao de
compartilhar a conexao. Nesse caso, o roteador passa a ser 0 gateway da rede e utiliza seu endereco IP
vdlido para encaminhar as requisi¢cGes feitas pelos micros da rede interna. Esse recurso € chamado de NAT
(Network Address Translation).

Um dos micros da rede local, neste caso, poderia usar esta configuracdo de redg\;f )

Endereco IP: 192.168.1.2

Mascara: 255.255.255.0

Gateway: 192.168.1.1 (o servidor compartilhando a conexao)
DNS: 200.169.126.15 (o DNS do provedor)

O servidor, por sua vez, utilizaria uma configuracédo similar a estaﬁf’ , /\

Placa de rede 1 (rede local):
Endereco IP: 192.168.1.1
Méscara: 255.255.255.0

Placa de rede 2 (Internet):
Endereco IP: 200.213.34.21
Méscara: 255.255.255.0 : (} ‘
Gateway: 200.213.34.1 (o gateway (o] provedor)
DNS: 200.169.126.15: (0 IDNS do provedor)

A configuracéo da segunda pIaca de rede seria obtida automaticamente, via DHCP, de forma que
vocé s0 precisaria realmente se breocupar com a configuracéo da sua rede local. Normalmente, vocé
primeiro configuraria a rede Iocalﬁ dep0|s conectaria o servidor & Internet e, depois de checar as duas
coisas, atlvarla o} comparulhamento da conexdo via NAT.

(6] serwdoﬁ DHCP incluido no ICS do Windows utiliza uma configuracdo fixa, fornecendo enderecos
dentro da farxa\"192 168 0.x", mas ao utilizar um servidor Linux, ou qualquer outro dispositivo de rede que
ofereca um servidor DHCP com mais recursos, vocé pode escolher qualquer faixa de enderegos e também
configurar uma "zona" para os enderec¢os do servidor DHCP, permitindo que vocé tenha micros com IPs
fixos e IPs dinamicos (fornecidos pelo servidor DHCP) na mesma rede. Nesse caso, vocé poderia ter uma
configuragdo como a seguinte:

192.168.0.1: Gateway da rede

192.168.0.2: Ponto de acesso wireless

192.168.0.3: Servidor de arquivos para a rede interna

192.168.0.4 até 192.168.0.99: Micros da rede configurados com IP fixo
192.168.0.100 até 192.168.0.254: Faixa de enderecos atribuida pelo servidor DHCP

Veja que usar uma das faixas de enderecos reservadas ndo impede que os PCs da sua rede possam
acessar a Internet. Embora eles ndo acessem diretamente, por ndo possuirem IPs validos, eles podem
acessar através de uma conexdo compartilhada via NAT ou de um servidor proxy. E possivel, inclusive,
configurar o firewall ativo no gateway da rede para redirecionar portas (port forwarding) para micros dentro
da rede local, de forma que eles possam ser acessados remotamente. O servidor nesse caso "empresta"

uma porta, ou uma determinada faixa de portas, para o endereco especificado dentro da rede local. Quando
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alguém da Internet acessa uma das portas encaminhadas no servidor, é automaticamente redirecionado
para a porta correspondente no micro da rede interna, de forma transparente.

O uso dos enderecos de rede local tem aliviado muito o problema da falta de enderecos IP validos,
pois uma quantidade enorme de empresas e usuarios domésticos, que originalmente precisariam de uma
faixa de enderecos completa para colocar todos os seus micros na Internet, pode sobreviver com um Unico
IP valido (compartilhado via NAT entre todos os micros da rede). Em muitos casos, mesmo provedores de
acesso chegam a vender conexdes com enderecos de rede interna nos planos mais baratos, como, por
exemplo, alguns planos de acesso via radio, onde um roteador com um IP valido dIStI’IbUIv enderegos de rede

interna (conex&o compartilhada) para os assinantes.

Embora seja possivel, pelo menos em teoria, ter redes com até 24 m|Ihoes de PCS, usando a faixa de

enderecos de rede local 10.x.x.x, na pratica é raro encontrar segmentos de rede com mals de 100 ou 200

micros. Conforme a rede cresce, o desempenho acaba caindo, pois, mesmo a\“ utihzar um switch, sempre
sdo transmitidos alguns pacotes de broadcast (que sdo retransmltldos a todos os micros do segmento). A
solugédo nesse caso é dividir a rede em segmentos separados, mterlrgados por um roteador.

Em uma empresa, poderiamos (por exemplo) ter tres seginentos diferentes, um para a rede cabeada
(e a maior parte dos micros), outro para a rede wireless e 0utro para 0s servidores.

O roteador nesse caso teria 4 interfaces de rede (Gma para cada um dos trés segmentos e outra para
a Internet). A vantagem de dividir a rede desta mane\ira € que vocé poderia criar regras de firewall no

roteador, especificando regras diferentes “para cada segmento Os micros conectados a rede wireless

(menos segura), poderiam néo ter acésso aos' ‘'servidores, por exemplo. Quando falo em "roteador”, tenha
em mente que vocé pode perfeltamente usar um servidor Linux com diversas placas de rede.
Com relagéo a prote(;,ao Qa rede contra acessos provenientes da Internet, vocé poderia tanto

configurar o proprio flreWall ativo no roteador, de forma a proteger os micros da rede local quanto instalar

um firewall dedlcado (que pode ser um PC com duas placas de rede) entre ele e a Internet:
Voltando a questéo dos enderecos:
inicialmente os enderecos IP foram

divididos em classes, denominadas A, B,

~ 7 (t |" C, D e E. Destas, apenas as classe A, B e
() (¢ ﬁ C séo realmente usadas, ja que as
~ b 4 .
< classes D e E séo reservadas para
Wireless ) )
3 recursos experimentais e expansoes
-
Hoteadar futuras.
Cada classe reserva um numero
|’ : — diferente de octetos para o
Rede Cabeada -\‘\_’/ Internet
|’ : enderecamento da rede. Na classe A,
- apenas o primeiro octeto identifica a rede,

na classe B séo usados os dois primeiros octetos e na classe C temos os trés primeiros octetos reservados
para a rede e apenas o Ultimo reservado para a identificacdo dos hosts dentro dela.
O que diferencia uma classe de enderec¢os da outra € o valor do primeiro octeto. Se for um nimero

entre 1 e 126 temos um endereco de classe A. Se o valor do primeiro octeto for um nimero entre 128 e 191,
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entdo temos um endereco de classe B e, finalmente, caso o primeiro octeto seja um ndamero entre 192 e
223, temos um endereco de classe C.

Ao configurar uma rede local, vocé pode
Octetos .
escolher a classe de enderecos mais

255 . 255 255 255 adequada. Para uma pequena rede, uma

Classe A: | Rede | ® m faixa de enderecos de classe C (como a
tradicional 192.168.0.x com mascara
Classe B: | Rede | ® | Rede Host Host

255.255.255.0) é mais aproprpada pois vocé
Classe C: | Rede | @ | Rede | @ | Rede precisa se preocupar em conflgurar apenas o

ultimo octeto do enderego ao atribuir os

enderecos. Em uma rede de maior porte, com mais de 254 micros, passaa ser necessano usar um

endereco de classe B (com mascara 255.255.0.0), onde podemos usar d;l)ferentes —eombma(;oes de nimeros

nos dois Ultimos octetos, permitindo um total de 65.534 enderegos

Continuando, temos a configuracdo das mascaras de sub- rede que servem para indicar em que
ponto termina a identificacdo da rede e comeca a |dent|flcagao do host Ao usar a mascara "255.255.255.0",
por exemplo, indicamos que os trés primeiros numeros (ou octetos) do enderego servem para identificar a
rede e apenas o Ultimo indica o enderecgo do host dentro dela

Como vimos, na divisao original (que ndo é ma|s usada hoje em dia, como veremos a seguir) 0s
enderecos das trés faixas eram diferenciados pelo nGmero usado no primeiro octeto. Os enderecos de
classe A comegavam com numeros de1a126 (como, por exemplo, "62.34.32.1"), com mascara 255.0.0.0.
Cada faixa de enderecos classe A era cdmposta de mais de 16 milhdes de endere¢os mas, como existiam
apenas 126 delas, elas eram re\servadas para o uso de grandes empresas e 6rgdos governamentais.

Em seguida tlnhamos os-enderecos de classe B, que englobavam os enderegos iniciados com de 128
a 191, com mascara 255 255.0.0 (criando faixas compostas por 65 mil enderecos) e o "terceiro mundo”, que
eram as falxas de enderec;os classe C. Elas abrangiam os enderec¢os que comegam com numeros de 192 a
223. As faixas de enderegos de classe C eram mais numerosas, pois utilizavam mascara 255.255.255.0,
mas, em compensacao, cada faixa de classe C era composta por apenas 254 enderecos. Veja alguns

exemplos:

Ex. de endereco IP | Classe do |Parte referente| Parte referente Méscara de sub-rede padréao

endereco a rede ao host

98.158.201.128 Classe A 98. 158.201.128 255.0.0.0 (rede.host.host.host)

158.208.189.45 Classe B 158.208. 189.45 255.255.0.0 (rede.rede.host.host)

255.255.255.0

208.183.34.89 Classe C 208.183.34. 89 (rede.rede.rede.host)
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Ao alugar um backbone vinculado a uma faixa de enderecos classe C, por exemplo, vocé receberia

uma faixa de enderecos como "203.107.171.x", onde o0 "203.107.171" é o enderec¢o de sua rede dentro da

Internet, e 0 "x" é a faixa de 254 enderec¢os que vocé pode usar para identificar seus servidores e 0s hosts

dentro da rede. Na ilustracdo temos um resumo das regras para enderecos TCP/IP validos:

Enderecos validos

Classe B: |128a191 (e | Da 225 imim

[ Obs: Desde que os trés
octetos nao sejam todos 0
nem todos 255

L 3

octetos ndo sejam ambos 0
Classe C: |192a 223 (e | 0a225 (e | 0a225 |« EREREE nem ambos 255

* [ Obs: Desde que os dois ‘

.

Como vocé pode notar no diagrama, nem todas as combmagoes de enderec¢os sdo permitidas, pois o
primeiro endereco (0) é reservado a identificacdo da rede enquanto 0 Ultimo (255) é reservado ao endereco
de broadcast, que é usado quando alguma esta(;ao prec;sa enviar um pacote simultaneamente para todos
0s micros dentro do segmento de rede. NN WO

Os pacotes de broadcast séo usados para por exemplo, configurar a rede via DHCP e localizar os
compartilhamentos de arquivos dentro de uma rede Windows (usando o antigo protocolo NetBIOS). Mesmo
0s switches e hub-switches detectam 0s pacotes de broadcast e os transmitem simultaneamente para todas
as portas. A desvantagem!’ e que\ se, usados extensivamente, eles prejudicam o desempenho da rede.

Veja alguns exemplos t’:“e‘\enderegos invalidos:

XX.XXX.XxX: Nenhum enderego IP pode comecar com zero, pois ele é usado para o

S n\\d'ejrééo da rede. A Unica situacdo em que um endereco comegado com zero é usado, é
\4(juand0 um servidor DHCP responde a requisicdo da estacdo. Como ela ainda n&o possui
um endereco definido, o pacote do servidor é enderecado ao endereco MAC da estacdo e

ao endereco IP "0.0.0.0", o que faz com que o switch o envie para todos os micros da rede.

127 .xxx.xxx.xxx: Nenhum endereco IP pode comecar com o nimero 127, pois essa faixa
de enderecos € reservada para testes e para a interface de loopback. Se por exemplo vocé
tiver um servidor de SMTP e configurar seu programa de e-mail para usar o servidor
127.0.0.1, ele acabara usando o servidor instalado na sua propria maquina. O mesmo
acontece ao tentar acessar o endereco 127.0.0.1 no navegador: vocé vai cair em um
servidor web habilitado na sua maquina. Além de testes em geral, a interface de loopback é
usada para comunicagéo entre diversos programas, sobretudo no Linux e outros sistemas
Unix.

255.XXX.XXX. XXX, XXX.255.255.255, xxx.xxX.255.255: Nenhum identificador de rede pode
ser 255 e nenhum identificador de host pode ser composto apenas de enderecos 255, seja

qual for a classe do endereco, pois estes enderecos sdo usados para enviar pacotes de
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broadcast. Outras combinacdes sdo permitidas, como em 65.34.255.197 (em um endereco
de classe A) ou em 165.32.255.78 (endereco de classe B).

xxx.0.0.0, xxx.xxx.0.0: Nenhum identificador de host pode ser composto apenas de zeros,
seja qual for a classe do endereco, pois estes enderec¢os séo reservados para o endereco
da rede. Como no exemplo anterior, sdo permitidas outras combina¢des como 69.89.0.129
(classe A) ou 149.34.0.95 (classe B).

XXX XXX.XXX.255, XXxX.XxX.XxX.0: Nenhum endereco de classe C pode terminar com Oou

com 255, pois, como ja vimos, um host ndo pode ser representado apenas por valores 0 ou

255, j& que eles sé@o usados para o envio de pacotes de broadcast.ﬁ )

/‘\

Dentro de redes locais, € possivel usar mascaras diferentes paré:ﬁﬁiyliz:aﬁ 8’5 enderecos IP disponiveis
de formas diferentes das padréo. O importante neste caso € qugt;()\'ﬂ\a:sn,qéj,mi‘ci,"ros da rede sejam
configurados com a mesma mascara, caso contrario vocé teréi mqble"m'és de conectividade, ja que
tecnicamente os micros estardo em redes diferentes. . AN

Um exemplo comum € o uso da faixa de enderegqs 192 168 0.x para redes locais. Originalmente,
esta é uma faixa de enderecos classe C e por rsso a\mascara padréo é 255.255.255.0. Mesmo assim, muita
gente prefere usar a mascara 255. 255 0. 0 o que perm|te mudar os dois Ultimos octetos (192.168.x.x). Neste
caso, vocé poderia ter dois micros, um com 0 lP "192.168.2.45" e 0 outro com o IP "192.168.34.65" e ambos
se enxergariam perfeitamente, pons entendenam gue fazem parte da mesma rede. Nao existe problema em
fazer isso, desde que vocé: usq a mesma mascara em todos os micros da rede.

A divisdo trad|C|onal com\as classes A, B e C de enderecos IP fazia com que um grande nimero de
enderec¢os fossem desperdlgados Um provedor de acesso que precisasse de 10.000 enderecos IP, por
exemplo, preqsarla ou utlllzar uma faixa de enderecos classe B inteira (65 mil enderecos), o que geraria um
grande desperd|0|a ou utilizar 40 faixas de enderecos classe C separadas, o que complicaria a
configuracdo. Existia ainda o problema com as faixas de enderecos classe A, que geravam um brutal
desperdicio de enderecos, jA que nenhuma empresa ou organizacao sozinha chega a utilizar 16 milhdes de
enderecos IP.

A solucgéo para o problema foi a implantacdo do sistema CIDR (abreviacdo de "Classless Inter-
Domain Routing", que pronunciamos como “cider"), a partir de 1993 (leia o RCF no
http://tools.ietf.org/html/rfc1519).

Entender as classes de enderec¢os A, B e C é importante para compreender o uso das mascaras de
sub-rede e por isso elas ainda sdo muito estudadas, mas é importante ter em mente que, na pratica, elas
sdo uma designacéao obsoleta. Naturalmente, ainda existem muitas redes que utilizam faixas de enderecos
de classe A, B e C (ja que as faixas alocadas no passado ndo podem ser simplesmente revogadas de uma
hora para a outra), mas as faixas alocadas atualmente utilizam quase sempre 0 hovo sistema.

No CIDR séo utilizadas mascaras de tamanho variavel (o termo em inglés é VLSM, ou Variable-
Length Subnet Mask), que permitem uma flexibilidade muito maior na criagéo das faixas de enderecgos. Se
sdo necessarios apenas 1000 enderecos, por exemplo, poderia ser usada uma mascara /22 (que permite o

uso de 1022 enderecos), em vez de uma faixa de classe B inteira, como seria necessario antigamente.
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Outra mudanca € que as faixas de enderecos ndo precisam mais iniciar com determinados ndmeros.
Uma faixa com mascara /24 (equivalente a uma faixa de enderecos de classe C) pode comegar com
qualquer digito e ndo apenas com de 192 a 223.

O CIDR permite também que varias faixas de enderecos continuas sejam agrupadas em faixas
maiores, de forma a simplificar a configuracdo. E possivel agrupar 8 faixas de enderecos com mascara
255.255.255.0 (classe C) continuas em uma Unica faixa com mascara /21, por exemplo, que oferece um
total de 2045 enderecos utilizaveis (descontando o endereco da rede, endereco de broadcast e o endereco

(00

do gateway). :
As faixas de enderecos sdo originalmente atribuidas pela IANA as entidades reglonals Elas dividem

0s endere¢os em faixas menores e as atribuem aos carriers (as operadoras responSavets pelos links),
empresas de hospedagem, provedores de acesso e outras instituicdes. Estas por sua Vez guebram os
enderecos em faixas ainda menores, que séo atribuidas aos consumldores fmats -

Revisando, a mascara de subrede determina qual parte do enderego IP’e usada para enderecar a
rede e qual é usada para enderecar os hosts dentro dela. No ende(ego 200 232.211.54, com mascara
255.255.255.0 (/24), por exemplo, os primeiros 24 bits (200 232 211 ) enderecam a rede e os 8 ultimos (54)
enderecam o host. PRNARNS

Quando usamos mascaras simples, podemos trab>albar com os endere¢os em decimais, pois séo
sempre reservados 1, 2 ou 3 octetos inteiros para a nede e 0 que sobra fica reservado ao host. Esta é a
idéia usada nas faixas de enderecos clasge A BeC.

Quando falamos em mascaraslde,‘tamanho variavel, entretanto, precisamos comecar a trabalhar com
enderecos binarios, pois a diviséd podéé‘e’f feita em qualquer ponto. Imagine, por exemplo, o0 endereco
"72.232.35.108". Orlgmalmente\

utilizando méascaras de tamanho\/arlavel ele poderia utilizar a méscara "255.255.255.248", por exemplo.

ele seria um endereco de classe A e utilizaria méscara "255.0.0.0". Mas,

Nesse paso terlamos 29 bits do endereco dedicados a enderecar a rede e apenas os 3 Ultimos bits

destinados ao host Convertendo 0 endereco para binério teriamos o endereco

"01001000. 11101000 01100000.01101100", onde 0 "01001000.11101000.01100000.01101" é o endereco
da rede e 0 "100" é o endereco do host dentro dela. Como temos 29 bits dedicados a rede, € comum o uso
de um "/29" como mascara, no lugar de "255.255.255.248".

A primeira vista, esse conceito parece bastante complicado, mas na préatica n&o é tao dificil assim. A
primeira coisa a ter em mente é que as mascaras de tamanho variavel s6 fazem sentido quando vocé
converte o endereco IP para binario.

Para converter um nimero decimal em um ndmero binério, vocé pode usar a calculadora do Windows
ou o Kcalc no Linux. Configure a calculadora para o modo cientifico (exibir/cientifica) e vera que do lado
esquerdo aparecera um menu de selecdo permitindo (entre outras opcdes) escolher entre decimal (dec) e

binario (bin).

== Calculadora [_ O] ] I

Editar Exibir  Ajuda

| 0

" Dec " Oct * Bin " Byte |

I Backspace

oy [~ Hyp

CE | C |
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Configure a calculadora para binario e digite o nimero 11111111, mude a opg¢éo da calculadora para
decimal (dec) e a calculadora mostrara o numero 255, que € o seu correspondente em decimal. Tente de

novo agora com o hinario 00000000 e terd o nimero decimal 0.

7 Calculadora M= B

Editar Exibir Ajuda

| 1111111

|f" Hes = Dec " Oct * Bin

||_ I " Hyp | I I Backspace

&= Calculadora [ =] |

™ Byte |

CE | C |

Editar Exibir Ajuda

Veja que 0 e 255 sao
| 256,

, |f" Hex i+ [Dec = Oct " Bin |
usamos nas mascaras de sub-rede
simples. ||_ I ™ Hyp | I I Backspace
N\ \\ 3, - N\

O ndmero decimal 255 (equivalente a 11111111) im’dica que todos os 8 numeros binarios do octeto se

exatamente os niumeros que

" Radianoz ¢ Gradientes ‘

CE | E |

referem a rede, enquanto o decimal 0 (correspondenteta:ﬁQdOOOOO) indica que todos os 8 digitos binarios
do octeto se referem ao host. Em uma rede com;.m‘é?c)'a?a“ZSS.ZSS.ZSS.0 temos:

Decimal: 255 255 ) 255 0

Binario: 11111111 12111111 11111111 00000000
(o) réde rede rede host

As mascaras de tamanho varlavel permitem fazer a divisdo em outros pontos do endere¢o. No
endereco "72 232 35 '1 \8“ com méscara "255.255.255.248" gue citei a pouco, teriamos:

‘ 255 255 255 248
\ N\
Binario: 11111111 11111111 11111111 11111 000
rede rede rede rede host

Imagine o caso de um pequeno provedor de acesso, que possui um backbone com uma faixa de
enderecos com mascara 255.255.255.0 (/24) e precisa dividi-lo entre dois clientes, onde cada um deles
deve ter uma faixa completa de enderecgos.

O backbone do provedor utiliza a faixa de enderecos 203.107.171.x onde o0 203.107.171 é o endereco
darede e 0 "x" € a faixa de enderecos de que eles dispdem para enderecar os micros das duas empresas.
Como enderecgar ambas as redes, se nao é possivel alterar 0 "203.107.171" que é a parte do seu endereco
gue se refere a rede? A solucdo seria justamente utilizar mascaras de tamanho variavel.

Veja que podemos alterar apenas dos ultimos 8 bits do endereco IP:

Decimal: 203 107 171 X

Binario: 11001011 11010110 10101011 Yaddadeds
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Usando uma mascara 255.255.255.0, sdo reservados todos os 8 bits para o enderegcamento dos
hosts, e ndo sobra nada para diferenciar as duas redes. Usando uma mascara de tamanho variavel, é
possivel "quebrar" os 8 hits do octeto em duas partes, usando a primeira para diferenciar as duas redes e a

segunda para enderecar os hosts:

Decimal: 203 107 171 X
Binario: 11001011 11010110 10101011 77?7 2?7?77
rede rede rede Y

Para tanto, ao invés de usar a mascara de sub-rede 255.255.255.0 que, como V|mos reservarla todos
os 8 bits para o enderecamento do host, usaremos uma mascara 255. 255 255. 240 (/28) Kcorresponde ao
binario 11111111.1112111.11111111.11110000). Veja que em uma mascara de subﬁrede 0s nlmeros
binarios "1" referem-se a rede e os nimeros "0" referem-se ao host. Na rﬂascara 255.255.255.240 temos

exatamente esta divisdo: quatro bits 1 e quatro bits O:

Decimal: 255 255 240
Binario: 11111111 lllllllyl*' A ‘lxlilllll 1111 0000
rede "réd\e W rede rede host

\ Vv J

Temos agora o ultimo octeto d|V|d|d0 em dois enderecos binarios de 4 bits cada. Cada um dos dois
grupos representa agora um endereqo dlstmto e deve ser configurado independentemente. Como fazer
isso? Veja que 4 bits permitem 16 comblna(;oes diferentes (de 0 a 15). Se vocé converter o nimero 15 em

binario tera "1111" e, se conver{er o0/ decimal 0, tera "0000". Se converter o decimal 11 tera "1011" e assim

// ;

por diante.

Neste gasq;-ér'-pés‘sfvel usar enderecos de 1 a 14 para identificar os hosts e as redes separadas. Note
que os endferégo%‘(}) a\15 ndo podem ser usados, pois assim como 0s enderecos 0 e 255, eles séo

reservados para pacotes de broadcast:

Decimal: 203 107 171 12 14
Binario: 11111111 11111111 11111111 1100 1110
rede rede rede rede host

Estabeleca um endereco de rede para cada uma das duas sub-redes disponiveis e um endereco
diferente para cada micro da rede, mantendo a formatacéo do exemplo anterior. Por enquanto, apenas
anote em um papel os enderecos escolhidos, junto como seu correspondente em binarios.

Na hora de configurar o endereco IP nas estacfes, configure primeiro a mascara de sub-rede como
255.255.255.240 e, em seguida, converta os enderecos binarios em decimais, para ter o endereco IP de
cada estacdo. No exemplo da ilustracéo anterior, haviamos estabelecido o endereco 12 para a rede e o
endereco 14 para a estacéo; 12 corresponde a "1100" e 14 corresponde a "1110". Juntando os dois temos
"11001110", que corresponde ao decimal "206". O endereco IP da estacao sera entdo 203.107.171.206,
com mascara 255.255.255.240.

- Prof. Marcio Nogueira | marcio@nogueira.eti.br



NOGUEIRA CONSULTORIA INFORMATICA
Prof. Marcio Nogueira
www.nogueira.eti.br

Versao Exclusiva para o curso In-Company da CHESF/2009
Copia, reproducgéo ou utilizagdo ndo permitidos.

Se tivesse escolhido o endereco 10 para a rede e o enderego 8 para a estacgao, teriamos "10101000"
gue corresponde ao decimal 168. Neste caso, o endereco IP da estacdo seria 203.107.171.168.

Nesse primeiro exemplo dividimos a faixa de enderecos em 14 redes distintas, cada uma com 14
enderecos. Isso permitiria que o provedor de acesso do exemplo fornecesse links para até 14 empresas
diferentes, desde que cada uma néo precisasse de mais do que 14 enderecos. E possivel criar diferentes

combinacgdes, reservando nimeros diferentes de bits para a rede e o host:

Mascara Bits da rede Bits do host Numero de redes Numero de hosts
\\T)
\'._ 254 enderecgos
255.255.255.0 (/24) nenhum 00000000 nenhum’ia‘ '}"i»(do 1 a0 254)
Z,Q‘hderégos 62 enderegos
255.255.255.192 (/26) 11 000000 . (@ed) (de 1 a 62)
6 enderecos 30 enderegos
255.255.255.224 (/27) 111 00000 - ' (de 1a6) (de 1 a 30)
- / 14 enderecos 14 enderegos
255.255.255.240 (/28) 1111 ~ 0000 - (de 1 a 14) (de 1 a 14)
A ‘ 30 enderegos 6 enderegos
255.255.255.248 (/29) Vlll:‘ll _ 000 (de 1 a 30) (de 1 a 6)
62 enderecgos 2 enderecos
255.255.255.252 (/30) : 111111 00 (de 1 a 62) e 3)

Em qual‘qU'e{_um dos casos, para obter o enderego IP basta converter os dois enderecos (rede e
estacao) para binério, "juntar" os bits e converter o octeto para decimal.

Usando uma mascara de sub-rede 192, por exemplo, e estabelecendo o endereco 2 (ou "10" em
binario) para a rede e 47 (ou "101111" em bindrio) para o host, juntariamos ambos os binarios obtendo o
octeto "10101111" que corresponde ao decimal "175".

Se usassemos a mascara de sub-rede 248, estabelecendo o endereco 17 (binario "10001") para a
rede e o endereco 5 (binario "101") para o host, obteriamos o octeto "10001101" que corresponde ao
decimal "141".

Na hora de escrever o enderego e a mascara (como ao criar uma regra de firewall, ou ajustar um
determinado arquivo com permissfes de acesso), vocé pode tanto escrever a mascara por extenso, como
em "192.168.0.0/255.255.255.0", quanto escrever usado a notagdo abreviada, como em "192.168.0.0/24".

Essa possibilidade é usada ao extremo pelas empresas de hospedagem, que dividem as faixas de
enderecos disponiveis em diversas faixas menores, com apenas 4 ou 8 enderecos, que séo atribuidas aos
servidores dedicados hospedados em seus data-centers.

Ao usar a mascara 255.255.255.248, por exemplo, apenas 3 bits do endereco séo reservados ao

enderecamento dos hosts (convertendo 255.255.255.248 para binario, vocé teria
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11112222.1711111212.127111111.11111000), permitindo que uma faixa de enderecos originalmente de classe
A (16 milhdes de hosts) seja dividida em 2.080.768 pequenas redes, uma para cada servidor dedicado que
for locado.

Trés bits permitem 8 combinacdes, mas o primeiro e o Gltimo endereco sdo reservados ao endereco
da rede e ao endereco de broadcast, fazendo com que apenas 6 enderecos possam realmente ser
utilizados. Destes, mais um é sacrificado, pois é atribuido ao gateway (sem o gateway o servidor ndo
acessa a Internet), de forma que no final apenas 5 enderecos ficam realmente disponiveis.

Imagine, por exemplo, que vocé locou um servidor dedicado que tem disponivel uma 1fa|xa de
enderecos que vai do 72.232.35.106 até 0 72.232.35.110 (com mascara 255.255.255. 248) sendo que o
endereco 72.232.35.105 é o gateway da rede. Originalmente, a faixa de enderegos irla da 72 232.35.104 ao
72.232.35.111, mas como o primeiro endereco € reservado a rede, o ultlmo aos pacOtes de broadcast e
mais um endereco precisa ficar reservado ao gateway da rede, f|camos no flnal com apenas 5 enderecos

validos, como citei. Convertendo os enderecos para binario, terlamos

o \\ \\ 
72.232.35.104 = 01001000 . 11101000 . 00100011 . 01101 000
72.232.35.105 = 01001000 . 11101000 . 00100011 . 01101 001
72.232.35.106 = 01001000 . 11101000 : 00100011 . 01101 010
72.232.35.107 = 01001000 . 11101000 ..00100011 . 01101 011
72.232.35.108 = 01001000 . 11101000 . 00100011 . 01101 100
72.232.35.109 = 01001000, 11101000 . 00100011 . 01101 101
72.232.35.110 = 01001000 .\11101000 . 00100011 . 01101 110
72.232.35.111 = 01oq1ooo . 11101000 . 00100011 . 01101 111

Como pode ver, os 8 _endﬂeregos e$gbtam todas as possibilidades possiveis dentro da faixa, ja que

temos apenas 3 bits dispohi’vels bafa o host. Os 29 primeiros bits do endereco se referem a rede e por isso

sdo sempre iguais e apenasf" S | rés Gltimos se referem ao host. Este processo de converter os endere¢os
para binario e um podco trabalhoso, mas ajuda a entender melhor a estrutura dos enderecos no CIDR.

Vocé pode se perguntar gual é a necessidade de ter uma faixa com 5 enderecos utilizaveis se o
servidor é apenas 'um. Existem diversos motivos para isso. A primeira é que, ao configurar um servidor
dedicado, vocé precisa de uma faixa de enderecos inteira para poder configurar o DNS reverso, um pré-
requisito para que seus e-mails ndo sejam rotulados como spam por outros servidores.

Ao registrar um dominio, vocé precisa fornecer os enderecos de dois servidores DNS, que
responderdo por ele. Em vez de ter dois servidores, vocé pode utilizar outro dos seus 5 enderec¢os
disponiveis para criar um alias (apelido) para a placa de rede do seu servidor dedicado e assim poder
configura-lo para responder simultaneamente como servidor DNS primario e secundario, eliminando assim a
necessidade de utilizar dois servidores separados. Novamente, essa configuracao é possivel apenas caso o
servidor possua uma faixa de enderegos propria.

No final, a configuracé@o de rede de um servidor dedicado acaba sendo algo similar a isto:

Endereco IP: 72.232.35.106

Mascara: 255.255.255.248

Gateway: 72.232.35.105

Endereco da rede: 72.232.35.104

Endereco de broadcast: 72.232.35.111

Alias da placa de rede (para o DNS secundario): 72.232.35.107
Enderecos vagos: 72.232.35.108, 72.232.35.109 e 72.232.35.110
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9.5.2 Calculo IP

Vou iniciar falando do sistema de numeracdo decimal, para depois fazer uma analogia ao apresentar
o sistema de numeracdao binario.Todos nos conhecemos o sistema de nhumeracao decimal, no qual sdo
baseados os nimeros que usamos no nosso dia-a-dia, como por exemplo: 100, 259, 1450 e assim por
diante. Vocé ja parou para pensar porque este sistema de numeracéo é chamado de sistema de numeracao
decimal? Nao? Bem, a resposta € bastante simples: este sistema é baseado em dez digitos diferentes, por
isso é chamado de sistema de numeracao decimal. Todos os nimeros do sistema de numeragao decimal

sdo escritos usando-se uma combinacéo dos seguintes dez digitos:

01234567889

Dez digitos -> Sistema de numeracao decimal.

exemplo, considere o seguinte nimero: 4538

O valor deste numero é formado, multiplicando- se os drgltos do namero, de tras para frente, por
poténcias de 10, comecando com 10°. O dltimo dlglto (bem a d1re|ta) € multiplicado por 10°, o penultimo por
10", o préximo por 10? e assim por diante. O valor real do numero é a soma dos resultados destas

multiplicagbes. Observe o esquema a seguw que seré bem mais facil de entender:

4 5 3 8
Multiplica por: 10° 10° 10 10°
ou seja: \f ) 1000 100 10 1
Resultado\ ' 4x1000 5x100 3x10 8x1
I !‘-ff\iguala ! 4000 500 30 8
.~ i\\ > >86mando tudo: 4000+500+30+8
T~ Eigual & 4538

Observe que 4538 significa exatamente:
4 milhares (10°%)

+ 5 centenas (10%)

+ 3 dezenas (10%)

+ 8 unidades (10°)

E assim para nimeros maiores, com mais digitos, teriamos poténcias de 10”, 10° e assim por diante.
Observe que multiplicando cada digito por poténcias de 10, obtemos o nimero original. Este principio
aplicado ao sistema de numeracao decimal € valido para qualquer sistema de numeracao. Se for o sistema
de numerac&o Octal (baseado em 8 digitos), multiplica-se por poténcias de 8: 8°, 8*, 8% e assim por diante.
Se for o sistema Hexadecimal (baseado em 10 digitos e 6 letras) multiplica-se por poténcias de 16, sé que a
letra A equivale a 10, ja que ndo tem sentido multiplicar por uma letra, a letra B equivale a 11 e assim por

diante.
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Bem, por analogia, se o sistema decimal € baseado em dez digitos, entdo o sistema binario deve ser
baseado em dois digitos? Exatamente. Os niimeros no sistema binarios sdo escritos usando-se apenas 0s
dois seguintes digitos: 0 1

Isso mesmo, nimeros no sistema binario sdo escritos usando-se apenas zeros e uns, cComo nos
exemplos a seguir: 01011100 , 11011110 , 00011111

Também por analogia, se, no sistema decimal, para obter o valor do nimero, multiplicamos os seus
digitos, de tras para frente, por poténcias de 10, no sistema binario fizemos esta mesma operagao s6 que
baseada em poténcias de 2, ou seja: 2°, 2, 2% 2° 2*e assim por diante. 2 (

Vamos considerar alguns exemplos préaticos. Como fago para saber o valor deC|maI do segumte
ndmero binario: 11001110 | :

Vamos utilizar a tabelinha a seguir para facilitar os nossos calculos;

1 1 0 0 1 | \ 1 0
Multiplica por: 27 2° 2° A ‘ZSA | ’22 2°
equivale a: 128 64 32 16 : s 2 1
Multiplicag&o: 1x128 | 1x64 | 0x32 ‘bklé::‘:‘, 1x8 1x4 1x2 0x1
Resulta em: 128 64 0 - ‘\:\\ 8 4 2 0

Somando tudo: 128+64+0+O+8¥4}2¥O; |

Resulta em: 206

Ou seja, 0 nimero binario llOOlﬁiﬁLb\eduivaIe ao decimal 206. Observe que onde temos um a
respectiva poténcia de 2 é~§bméaa e or‘ide temos o zero a respectiva poténcia de 2 é anulada por ser
multiplicada por zero. Ap/eﬂasﬁ‘pvfa’fixar um pouco mais este conceito, vamos fazer mais um exemplo de
conversao de bin@_’rj\o\‘[pj‘\z;tra‘ dy\‘e‘cimal. Converter o nimero 11100010 para decimal:

AEZN 1 1 1 0 0 0 1 0
Mum‘pli}:&por: 2’ 2° 2° 2" 2° 2° 2" 2°
equivale a: 128 | 64 32 16 8 4 2 1
Multiplicacéo: 1x128 | 1x64 1x32 0x16 0x8 0x4 1x2 0x1
Resulta em: 128 64 32 0 0 0 2 0
Somando tudo: 128+64+32+0+0+0+2+0
Resulta em: 226

Bem, e se tivéssemos que fazer o contrario, converter o nimero 234 de decimal para binario, qual
seria o binario equivalente??

Nota: Nos exemplos vou trabalhar com valores decimais de, no maximo, 255, que séo valores que
podem ser representados por 8 digitos binarios, ou na linguagem do computador 8 bits, o que equivale

exatamente a um byte. Por isso que cada um dos quatro nimeros que fazem parte do numero IP, somente

podem ter um valor maximo de 255, gue é um valor gue cabe em um byte, ou seja, 8 bits.

Existem muitas regras para fazer esta conversao, eu prefiro utilizar uma bem simples, que

descreverei a seguir e que serve perfeitamente para o proposito deste tutorial.
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Vamos voltar ao nosso exemplo, como converter 234 para um binario de 8 digitos?

Eu comeco o raciocinio assim. Primeiro vamos lembrar o valor decimal correspondente a cada um
dos oito digitos binarios: 128 64 32 16 8 4 2 1
Lembrando que estes niimeros representam poténcias de 2, comecando, de tras para frente, com 2°,

2!, 2% e assim por diante, conforme indicado logo a seguir:

128 64 32 16 8 4 2 1
21 2% 2% 2t 22 22 b O

Pergunto: 128 cabe em 234? Sim, entdo o primeiro digito € 1. Somando 64 a 128 passa de 2347
N&o, da 192, entdo o segundo digito também é 1. Somando 32 a 192 passa de 2347 Nao d4 224, entdo o
terceiro digito também € 1. Somando 16 a 224 passa de 2347 Passa, entao (o} quarto d|g|to € zero. Somando
8 a 224 passa de 2347 Néo, da 232, entdo o quinto digito é 1. Somando 4 a 232 passa de 234? Passa,

entdo o sexto dlglto € zero. Somando 2 a 232 passa de 2347 Nao, da exatamente 234, entdo o sétimo dlglto

.J

€ igual a: 11101010 S\
Para exercitar vamos converter mais um numero deﬂeumal para binario. Vamos converter o0 nimero

Pergunto: 128 cabe em 1447 S|m,‘entao o pr|me|ro digito € 1. Somando 64 a 128 passa de 1447

144 para binario.

Sim, da 192, entédo o segundo digito é 0 Somando 32 a 128 passa de 144? Sim, da 160, entdo o terceiro
digito também € 0. Somando 16 ; a 128 passa de 144? Nao, da exatamente 144, entdo o quarto digito &€ 1. Ja
cheguei ao valor desejado /
a: 10010000 ¢ (&
Bem, agora que «voce Ja sabe como converter de decimal para binario, estd em condigfes de

: tgo todos os demais digitos sdo zero. Com isso, o valor 144 em binario é igual

aprender sobre o operador “E” e como o TCP/IP usa a mascara de sub-rede (subnet mask) e uma operagéo

“E”, para verificar se duas maquinas estdo na mesma rede ou em redes diferentes.

Existem diversas operacgdes l6gicas que podem ser feitas entre dois digitos binarios, sendo as mais
conhecidas as seguintes: “E”, “OU", “XOR” e “NOT".

Para o nosso estudo interessa o operador E. Quando realizamos um “E” entre dois bits, o resultado
somente sera 1, se os dois bits forem iguais a 1. Se pelo menos um dos bits for igual a zero, o resultado

serd zero. Na tabela a seguir temos todos os valores possiveis da operacgédo E entre dois bits:

bit-1 bit-2 (bit-1) E (bit-2)
1 1 1
1 0 0
0 1 0
0 0 0
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Vamos exemplificar como o TCP/IP usa a mascara de rede. Considere a figura a seguir, onde temos

a representacéo de uma rede local, ligada a outras redes da empresa, através de um roteador.

IP: 10.200.150.10 IP: 10.200.150.2 IP; 10.200.150.3
Subnet: 255.255.255.0  Subnet: 255.255.255,0 Subnet: 255.255.255.0

1P 10.200.150.4 IP: 10.200.150.5 IP: 10.200.150 6
Subnet 255 20652500 Subnet 255 2662850 Subnet: 25525525650

IP: 10.200,150.8

IP: 10.200.150.1 Sbrssks 80,209,200 0

Subnet: 286 266.256.0

BN

Temos uma rede que usa como mascara de sub-rede 255.255.255.0. A rede é a 10.200.150.0, ou
seja, todos o0s equipamentos da rede tem os trés primeiras partes do nimero IP como sendo: 10.200.150.
Veja que existe uma relagdo direta entre a mascara de sub-rede a quantas das partes do namero IP sao
fixas, ou seja, que definem a rede, conforme foi descrito na Parte 1 deste curso.

A rede da figura anterior € uma rede das mais comumente encontradas hoje em dia, onde existe um
roteador ligado a rede e o roteador esta conectado a um Modem, através do qual é feita a conexdo da rede
local com a rede WAN da empresa, através de uma linha de dados (também conhecido como link de
comunicacao). Nas préximas partes licdes vou detalhar a fungéo do roteador e mostrarei como funciona o
roteamento entre redes.

Quando dois computadores tentam trocar informaces em uma rede, o TCP/IP precisa, primeiro,
determinar se os dois computadores pertencem a mesma rede ou a redes diferentes. Neste caso podemos
ter duas situacgdes distintas:

Situacdo 1: Os dois computadores pertencem a mesma rede: Neste caso o TCP/IP envia o
pacote para o barramento local da rede. Todos os computadores recebem o pacote, mas somente o

computador que € o destinatario do pacote € que o captura e passa para processamento pelo Windows e

- Prof. Marcio Nogueira | marcio@nogueira.eti.br



NOGUEIRA CONSULTORIA INFORMATICA Versao Exclusiva para o curso In-Company da CHESF/2009
Prof. Marcio Nogueira Copia, reprodugéo ou utilizagio n&o permitidos.
www.nogueira.eti.br
pelo programa de destino. Como é que o computador sabe se ele € ou ndo o destinatario do pacote? Muito
simples, no pacote de informag8es esta contido o endereco IP do computador destinatério. Em cada
computador, o TCP/IP compara o IP de destinatario do pacote com o IP do computador, para saber se 0
pacote é ou ndo para o respectivo computador.

Situacao 2: Os dois computadores ndo pertencem a mesma rede: Neste caso o TCP/IP envia o
pacote para o Roteador (endereco do Default Gateway configurado nas propriedades do TCP/IP) e o
Roteador se encarrega de fazer o pacote chegar ao seu destino. Em uma das partes deste tutorial veremos

detalhes sobre como o Roteador é capaz de rotear pacotes de informagdes até redes di—,s'“it{antﬁesf.‘\,‘

Agora a pergunta que tem a ver com este tdpico: b
“Como é que o TCP/IP faz para saber se o computador de origem e o_crqmp"ut;adér de destino

pertencem a mesma rede?”

Vamos usar alguns exemplos praticos para explicar como o TCP/]P faz |sso

Exemplo 1. Com base na figura anterior, suponha que o computador CUJO IP é 10.200.150.5 (origem)

gueira enviar um pacote de informacdes para o computador cu10 IP ¢ 10 200.150.8 (destino), ambos com

Ly

mascara de sub-rede igual a 255.255.255.0.
O primeiro passo é converter o numero IP das duas maqumas e da mascara de sub-rede para
binario. Com base nas regras que vimos antenormente fer,lamos a seguinte conversao:
Computador de origem: \}
10 '\\abbi " 150 5
00001010 g “‘1‘\:1(50*1000 10010110 00000101

Computador de destino:

10 [/ 20 150 8
0’0@01010 . 11001000 10010110 00001000
Mascara de sub rede:
. 255 255 255 0
11111111 11111111 11111111 00000000

Feitas as conversdes para binario, vamos ver que tipo de calculos o TCP/IP faz, para determinar se o
computador de origem e o computador de destino estdo na mesma rede.
Em primeiro lugar é feita uma operacéo “E”, bit a bit, entre o Niumero IP e a mascara de Sub-rede do

computador de origem, conforme indicado na tabela a seguir:

10.200.150.5 00001010 11001000 (10010110 (00000101
255.255.255.0 11111111 11111111) 11111111 0OOOO000O0 E
10.200.150.0 00001010/ 11001000, 10010110, 00000000 Resultado

Agora é feita uma operagédo “E”, bit a bit, entre o NUumero IP e a mascara de sub-rede do computador

de destino, conforme indicado na tabela a seguir:

10.200.150.8 00001010 (11001000 10010110 00001000
255.255.255.0 111121111 (11111111 |11111111 | 00000000 E
10.200.150.0 00001010 |11001000 | 10010110 |00000000 | Resultado

Agora o TCP/IP compara os resultados das duas operacdes. Se 0s dois resultados forem iguais, aos

dois computadores, origem e destino, pertencem a mesma rede local. Neste caso o TCP/IP envia o pacote
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para o barramento da rede local. Todos os computadores recebem o pacote, mas somente o destinatario do
pacote é que o captura e passa para processamento pelo Windows e pelo programa de destino. Como é
gue o computador sabe se ele € ou ndo o destinatério do pacote? Muito simples, no pacote de informacdes
esta contido o endereco IP do destinatario. Em cada computador, o TCP/IP compara o IP de destinatario do
pacote com o IP do computador, para saber se 0 pacote é ou nao para o respectivo computador.

E o que acontece neste exemplo, pois o resultado das duas operacdes “E” € igual: 10.200.150.0, ou
seja, os dois computadores pertencem a rede: 10.200.150.0

Como vocé ja deve ter adivinhado, agora vamos a um exemplo, onde os dois computadores nao

pertencem a mesma rede, pelo menos devido as configuracdes do TCP/IP.

Exemplo 2: Suponha que o computador cujo IP é 10.200.150.5 (origem) quelra en\/lar um pacote de
informacdes para o computador cujo IP é 10.204.150.8 (destino), ambos aom mascara de sub-rede igual a
255.255.255.0. , ) !

O primeiro passo é converter o nimero IP das duas maqumas e da mascara de sub-rede para

\ \‘\

binario. Com base nas regras que vimos anteriormente, terlamos asegumte conversao:
Computador de origem: r W
10 200 . 150 5

00001010 11001000 10010110 00000101

Computador de destino: ‘
10 ﬁ§7g§4l - 150 8
00001010 ‘ : ’__"J_.“:}IV«,OOllOO 10010110 00001000
Méascara de sub-rede: \
255 S s 255 0
11111111 11111111 11111111 00000000

Feltas as conversoes para binario, vamos ver que tipo de calculos o TCP/IP faz, para determinar se o
computador de.‘orlgem e 0 computador de destino estdo na mesma rede. Em primeiro lugar é feita uma
operacao “E”, bit a bit, entre o NUmero IP e a mascara de Sub-rede do computador de origem, conforme

indicado na tabela a seguir:

10.200.150.5 00001010 11001000 10010110 00000101
255.255.255.0 11111111 11111111 11111111 00000000 E
10.200.150.0 00001010 |11001000 10010110 |00000000 |Resultado

Agora é feita uma operacao “E”, bit a bit, entre o NUumero IP e a méascara de sub-rede do computador

de destino, conforme indicado na tabela a seguir:

10.204.150.8 00001010 11001100 [10010110 (00001000
255.255.255.0 11111111 11111111 11111111 00000000 E
10.204.150.0 00001010 (11001100 [10010110 00000000 |Resultado

Agora o TCP/IP compara os resultados das duas operagdes. Neste exemplo, os dois resultados séo
diferentes: 10.200.150.0 e 10.204.150.0. Nesta situacdo o TCP/IP envia o pacote para o Roteador
(endereco do Default Gateway configurado nas propriedades do TCP/IP) e o Roteador se encarrega de
fazer o pacote chegar a rede do computador de destino. Em outras palavras o Roteador sabe entregar o

pacote para a rede 10.204.150.0 ou sabe para quem enviar (um outro roteador), para que este proximo
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roteador possa encaminhar o pacote. Este processo continua até que o pacote seja entregue na rede de
destino ou seja descartado, por ndo ter sido encontrada uma rota para a rede de destino.

Observe que, na figura anterior, temos dois computadores que, apesar de estarem fisicamente na
mesma rede, ndo conseguirdo se comunicar devido a um erro de configuracdo na mascara de sub-rede de
um dos computadores. E o caso do computador 10.200.150.4 (com mascara de sub-rede 255.255.250.0).
Como este computador esta com uma mascara de sub-rede diferente dos demais computadores da rede
(255.255.255.0), ao fazer os calculos, o TCP/IP chega a concluséo que este computador pertence a uma
rede diferente, o que faz com que ele ndo consiga se comunicar com os demais compqg&do(ég da rede

local.

9.5.3 Roteamento

W e
\

Vimos que a méascara de sub-rede é utilizada para determmar quat “parte” do enderego IP representa
0 numero da Rede e qual parte representa o nimero da maqulna dentro da rede. A méscara de sub-rede
também foi utilizada na defini¢cdo original das classes de endere(;o IP. Em cada classe existe um
determinado nimero de redes possiveis e, em cada rede, um nlimero maximo de maquinas. Com base na
mascara de sub-rede o protocolo TCP/IP determma se o computador de origem e o de destino estdo na
mesma rede local. Com base em calc‘ulps/.blnkarlovs,(d TCP/IP pode chegar a dois resultados distintos:

e O computador de origem e é‘Bé\éhﬁvatador de destino estdo na mesma rede local: Neste caso
os dados sé&o enviados para o barramento da rede local. Todos o0s computadores da rede recebem os
dados. Ao receber os dados’ cada computador analisa o campo Numero IP do destinatério. Se o IP do
destinatario for igual ao IP, di',csmputador os dados sao capturados e processados pelo sistema, caso
contrario sao S|mplesfnente descartados. Observe que com este procedimento, apenas o0 computador de
destino é que efetlvamente processa os dados para ele enviados, os demais computadores simplesmente
descartam os dados

e O computador de origem e de destino ndo estdo na mesma rede local: Neste caso os dados
sdo enviados o equipamento com o nimero IP configurado no parametro Default Gateway (Gateway
Padrdo). Ou seja, se ap0s os calculos baseados na mascara de sub-rede, o TCP/IP chegar a concluséo que
0 computador de destino e o computador de origem ndo fazem parte da mesma rede local, os dados sdo
enviados para o Default Gateway, o qual sera encarregado de encontrar um caminho para enviar os dados
até o computador de destino. Esse “encontrar o caminho“ é tecnicamente conhecido como Rotear os dados
até o destino (ou melhor, rotear os dados até a rede do computador de destino). O responsavel por “Rotear”
os dados é o equipamento que atua como Default Gateway o qual € conhecido como Roteador. Com isso
fica facil entender o papel do Roteador:

“0O Roteador é o responsavel por encontrar um caminho entre arede onde estd o computador

que enviou os dados (computador de origem) e a rede onde estd o computador gue ira receber os

dados (computador de destino).”

Quando ocorre um problema com o Roteador, tornando-o indisponivel, vocé consegue se comunicar
normalmente com os demais computadores da sua rede local, porém n&do conseguira comunicacdo com

outras redes de computadores, como por exemplo a Internet.
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Toda a funcionalidade do Roteador € baseada em tabelas de roteamento. Quando um pacote chega
em uma das interfaces do roteador, ele analisa a sua tabela de roteamento, para verificar se na tabela de
roteamento, existe uma rota para a rede de destino. Pode ser uma rota direta ou entdo para qual roteador o
pacote deve ser enviado. Este processo continua até que o pacote seja entregue na rede de destino, ou até
gue o limite de 16 hopes (para simplificar imagine um hope como sendo um roteador da rede) tenha sido
atingido.

Na Figura a seguir apresento um exemplo de uma "mini-tabela" de roteamento:

rompt de comando = o] x| |

a de interfa

1
1
1
1
1
1
1
1
1
1

Cada linha é uma entrada da tabela. Por exemplo, a linha a seguir é que define o Default Gateway da
ser utilizado:

0.0.0.0 0‘.‘0.0.0 200.175.106.54 200.175.106.54 1

Uma entrada da tabela de roteamento possui os campos indicados no esquema a seguir e explicados

logo em seguida:

Metwkor ID  Network Mask HNext Hop Interface Metric
0.0.0.0 0.0.0.0 200175 108,54 200175108 54 1
101001000 25526526550  10.200.200.4 10.200.200.4 1

e Network ID: Este é o endereco de destino. Pode ser o0 endereco de uma rede (por exemplo:
10.10.10.0), o endereco de um equipamento da rede, o endereco de uma sub-rede (veja detalhes sobre
sub-redes na Parte 7) ou o endereco da rota padrdo (0.0.0.0). A rota padrdo significa: "a rota que sera
utilizada, caso ndo tenha sido encontrada uma rota especifica para o destino". Por exemplo, se for definida
gue a rota padréo deve ser envida pela interface com IP 10.10.5.2 de um determinado roteador, sempre que
chegar um pacote, para o qual ndo existe uma rota especifica para o destino do pacote, este sera enviado
pela rota padrédo, que no exemplo seria a interface 10.10.5.2. Falando de um jeito mais simples: Se nédo
souber para onde mandar, manda para a rota padréo.

e Network Mask: A mascara de sub-rede utilizada para a rede de destino.
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¢ Next Hop: Endereco IP da interface para a qual o pacote deve ser enviado. Considere o exemplo a
seguir, como sendo uma entrada de um roteador, com uma interface de WAN configurada com o IP nimero
10.200.200.4:

Netwkor ID Hetwork Mask Next Hop Interface Metric
10.100.100.0 2552552550 102002001 10200200120 1

Esta entrada indica que pacotes enviados para a rede definida pelos parametros
10.100.100.0/255.255.255.0, deve ser enviada para o gateway 10.200.200.1 e para chegar a este gateway,
os pacotes de informacdo devem ser enviados pela interface 10.200.200.120. Neste exemp‘o eSta entrada
esté contida na tabela interna de roteamento de um computador com o Windows Server 2003 CUJO namero
IP é 10.200.200.120 e o default gateway configurado € 10.200.200.1. Neste caso quandb este computador
quiser se comunicar com um computador da rede 10.100.100.0, sera usada a entrada de roteamento
descrita neste item. Nesta entrada esta especificado que pacotes para arede 10 100 100.0, com méascara
255.255.255.0, devem ser enviados para o default gateway 10.200. w200 1 e que este envio deve ser feito
através da interface de rede 10.200.200.120, que no NosSso exemplb éa placa de rede do computador. Uma
vez que o pacote chegou no default gateway (na mterface de LAN do roteador), o processo de roteamento,
até a rede de destino (rede 10.100.100.0) é 0 procesSo deScrlto nas analises anteriores.

e Interface: E a interface através da qual o picote deve ser enviado. Por exemplo, se vocé estiver
analisando a tabela de roteamento mterna de um computador com o Windows Server 2003, o nimero IP do
campo interface, serd sempre o numero IP da placa de rede, a ndo ser que vocé tenha mais de uma placa
de rede instalada. 4 DY

e Metric: A métrica & um mdlcatlvo da “distancia” da rota, entre destino e origem, em termos de hopes.

Conforme descrito antenorment\e pode haver mais de um roteador entre origem e destino. Também pode

haver mais de um cam‘r ho entre origem e destino. Se for encontrada duas rotas para um mesmo destino, o
roteamento sera:ferto pela rota de menor valor no campo Metric. Um valor menor indica, normalmente, um
ndmero menor de hopes (roteadores) entre origem e destino.

Agora que vocé ja conhece os conceitos de tabelas de roteamento e também conhece os campos
que formam uma entrada em uma tabela de roteamento, é hora de analisar as entradas de uma tabela de
roteamento em um computador com o Windows Server 2003 instalado. No Windows Server 2003, o
protocolo TCP/IP é instalado automaticamente e ndo pode ser desinstalado (esta € uma das novidades do
Windows Server 2003). Ao instalar e configurar o protocolo TCP/IP, o Windows Server 2003 cria, na
memoria do servidor, uma tabela de roteamento. Esta tabela € criada, dinamicamente, toda vez que o
servidor € inicializado. Ao desligar o servidor o conteldo desta tabela sera descartado, para ser novamente
recriado durante a préxima inicializacdo. A tabela de roteamento é criada com base nas configuragfes do
protocolo TCP/IP. Existem também a possibilidade de adicionar entradas estéticas. Uma entrada estatica
fica gravada no HD do computador e sera adicionada a tabela de roteamento durante a inicializacao do
sistema. Ou seja, além das entradas criadas automaticamente, com base nas configuraces do TCP/IP,
também podem ser acrescentadas rotas estaticas, criadas com o comando route, o qual descreverei mais

adiante.
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Para exibir a tabela de roteamento de um computador com o Windows Server 2003 (ou com o
Windows 2000, ou Windows XP), abra um Prompt de comando (Iniciar -> Programas -> Acessorios ->
Prompt de comando), digite 0 comando indicado a seguir e pressione Enter:

route print

Seré exibida uma tabela de roteamento, semelhante a indicada na Figura a seguir, onde é exibida a
tabela de roteamento para um servidor com o namero IP: 10.204.200.50:

Prompt de comando

] oophack interface
041000003 ...00 o0 7 % 6b 7o ...... HOIS 5.0 dviver

Haz
0.0
£

00,50
204,200, 50

1
1
1
1
1
1
1

Vamos analisarféa{da uma destas entradas e explicar a funcéo de cada entrada, para que vocé possa
entender melhor os cohceitos de roteamento.

Rota pafdréo

Enderego de rede Mascara Ender. gateway Interface Custo

0.0.0.0 0.0.0.0 10,204 .200.1 10.204.200,50 1

Esta rota € indicada por uma identificacao de rede 0.0.0.0 com uma mascara de sub-rede 0.0.0.0.
Quando o TCP/IP tenta encontrar uma rota para um determinado destino, ele percorre todas as entradas da
tabela de roteamento em busca de uma rota especifica para a rede de destino. Caso néo seja encontrada
uma rota para a rede de destino, sera utilizada a rota padrdo. Em outras palavras, se ndo houver uma rota
especifica, mande através da rota padréo. Observe que a rota padrédo € justamente o default gateway da
rede (10.204.200.1), ou seja, a interface de LAN do roteador da rede. O paradmetro Interface (10.204.200.50)
€ o numero IP da placa de rede do préprio servidor. Em outras palavras: Se ndo houver uma rota especifica
manda para a rota padréao, onde o proximo hope da rede € 0 10.204.200.1 e o envio para este hope é feito
através da interface 10.204.200.50 (ou seja, a proprio placa de rede do servidor).

Endereco da rede local

Enderego de rede Mascara Ender. gateway Interface Custo
10.204.200.0 Z255,255.255.0 10.204.200.50 10.204.200.50 1

Esta rota é conhecida como Rota da Rede Local. Ele basicamente diz o seguinte: "Quando o

endereco IP de destino for um endereco da minha rede local, envie as informacdes através da minha placa
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de rede (observe que tanto o parAmetro Gateway como o parametro Interface estdo configurados com o
namero IP do préprio servidor). Ou seja, se for para uma das maquinas da minha rede local, manda através
da placa de rede, ndo precisa enviar para o roteador.

Local host (endereco local)

Endereco de rede Mascara Ender. gateway Interface Custo
10.204.200.50 2525.255.255.255 127.00.1 127.0.0.1 1

Este endereco faz referéncia ao préprio computador. Observe que 10.204.200.50 é o ndmero IP do
servidor que esta sendo analisado (no qual executei o comando route print). Esta rota d|z que os programas
do proprio computador, que enviarem pacotes para o destino 10.204.200.50 (ou seja, enwarem pacotes

para si mesmo, como no exemplo de dois servigos trocando informacdes entre si), devem usar como
AN

Gateway o endereco de loopback 127.0.0.1, através da interface de Ioopback 127 0. O Z‘Eéta rota é utilizada

para agilizar as comunica¢des que ocorrem entre 0os componentes do propno Wlndows Server 2003, dentro
do mesmo servidor. Ao usar a interface de loopback, toda a comunlcagad ocorre a nivel de software, ou
seja, ndo é necessario enviar o pacote através das diversas camadas do protocolo TCPI/IP, até que o
pacote chegue na camada de enlace (ou seja, a placa de rede)/ péra dép0|s voltar. Ao invés disso é
utilizada a interface de loopback para direcionar os pacotes corretamente Observe que esta entrada tem
como mascara de sub-rede o nimero 255.255.255. 255 jEsta mascara indica que a entrada é uma rota para
um endereco IP especifico (no caso o proprio IP do servndor) e ndo uma rota para um endereco de rede.

Network broadcast (Broadcast de rede)

Endereco de rede Mascara - Ender. gateway Interface Custo

10.255,255.255  255.255.255.255  10,204.200.50 10.204.200.50 i

Esta rota define o endere(;o de broadcast da rede. Broadcast significa enviar para todos os
computadores da rede. Quandd\e utilizado o enderec¢o de broadcast, todos os computadores da rede
recebem o pacote e rfrocessam o pacote. O broadcast € utilizado por uma série de servigos, como por

exemplo o W[NS para fazer verificagGes periddicas de nomes, para enviar uma mensagem para todos os

computadores da\rede para obter informacfes de todos os computadores e assim por diante. Observe que
0 gateway é o numero IP da placa de rede do servidor e a Interface é este mesmo ndamero, ou seja, para
enviar um broadcast para a rede, envie através da placa de rede do servidor, ndo ha necessidade de utilizar
o roteador. Um detalhe interessante é que, por padrdo, a maioria dos roteadores bloqueia o trafego de
broadcast, para evitar congestionamentos nos links de WAN.

Rede/enderec¢o de loopback

Endereco de rede Mascara Ender. gateway Interface Custo
127.0.0.0 255.0.0.0 127.0,0.1 127.0.0.1 1

Comentei anteriormente que os enderecos da rede 127.0.0.0 sdo enderecos especiais, reservados
para fazer referéncia a si mesmo. Ou seja, quando faco uma referéncia a 127.0.0.1 estou me referindo ao
servidor no qual estou trabalhando. Esta roda indica, em palavras simples, que para se comunicar com a
rede de loopback (127.0.0.0/255.0.0.0), utilize "eu mesmo" (127.0.0.1).

Multicast address (endereco de Multicast):

Enderego de rede Mascara Ender. gateway Interface Custo
224.0.0.0 224.0,0.0 10.204.200.50 10.204.200.50 1

O trafego IP, de uma maneira simples, pode ser de trés tipos: Unicast é o trafego direcionado para

um numero IP definido, ou seja, para um destinatario, definido por um nimero IP. Broadcast é o trafego
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dirigido para todos os computadores de uma ou mais redes. E trafego Multicast € um trafego direcionado
para um grupo de computadores, o0s quais estao configurados e "inscritos" para receber o trafego multicast.
Um exemplo prético de utilizag@o do multicast é para uma transmisséo de video através da rede. Vamos
supor que de uma rede de 1000 computadores, apenas 30 devam receber um determinado arquivo de
video com um treinamento especifico. Se for usado trafego unicast, serdo transmitidas 30 copias do arquivo
de video (o qual ja é um arquivo grande), uma cépia para cada destinatario. Com o uso do Multicast, uma
Unica cOpia é transmitida através do link de WAN e o trafego multicast (com base no protocolo IGMP),
entrega uma copia do arquivo apenas para os 30 computadores devidamente conflgurados para receber o
trafego multicast. Esta rota define que o trafego multicast deve ser enviado atraves da mterface de rede, que
€ o numero IP da placa de rede do servidor. Lembrando, quando falei sobre classes de enderegos a classe
D é reservada para trafego multicast, com IPs iniciando (o primeiro numero) a partlr de 224

Limited Broadcast (Broadcast Limitado) AR \\

Endereco de rede Mdascara Ender. gateway Interface  Custo
255.,255.,255.,255 255.255.255.255 10.204.200.50 ll:l 2EI4 EI:II:I 50 1

Esta é a rota utilizada para o envio de broadcast Ilmltado O enderego de broadcast limitado é formato
por todos os 32 bits do endereco IP sendo iguais a 1 (255 255 255 255). Este endereco € utilizado quando o
computador tem que fazer o envio de um broadcast na rede Iocal (envio do tipo um para todos na rede),
porém o computador n&o conhece a nimero da redé local (network ID). Vocé pode perguntar: Mas em que
situagdo o computador nao conhecera a |dent|f|ca(;ao da rede local? Por exemplo, quando vocé inicializa um
computador, configurado para obter as conflguragoes do TCP/IP a partir de um servidor DHCP, a primeira
coisa que este computador preusa fazer e localizar um servidor DHCP na rede e requisitar as configuracées
do TCP/IP. Ou seja, antes' de reCeber as conflguragoes do DHCP, o computador ainda ndo tem endereco IP

e nem mascara de sub- rede més tem gue se comunicar com um servidor DHCP. Esta comunicacao é feita

via broadcast Ilmltadd : nde ocomputador envia um pacote de formato especifico (chamado de DHCP

Discovery), para tentar descobrlr um servidor DHCP na rede. Este pacote é enviado para todos os
computadores.;s‘AqueIe gue for um servidor DHCP ir4 responder a requisicao do cliente. Ai o processo de
configuracdo do'DHCP continua, até que o computador esteja com as configuragdes do TCP/IP definidas,

configuracdes estas obtidas a partir do servidor DHCP.

9.5.4 Subnetting
Até agora, nas demais partes deste tutorial, sempre utilizei as mascaras de sub-rede padréo para
cada classe de enderecos, onde sao utilizados oito, dezesseis ou vinte e quatro bits para a mascara de

rede, conforme descrito a seqguir:

Numero Méascara de
de bits sub-rede

8 255.0.0.0

16 255.255.0.0

24 255.255.255.0
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Por isso que existe uma outra notagao, onde a mascara de sub-rede é indicada simplesmente pelo

namero de bits utilizados na mascara de sub-rede, conforme exemplos a seguir:

Definicdo da rede Méascara de sub-rede
10.10.10.0/16 255.255.0.0
10.10.10.0/24 255.255.255.0
10.200.100.0/8 255.0.0.0

Porém com este esquema de enderegcamento, baseado apenas nas mascaras de Sub rede padréo
para cada classe (oito, dezesseis ou vinte e quatro bits), haveria um grande desperdICio de nameros IP. Por
exemplo, que empresa no mundo precisaria da faixa completa de uma rede classe A na qual estdo

N\

disponiveis mais de 16 milhées de enderegos IP? > ‘

Vamos, agora, analisar o outro extremo desta questéo. Imagme por exémplo uma empresa de porte
médio, que tem a matriz em Sao Paulo e mais cinco filiais em oytras cidades do Brasil. Agora imagine que
em nenhuma das localidades, a rede tem mais do que 30 computadores Se for usado as méscaras de sub-
rede padréo, teria que ser definida uma rede Classe C (@té 254 computadores) para cada localidade.
Observe que estamos reservando 254 numeros IP p?ra cada localidade (uma rede classe C com mascara
255.255.255.0), quando na verdade, no maX|mo 30 ndmeros serdo utilizados em cada localidade. Na
pratica, um belo desperdicio de endereng IP mesmo em uma empresa de porte médio ou pequeno.

Observe que neste exemplo uma unlca rede Classe C seria suficiente. Ja que sédo seis localidades (a
matriz mais seis filiais), com um maX|mo de 30 enderecos por localidade, um total de 254 enderec¢os de uma
rede Classe C seria mals do qu\e suf|C|ente Ainda haveria desperdicio, mas agora bem menor.

A boa not|C|a eque e posswel “dividir’ uma rede (qualquer rede) em sub-redes, onde cada sub-rede
fica apenas com uma falxa de nameros IP de toda a faixa original. Por exemplo, a rede Classe C
200.100. 100 0/255 255 255.0, com 256 numeros IPs disponiveis (na pratica séo 254 nimeros que podem
ser utilizados, descontando o primeiro que é o numero da propria rede e o Gltimo que o enderego de
broadcast), poderia ser dividida em 8 sub-redes, com 32 nimeros IP em cada sub-rede. O esquema a
seguir ilustra este conceito:

Rede original: 256 enderecos IP disponiveis: 200.100.100.0 -> 200.100.100.255

Divisdo da rede em 8 sub-redes, onde cada sub-rede fica com 32 enderecos IP:

Sub-rede 01: 200.100.100.0  ->200.100.100.31
Sub-rede 02: 200.100.100.32 ->200.100.100.63
Sub-rede 03: 200.100.100.64 ->200.100.100.95
Sub-rede 04: 200.100.100.96 ->200.100.100.127
Sub-rede 05: 200.100.100.128 ->200.100.100.159
Sub-rede 06: 200.100.100.160 ->200.100.100.191
Sub-rede 07: 200.100.100.192 ->200.100.100.223
Sub-rede 08: 200.100.100.224 ->200.100.100.255
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Para o exemplo da empresa com seis localidades (matriz mais cinco filiais), onde, no maximo, séo
necessarios trinta enderecos IP por localidade, a utilizacdo de uma Unica rede classe C, dividida em 8 sub-
redes seria a solucgédo ideal. Na pratica a primeira e a Ultima sub-rede séo descartadas, pois o primeiro IP da
primeira sub-rede representa o endereco de rede e o Ultimo IP da ultima sub-rede representa o endereco de
broadcast. Com isso restariam, ainda, seis sub-redes. Exatamente a quantia necessaria para o exemplo
proposto. Observe que ao invés de seis redes classe C, bastou uma Unica rede Classe C, subdividida em
seis sub-redes. Uma bela economia de enderecos. Claro que se um dos escritérios, ou a matriz, precisasse
de mais de 32 enderecos IP, um esquema diferente de divis&o teria que ser criado. - ff‘:_ L

Entendido o conceito tedrico de divisdo em sub-redes, resta o trabalho pratlco ou Seja

e O que tem que ser alterado para fazer a divisdo em sub-redes (sub nettlng)’)

e Como listar as faixas de enderecos dentro de cada sub-rede? .. <\
e Exemplos praticos

Vocé aprendera estas etapas através de exemplos prat|co \ u inicialmente mostrar o que tem que

ser alterado para fazer a divisédo de uma rede padréo (com fmascara de 8, 16 ou 24 bits) em uma ou mais
sub-redes. Em seguida, apresento alguns exemplos de lelsao de uma rede em sub-redes. M&os a obra.
Por padréo sao utilizadas mascaras de sub re\de de8 16 ou 24 bits, conforme indicado no esquema

a seguir: RN

NUumero de bits |Mascara de sub-rede

fos 255.0.0.0

|16 255.255.0.0

24 255.255.255.0

Uma m*éiscér}a de 8 bits significa que todos os bits do primeiro octeto séo iguais a 1; uma mascara de
16 bits significa que todos os bits do primeiro e do segundo octeto sdo iguais a 1 e uma mascara de 24 bits

significa que todos os bits dos trés primeiros octetos séo iguais a 1. Este conceito esta ilustrado na tabela a

sequir:
Niam. bits Octeto 01 Octeto 02 | Octeto 03 Octeto 04 | Mascara
= 11111111 DOQ00000 DEDﬂQ_D"E_JEQ QOO00000 %iﬁ.ﬂ.!]._g_
16 b 0 5 e | 11111111 DO000000 Q0000000 | 255.255.0.0
24 i o o o | i b S 11111111 QOO00000 | 255.255.255.0

No exemplo da rede com matriz em S&o Paulo e mais cinco escritérios, vamos utilizar uma rede
classe C, que sera subdividida em seis sub-redes (na pratica 8, mas a primeira e a Ultima ndo sédo
utilizadas). Para fazer esta subdivisdo, vocé deve alterar o nimero de bits iguais a 1 na méascara de sub-
rede. Por exemplo, ao invés de 24 bits, vocé tera que utilizar 25, 26, 27 ou um nimero a ser definido. Bem,
ja avangamos mais um pouco:

“Para fazer a divisdo de umarede em sub-redes, é preciso aumentar o numero de bits iquais a

1, alterando com isso a mascara de sub-rede.”
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Quantos bits devem ser utilizados para a mascara de sub-rede?

Agora, naturalmente, surge uma nova questao: “Quantos bits?”. Ou de uma outra maneira (ja
procurando induzir o seu raciocinio): “O que define o niimero de bits a ser utilizados a mais?”

Bem, esta é uma questdo bem mais simples do que pode parecer. Vamos a ela. No exemplo
proposto, precisamos dividir a rede em seis sub-redes. Ou seja, 0 numero de sub-redes deve ser, pelo
menos, seis. Sempre lembrando que a primeira e a Ultima sub-rede néo sédo utilizadas. O nimero de sub-
redes é proporcional ao nimero de bits que vamos adicionar a mascara de sub-rede ja existente O ndmero
de rede é dado pela férmula a seguir, onde ‘n’ € o nimero de bits a mais a serem utlllzados ﬂoaraa mascara

de sub-rede:

NUm. de sub-redes = 2"-2

No nosso exemplo estao disponiveis até 8 bits do ultimo octeto para'séfam tambéﬁw utilizados na
mascara de sub-rede. Claro que na pratica ndo podemos usar os 8 pits;’}ﬁén‘é@fi\cariamos com o endereco
de broadcast: 255.255.255.255, como mascara de sub-rede. Além' dISSO *qﬁaﬁto mais bits eu pegar para a
mascara de sub-rede, menos sobrardo para os numeros IP da rede Por exemplo, se eu adicionar mais um
bit a méascara ja existente, ficarei com 25 bits para a mascara e 7 para numeros IP, se eu adicionar mais
dois bits & mascara original de 24 bits, ficarei com- 26 b1t§ para a mascara e somente 6 para nimeros IP e
assim por diante. O nimero de bits que restam para os numeros IP, definem quantos numeros IP podem
haver em cada sub-rede. A férmula para determmar ‘0 nimero de enderecos IP dentro de cada sub-rede, é

indicado a seguir, onde ‘n’ é o nimeo de blts destmados a parte de host do endereco (32 — bits usados para

a mascara):

Num;deend IP dentro de cada sub-rede = 2"-2

ﬂ\‘;”{ L \ , e~ , .
Na tabela a segulr apresento célculos para a divisdo de sub-redes que sera feita no nosso exemplo.

Observe que quanto «ma|s bits eu adiciono & mascara de sub-rede, mais sub-redes é possivel obter, porém
com um menor nLLmero de maquinas em cada sub-rede. Lembrando que 0 nosso exemplo estamos
subdividindo uma rede classe C - 200.100.100.0/255.255.255.0, ou seja, uma rede com 24 bits para a

mascara de sub-rede original.

MNamero de bits a mais a Mamero de sub- Mamero de hosts em
serem utilizados redes cada sub-rede
mascara original.
] rede classe C sem 254
divisdo
1 0 126
2 e [
%] =) 30
<4 14 14
L 20 &
=] [ 2
7 126 ]
5 endereco de i
broadcast

NUmero de redes e nimero de hosts em cada rede
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Claro que algumas situagfes nao se aplicam na pratica. Por exemplo, usando apenas um bit a mais
para a mascara de sub-rede, isto €, 25 bits ao invés de 24. Neste caso teremos 0 sub-redes disponiveis.
Pois com 1 bit é possivel criar apenas duas sub-redes, como a primeira e a Ultima sdo descartadas,
conforme descrito anteriormente, na pratica as duas sub-redes geradas ndo poderao ser utilizadas. A
mesma situagcdo ocorre com 0 uso de 7 bits a mais para a mascara de sub-rede, ou seja, 31 ao invés de 24.
Nesta situacdo sobra apenas um bit para os enderecos IP. Com 1 bit posso ter apenas dois enderecos IP,
descontanto o primeiro e o Ultimo que nado sao utilizados, ndo sobra nenhum endereco IP. As situagc”)es
intermediérias é que sdo mais realistas. No nosso exemplo, precisamos dividir a rede Classe C 5
200.100.100.0/255.255.255.0, em seis sub-redes. De acordo com a tabela da Flgura anter 'r,

utilizar 3 bits a mais para obter as seis sub-redes desejadas. \\ U

premsamos

Observe que utilizando trés bits a mais, ao invés de 24 bits (mascara ongmal) \fafnos utilizar 27 bits
para a mascara de sub-rede. Com isso sobra cinco bits para os numeros)lPs dentfo de cada sub-rede, o
que da um total de 30 nimeros IP por sub-rede. Exatamente o que preusamos

A préxima questao que pode surgir é como é que fica a mascara de sub-rede, agora que ao invés de

24 bits, estou utilizando 27 bits, conforme ilustrado na tabela a seguw

MNOam. bits Octeto 01 Octeto 02 Octeto 03 Octeto 04
27 I1111111 11111111 11111111 11100000

j

Para determinar a nova méscara tqr’h”bs que revisar o valor de cada bit. Da esquerda para a direita,

cada bit representa o seguinte valor, respectrvamente
\128 64 32 16 8 4 2 1

Como os trés pnmelros b\ts do uIt|mo octeto foram também utilizados para a méscara, estes trés bits
soman para o valor do ultlmo octeto No nosso exemplo, o Ultimo octeto da méscara tera o seguinte valor:
128+64+32 = 224,Com |sso a nova mascara de sub- rede, mascara esta que serd utilizada pelas seis sub-
redes, é a’ segumte 255.255.255.224. Observe gue ao adicionarmos bits a mascara de sub-rede, fazemos
isso a partir do bit de maior valor, ou seja, o0 bit mais da esquerda, com o valor de 128, depois usamos o
préximo bit com valor 64 e assim por diante. Na tabela a seguir, apresento a ilustracéo de como fica a nova
mascara de sub-rede:

Mam, bits | Octeto 01 | Octeto 02 | Octeto 03 | Octeto 04 MNova Mascara
27 11111111 1 5 I o 1 g . e 5 M 11100000

Com o uso de trés bits adicionais para a mascara de rede, teremos seis sub-redes disponiveis (uma

para cada escritorio) com um nimero maximo de 30 numeros IP por sub-rede. Exatamente o que
precisamos para o exemplo proposto. A idéia basica de subnetting € bastante simples. Utiliza-se bits
adicionais para a mascara de sub-rede. Com isso tenho uma divisdo da rede original (classe A, classe B ou
classe C) em varias sub-redes, sendo que o nimero de enderecos IP em cada sub-rede é reduzido (por
termos utilizados bits adicionais para a mascara de sub-rede, bits estes que originalmente eram destinados
aos enderecos IP). Esta divisdo pode ser feita em redes de qualquer uma das classes padrao A, B ou C.
Por exemplo, por padrao, na Classe A sédo utilizados 8 bits para a mascara de sub-rede e 24 bits para hosts.
Vocé pode utilizar, por exemplo, 12 bits para a mascara de sub-rede, restando com isso 20 bits para

enderecos de host.
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Na tabela a seguir, apresento os calculos para o numero de sub-redes e o nimero de hosts dentro de
cada sub-rede, apenas para 0s casos que podem ser utilizados na pratica, ou seja, duas ou mais sub-redes
e dois ou mais enderecos validos em cada sub-rede, quando for feita a sub-divisdo de uma rede Classe C,
com mascara original igual a 255.255.255.0..

Ndamero de bits a mais a Niumero de sub- | Numero de hosts em
serem utilizados redes cada sub-rede

Z 2 62

3 6 al

g 14 1<

5 20 &)

&

62 2

)

STV
/ /
o

Lembrando que a formula para calcular o nimero de sub- redes e )M

Nam. de sub-redes =2 2 S
onde n € o numero de bits a mais utilizados para a masce(ra de sub rede

E a formula para calcular o nUmero de enderecos IP‘ d_entrofde cada sub-rede é:

22
onde n é o nimero de bits restantes, isto é, nic:’uiti]i‘zados pela mascara de sub-rede.

Até aqui trabalhei com um exemplo de uma\re e Classe C, que esta sendo subdividida em varias
sub-redes. Porém é também possivel subdwldlr redes Classe A e redes Classe B. Lembrando que redes
classe A utilizam, por padrao, apenas 8 blts para 0 endereco de rede, j& redes classe B, utilizam, por
padréo, 16 bits. Na tabela a segulr apresento um resumo do namero de bits utilizados para a mascara de
sub-rede, por padréo, nas classes A BeC:

trf,

Octeto 01

Classe Bits Octeto 02 | Octeto 03 | Octeto 04 | Mascara padrio
A ] 11111111 00000cao 00000000 00000000 | 255000
B |6 11111111 11111111 oooooooo 00000000 | 255.255.0.0
e 24 11111111 11111111 11111111 Q0000000 | 255255 2550

Para subdividir uma rede classe A em sub-redes, basta usar bits adicionais para a mascara de sub-
rede. Por padrdo sao utilizados 8 bits. Se vocé utilizar 10, 12 ou mais bits, estara criando sub-redes. O
mesmo raciocinio é valido para as redes classe B, as quais utilizam, por padréo, 16 bits para a mascara de
sub-rede. Se vocé utilizar 18, 20 ou mais bits para a mascara de sub-rede, estara subdividindo a rede
classe B em varias sub-redes.

As férmulas para calculo do nimero de sub-redes e do nimero de hosts em cada sub-rede séo as
mesmas apresentadas anteriormente, independentemente da classe da rede que esta sendo dividida em
sub-redes.

A seguir apresento uma tabela com o nimero de sub-redes e o nimero de hosts em cada sub-rede,
dependendo do nimero de bits adicionais (além do padréo definido para a classe) utilizados para a
mascara de sub-rede, para a divisdo de uma rede Classe B:
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Divisdo de uma rede classe B em sub-redes
Niamero de bits Sub-redes | Hosts MNowa mascara de sub-rede

2 2 16382 255 P55, 192.0

3 B B180 255.255,.224.0

4 14 40494 255.255,240.0

5 a0 2046 255,255, 248.0

2] B2 1022 255,2585,252.0

[ 126 510 255,255,254.0

d 254 254 255,255, 255.0

9 510 126 255.255.255.128 ~
10 1022 B2 255.255,255,192 \
11 2048 30 255,255,255,.224

12 4094 14 255.255,.255.240

13 B180 B 255,255.255,.248

Observe como o entendimento dos calculos binarios reallzados peI@ TCJ'?IP facilita o entendimento
de varios assuntos relacionados ao TCP/IP, inclusive o concelto d/e“subnettlng (Veja Parte 2 para detalhes
sobre Calculos Binarios). Por padrao a classe B utiliza 16 blts para a méscara de sub- rede, ou seja, uma
mascara padrao: 255.255..0.0. Agora se utilizarmos 0|t0 bltS adlcmnals (todo o terceiro octeto) para a

mascara, teremos todos os bits do terceiro octeto com ndo |gua|s a 1, com isso a mascara passa a Ser:
255.255.255.0. Este resultado esta coerente com a t?bela da Figura 16.11. Agora vamos avangar um pouco
mais. Ao invés de 8 bits adicionais, vamos ut{hzar 9 ‘Ou seja, todo o terceiro octeto (8 bits) mais o primeiro
bit do quarto octeto. O primeiro bit, o btt bem a esquerda € o bit de valor mais alto, ou seja, o que vale 128.
Ao usar este bit também para a mascafé dé éub rede, obtemos a seguinte mascara: 255.255.255.128.
Também fecha com a tabela antenor Com isso vocé pode concluir que o entendimento da aritemética e da

representacao binaria, faC}Ilta/m\uto 0 estudo do protocolo TCP/IP e de assuntos relacionados, tais como

subnetting e roteame‘h\ =
A segurr apresento uma tabela com o nimero de sub-redes e o nimero de hosts em cada sub- rede,
dependendo do numero de bits adicionais (além do padréo definido para a classe) utilizados para a

mascara de sub-rede, para a divisdo de uma rede Classe A:

Divisdo de uma rede classe C em sub-raedes
NOamero de bits Sub-redes | Hosts MNova mascara de sub-rede

2 2 4194302 255,192.0.0

3 6 2097150 255,224.0.0

<+ 14 1048574 255.240.0.0

L] 30 524286 255.248.0.0

[a] 62 262142 255,252.0.0

Fi 126 131070 255.254.0.0

a8 254 65534 255.255.0.0

=] 510 F2TES 255.255,128.0
10 1022 16382 255,255, 192.0
11 2046 190 255.255,224.0
1z 4094 4094 255.255,.240.0
13 8190 2046 255,255.2489.0
14 16382 1022 255.255.252.0
15 32766 510 255.255.254.0
16 65534 254 255,255, 255.0
17 131070 126 255,255.255. 128
18 262142 62 255,255 . 255,192
19 524286 30 255,255.255.224
20 1048574 14 2585,255. 255,240
21 2097150 ] 255.255.255.248
22 4194302 2 255,255.255.252
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Um fato importante, que eu gostaria de destacar novamente é que todas as sub-redes (resultantes da
divisdo de uma rede), utilizam o mesmo nimero para a mascara de sub-rede. Por exemplo, na quarta linha
da tabela indicada na Figura 16.12, estou utilizando 5 bits adicionais para a mascara de sub-rede, o que
resulta em 30 sub-redes diferentes, porém todas utilizando como mascara de sub-rede o seguinte
namero: 255.248.0.0.

Muito bem, entendido o conceito de divisédo em sub-redes e de determinagdo do nimero de sub-
redes, do nimero de hosts em cada sub-rede e de como é formada a nova mascara de sub- rede a proxima
guestdo que pode surgir é a seguinte: /k"‘;j,‘?’ 1” A0\

Ny

Como listar as faixas de enderecos para cada sub-rede? Este é exatamente o assunto que vem a

seguir. Vamos entender esta questao através de exemplos praticos. .
Exemplo 01: Dividir a seguinte rede classe C: 229.45.32.0/255. 255255 0 Sao neqessarlas pelo
menos, 10 sub-redes. Determinar o seguinte: ; )
a) Quantos bits serdo necessarios para fazer a diviséo e obter pelo menos 10 sub-redes?

b) Quantos nimeros IP (hosts) estardo disponiveis em cada

‘b-rede’P

¢) Qual a nova méascara de sub-rede? !

d) Listar a faixa de enderecos de cada sub- redek S\
Vamos ao trabalho. Para responder a questao da fetna a, vocé deve lembrar da férmula:

NUam. de SL}b redes =2"-2
Vocé pode ir substituindo n por valores sucesswos até atingir ou superar o valor de 10. Por exemplo,

para n=2, a férmula resulta em 2, para n~.3 a formula resulta em 6, para n=4 a formula resulta em 14. Bem,
esta respondida a questdo da Ietra a, temos que utilizar quatro bits do quarto octeto para fazer parte da

mascara de sub-rede. R

R: 4 bits. ,

Como ut|I|ze| quatro bits do ultimo octeto (além dos 24 bits dos trés primeiros octetos, 0s quais ja
faziam parte da mascara original), sobraram apenas 4 bits para os enderecos IP, ou seja, para 0s
enderecos de hosts em cada sub-rede. Tenho que lembrar da seguinte férmula:

Num. de end. IP dentro de cada sub-rede = 2"-2
substituindo n por 4, vou obter um valor de 14. Com isso ja estou em condi¢des de responder a

alternativa b.

b) Quantos nimeros IP (hosts) estardo disponiveis em cada sub-rede?

R: 14.

Como utilizei quatro bits do quarto octeto para fazer a divisdo em sub-redes, os quatro primeiros bits
foram definidos iguais a 1. Basta somar os respectivos valores, ou seja: 128+64+32+16 = 240. Ou seja, com
0s quatro primeiros bits do quarto octeto sendo iguais a 1, o valor do quarto octeto passa para 240, com
isso ja temos condi¢des de responder a alternativa c.

¢) Qual a nova mascara de sub-rede?

R: 255.255.255.240

E importante lembrar, mais uma vez, que esta serd a mascara de sub-rede utilizada por todas as 14
sub-redes.

d) Listar a faixa de enderecos de cada sub-rede.
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Esta é a novidade deste item. Como saber de que niumero até que nimero vai cada endereco IP.
Esta também é facil, embora seja novidade. Observe o ultimo bit definido para a mascara. No nosso
exemplo é o quarto bit do quarto octeto. Qual o valor decimal do quarto bit? 16 (o primeiro é 128, o segundo
64, o terceiro 32 e assim por diante, conforme explicado na Parte 2). O valor do ultimo bit € um indicativo
das faixas de variacdo para este exemplo. Ou seja, na pratica temos 16 hosts em cada sub-rede, embora o
primeiro e o ultimo ndo devam ser utilizados, pois o primeiro é o endereco da propria sub-rede e o Ultimo € o
endereco de broadcast da sub-rede. Por isso que ficam 14 hosts por sub-rede, devido ao ‘-2’ na férmula, o ‘-
2’ significa: - o primeiro — o ultimo. Ao listar as faixas, consideramos os 16 hosts, apenas € u’nportante

salienar que o primeiro e o Ultimo ndo séo utilizados. Com isso a primeira sub-rede vai doihost 0até o 15, a

segunda sub-rede do 16 até o 31, a terceira do 32 até o 47 e assim por diante, confOrrﬂe» m,dlcado no

esquema a seguir:

Diviséo da rede em 14 sub-redes, onde cada sub-rede fica com 16 endereqes P, sendo que a
primeira e a Ultima sub-rede ndo sé&o utilizadas e o primeiro e o ultlmo numera IP dentro de cada sub-rede,

também nao sédo utilizados:

1 229.45.32.15

Sub-rede 01 229.45.32.0  /-> .

Sub-rede 02 229.45.32.16 ' > —229.45.32.31
Sub-rede 03 229.45.32.32 . ->  220.45.32.47
Sub-rede 04 220.45.32.48 |~ ->  229.45.32.63
Sub-rede 05 229.45.32. 64 ' ->  229.45.32.79
Sub-rede 06 229.45.32. 80 > 229.45.32.95
Sub-rede’ 07 \229 45 32.96 ->  229.45.32.111

Sub- rede 08 229 45.32.112 ->  229.45.32.127

;Sub‘r\ede 09 229.45.32.128 ->  229.45.32.143

‘Sub-rede 10 229.45.32.144 > 229.45.32.159

ub-rede 11 229.45.32.160 ->  229.45.32.175

| Sub-rede 12 229.45.32.176 ->  229.45.32.191

Sub-rede 13 229.45.32.192 ->  229.45.32.207
Sub-rede 14 229.45.32.208 > 229.45.32.223
AT Sub-rede 15 229.45.32.224 ->  229.45.32.239

Sub-rede 16 229.45.32.240 ->  229.45.32.255

Vamos a mais um exemplo pratico, agora usando uma rede classe B, que tem inicialmente, uma
mascara de sub-rede: 255.255.0.0

Exemplo 02: Dividir a seguinte rede classe B: 150.100.0.0/255.255.0.0. S&o necessarias, pelo
menos, 20 sub-redes. Determinar o seguinte:

a) Quantos bits serdo necessarios para fazer a diviséo e obter pelo menos 10 sub-redes?
b) Quantos numeros IP (hosts) estarao disponiveis em cada sub-rede?
¢) Qual a nova mascara de sub-rede?
d) Listar a faixa de enderecos de cada sub-rede.

Vamos ao trabalho. Para responder a questéo da letra a, vocé deve lembrar da formula:

NUum. de sub-redes = 2"-2
Vocé pode ir substituindo n por valores sucessivos, até atingir ou superar o valor de 10. Por exemplo,

para n=2, a férmula resulta em 2, para n=3, a férmula resulta em 6, para n=4 a formula resulta em 14 e para
n=5 a férmula resulta em 30. Bem, esta respondida a questao da letra a, temos que utilizar cinco bits do

terceiro octeto para fazer parte da mascara de sub-rede. Pois se utilizarmos apenas 4 bits, obteremos
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somente 14 sub-redes e usando mais de 5 bits, obteremos um namero de sub-redes bem maior do que o
necessario.

a) Quantos bits serdo necessarios para fazer a diviséo e obter pelo menos 20 sub-redes?

R: 5 bits.

Como utilizei cinco bits do terceiro octeto (além dos 16 bits dos dois primeiros octetos, 0os quais ja
faziam parte da mascara original)., sobraram apenas 11 bits (os trés restantes do terceiro octeto mais os 8
bits do quarto octeto) para os enderecos IP, ou seja, para os enderecos de hosts em cada sub-rede. Tenho
que lembrar da seguinte formula: TN

NUm. de enderecos IP dentro de cada sub-rede = 2n 2

substituindo n por 11 (ndmero de bits que restarama para a parte de host) vdu obter um valor de
2046, ja descontando o primeiro e o Ultimo nimero, os quais ndo podem ser utlhzados Conforme ja descrito
anteriormente. Com isso ja estou em condi¢cBes de responder a alternatlva b

b) Quantos nimeros IP (hosts) estardo disponiveis em cada sub r/ede’? )’

R: 2046.

Como utilizei cinco bits do terceiro octeto para fazer a‘di\/i‘séd\e'm sub-redes, os cinco primeiros bits

NS
{

foram definidos iguais a 1. Basta somar os respectlvos valores ‘ou seja: 128+64+32+16+8 = 248. Ou seja,
com os quatro primeiros bits do quarto octeto sendo |gué|Sﬁ 1 o valor do quarto octeto passa para 248,
com isso ja temos condigdes de responder a alterna}pva C.

¢) Qual a nova méascara de sub- reqe'> ‘

R: 255.255.248.0 g '

E importante lembrar, mais uma vez, que esta sera a mascara de sub-rede utilizada por todas as 30

sub-redes.

d) Listar a faixa déiéhdé‘reéb/s de cada sub-rede.

Como saber de que niimero até que numero vai cada endereco IP. Esta também é facil e o raciocinio
€ 0 mesmo utmzado para o exemplo anterior, onde foi feita uma divisdo de uma rede classe C. Observe o
ultimo bit deﬁnldo para a mascara. No nosso exemplo é o quinto bit do terceiro octeto. Qual o valor decimal
do quinto bit (dé gualgque octeto)? 8 (o primeiro é 128, o segundo 64, o terceiro 32, 0 quarto é 16 e o quinto
€ 8). O valor do ultimo bit € um indicativo das faixas de variacao para este exemplo. Ou seja, na pratica
temos 2048 hosts em cada sub-rede, embora o primeiro e o Gltimo ndo devam ser utilizados, pois o primeiro
€ o endereco da prépria sub-rede e o Ultimo é o endereco de broadcast da sub-rede. Por isso que ficam
2046 hosts por sub-rede, devido ao ‘-2’ na formula, o ‘-2’ significa: - o primeiro — o ultimo. Ao listar as faixas,
consideramos o valor do ultimo bit da mascara. No nosso exemplo € o 8. A primeira faixa vai do zero até um
namero anterior ao valor do ultimo bit, no caso do 0 ao 7. A seguir indico a faixa de endere¢os da primeira
sub-rede (sub-rede que nédo sera utilizada na pratica, pois descarta-se a primeira e a ultima):

Sub-rede 01 150.100.0.1 ->  150.100.7.254

Com isso todo endereco IP que tiver o terceiro nimero na faixa entre 0 e 7, serd& um numero IP da
primeira sub-rede, conforme os exemplos a seguir: 150.100.0.25, 150.100.3.20, 150.100.5.0, 150.100.6.244

Importante: Observe que os valores de 0 a 7 sdo definidos no terceiro octeto, que é onde estamos
utilizando cinco bits a mais para fazer a divisdo em sub-redes.

Qual seria a faixa de enderecos IP da préxima sub-rede. Aqui vale o mesmo raciocinio. O Ultimo bit

da mascara equivale ao valor 8. Esta € a variacéo da terceira parte do niamero IP, que é onde esta sendo
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feita a divisdo em sub-redes. Entdo, se a primeira foi de 0 até 7, a segunda sub-rede tera valores de 8 a 15
no terceiro octeto, a terceira sub-rede tera valores de 16 a 23 e assim por diante.

Divisdo da rede em 32 sub-redes, onde cada sub-rede fica com 2048 enderecos IP, sendo que a
primeira e a Ultima sub-rede ndo sédo utilizadas e o primeiro e o Gltimo nimero IP, dentro de cada sub-rede,

também nao sao utilizados:

Sub-rede Primeiro IP Ultimo IP End. de broadcast Ndmero
150.100.0.0 150.100.0.1 150.100.7.254 150.100.7.255 01
150.100.8.0 150.100.8.1 150.100.15.254 150.100.15.255 o2
150.100.16.0  150.100.16.1  150.100.23.254 150.100.23.255. - 03
150.100.24.0  150.100.24.1  150.100.31.254 150.100.31.255 | 04
150.100.32.0 ~ 150.100.32.1  150.100.39.254 150,100:39.255 05
150.100.40.0 ~ 150.100.40.1  150.100.47.254 150.100.47 255 06
150.100.48.0 ~ 150.100.48.1  150.100.55.254 1’59?}100;?5\5‘.255 07
150.100.56.0 ~ 150.100.56.1  150.100.63.254 150.100.63.255 08
150.100.64.0 ~ 150.100.64.1  150.100.71.254 | 150.100.71.255 09
150.100.72.0 ~ 150.100.72.1  150.100.79.254 , 150.100.79.255 10
150.100.80.0 ~ 150.100.80.1  150.100.87.254 150.100.87.255 11
150.100.88.0 150.100.88.1 150.100.95}?2«?4\{ 150.100.95.255 12
150.100.96.0  150.100.96.1  150.100.103:254 150.100.103.255 13
150.100.104.0  150.100.104.1 156;_iq@.},11.”é54 150.100.111.255 14
150.100.112.0 ~ 150.100.112.1 ~ 150.100.119.254 150.100.119.255 15
150.100.120.0 ~ 150.100.120.1 | 150.100.127.254 150.100.127.255 16
150.100.128.0  150.100.128.1 = 150.100.135.254 150.100.135.255 17
150.100.136.0 150.100.136:1  150.100.143.254 150.100.143.255 18
150.100.144.0  150.100.144.1  150.100.151.254 150.100.151.255 19
150.100.152.0 ~ 150.100.152.1  150.100.159.254 150.100.159.255 20
150.100.160,0  150.100.160.1  150.100.167.254 150.100.167.255 21
150.100.168.0 150.100.168.1  150.100.175.254 150.100.175.255 22
150.100.176.0  150.100.176.1  150.100.183.254 150.100.183.255 23
150.100.184.0  150.100.184.1  150.100.191.254 150.100.191.255 24
150.100.192.0 ~ 150.100.192.1  150.100.199.254 150.100.199.255 25
150.100.200.0 ~ 150.100.200.1  150.100.207.254 150.100.207.255 26
150.100.208.0  150.100.208.1  150.100.215.254 150.100.215.255 27
150.100.216.0  150.100.216.1  150.100.223.254 150.100.223.255 28
150.100.224.0  150.100.224.1  150.100.231.254 150.100.231.255 29
150.100.232.0  150.100.232.1  150.100.239.254 150.100.239.255 30
150.100.240.0  150.100.240.1  150.100.247.254 150.100.247.255 31
150.100.248.0 ~ 150.100.248.1  150.100.255.254 150.100.255.255 32

Com base na tabela apresentada, fica facil responder em que sub-rede esta contido um determinado
namero IP. Por exemplo, considere o nimero IP 1500.100.130.222. Primeiro vocé observa o terceiro octeto
do namero IP (o terceiro, porque é neste octeto que estdo os ultimos bits que foram utilizados para a
mascara de sub-rede). Consultando a tabela anterior, vocé observa o valor de 130 para o terceiro octeto

corresponde a sub-rede 17, na qual o terceiro octeto varia entre 128 e 135, conforme indicado a seguir:

150.100.128.0 150.100.128.1 150.100.135.254 150.100.135.255 17
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9.6 NIVEL DE TRANSPORTE

A funcao basica da camada de transporte é aceitar dados da camada de aplicacéo, dividi-los em
unidades menores em caso de necessidade, passa-los para a camada de rede e garantir que todas essas
unidades cheguem corretamente a outra extremidade. Além disso, tudo tem de ser feito com eficiéncia de
forma que as camadas superiores figuem isoladas das inevitaveis mudangas na tecnologia de hardware.

A camada de transporte € uma camada fim a fim, que liga a origem ao destino. Em outras palavras,
um programa da maquina de origem mantém uma conversa com um programa semelhante mstalado na
magquina de destino, utilizando cabegalhos de mensagem e mensagens de controle. Entre ats camadas de
transporte de diferentes hosts séo trocadas TPDUs (Transport Protocol Data Unlts) chamados de

segmentos. Um segmento é composto pelo cabecalho da camada de transporte e os dédoé da camada de
. ]

//

aplicacgéo. L )

Muitos hosts sdo multiprogramados; isso significa que munas conexoes eétarao entrando e saindo de
cada host. Desta forma é responsabilidade da camada de transporte multlplexar todas as comunicacfes em
um Unico canal determinando a qual conexdo uma mensagem pfertence Além da multiplexacéo é
responsabilidade desta camada estabelecer conexdes, encerra—las e controla-las de forma que um host
muito rapido ndo possa sobrecarregar um host mwto Ien/to (controle de fluxo). Em redes IP s&o utilizados
dois protocolos para a implementacdo destas fungo s: o TCP e o UDP.

Da mesma forma que em outras camadas a damada de transporte também possui um
enderecamento. Quando um processo de aphcagao deseja estabelecer uma conexdo com um processo de
aplicacdo remoto, é necessarlo especmcar a apllca(;ao com a qual ele ir4 se conectar. O método utilizado é
definir os enderecos de transporte que o0s processos podem ouvir para receber solicitacdes de conexao.

Os processos utlllzam os\TSAP (Transport Service Acess Point — Ponto de Acesso de Servigos de
Transporte) para se. |ﬁtércomun|carem Em redes IP, o TSAP é um ndmero de 16 bits chamado de porta. O
enderec¢o da camada Qe transporte € um nimero de 48 bits, composto pela agregacdo do endereco IP do
hoste o numerp da porta. Os servicos da camada de transporte s&o obtidos através da comunicagéo entre

0s sockets do transmissor e do receptor.

Fosd Servidor

Processs 1 Processo 2 Aplicacag Processo 1 Prooessa 2
Q © Porta 4335 © Q
Poifa 4281 —. || Porta 22 — ! — Porta 80

Vo
L

;H’
Enderego - Endereco
do Fade — N Trarsports o Rede
7ot £
H T
: Inter-reds I
I |
! |
i Interface de Rede |
| |
v !
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Se calcularmos (2716) veremos que existem ao todo 65536 portas a serem utilizadas. Para uma
melhor organizac&o de servicos, algumas portas foram definidas pela IANA (Internet Assigned Numbers
Authority) como “portas bem conhecidas” (well-known ports). Estas sé@o as portas abaixo de 1024, para
aplicacBes ndo padronizadas sdo utilizadas portas acima deste valor.

Dessa forma, para cada protocolo da camadas de transporte, temos 65536 portas para o TCP, 65536
portas para o UDP, 65536 portas... Conhecer essas portas é fundamental para operar um Fireyvall de forma

satisfatoria.

"Ok, mas com tanta porta como vou poder saber todas elas?". Bem, vocé néo préqi‘séf‘fcbh’hecer
todas. Até mesmo porque a maior parte delas ndo sao especificadas. Para a nossa ‘élégr:ié’/'fabenas as
primeiras 1024 sao especificadas. Acho que ndo ajudou muito, ne?! OK, vamos melhorafr Para um
administrador de rede é imprecindivel saber pelomenos as portas dos servu;os baS|cos de Rede: telnet,
SSh, FTP, SMTP, POP, HTTP, HTTPS... Nao sdo muitas, mas antes de ver |sso vamos entender que
controla essas portas. \

Abaixo a lista de algumas das principais portas TCP ‘e no 3|te 'http [lwww.iana.org/assignments/port-

numbers, a listagem completa: 2 AR\

daytimef f 13‘ tcp e udp
. ftp-data 20 tcp

:?"f‘tp 21 tcp
}‘ssh 22 tcp
telnet 23 tcp
smtp 25 tcp e udp
name 42 tcp e udp
- nameserver 42 tcp e udp
tftp 69 tcp e udp
WWW 80 tcp
pop3 110 tcp e udp

netbios-ns 137 tcp e udp
netbios-dgm 138 tcp e udp
netbios-ssn 139 tcp e udp

Os sockets sdo diferentes para cada protocolo de transporte, desta forma mesmo que um socket TCP
possua 0 mesmo numero que um socket UDP, ambos sdo responsaveis por aplicagdes diferentes. Os
sockets de origem e destino sdo responsaveis pela identificagéo Gnica da comunicacdo. Desta forma é
possivel a implementacéo da fun¢éo conhecida como multiplexacéo. A multiplexacao possibilita que haja
varias conexdes partindo de um Gnico host ou terminando em um mesmo servidor.

A formacao do socket de origem e destino se da da seguinte forma:

1. Ao iniciar uma comunicac¢éo é especificado para a aplicacéo o endereco IP de destino e a porta de
destino;

2. A porta de origem é atribuida dinamicamente pela camada de transporte. Ele geralmente é um
namero seqlencial randémico acima de 1024;

3. O endereco IP de origem € atribuido pela camada 3.
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O UDP (Protocolo de Datagrama de Usuario) € um protocolo sem conexdo néo confiavel para
aplicacbes que ndo necessitam nem de controle de fluxo nem da manutencéo da sequéncia das mensagens
enviadas. Ele é amplamente usado em aplicagbes em que a entrega imediata € mais importante do que a
entrega precisa, como a transmissao de dados de voz ou video. O UDP foi definido na RFC 768.

O protocolo UDP é muito mais simples que o TCP, isto se deve ao fato dele ndo necessitar do
estabelecimento de uma conexao (sinalizag&o), controle de fluxo, controle de erros, retransmisséo e
sequénciamento dos dados. Todas essas funcionalidades sdo deixadas a cargo da aplicagdo desenvolvida.
Devido a esta simplicidade seu cabecalho possui apenas 8 bytes, composto por: /»;f?’ 1 X "\‘

R

e Porta de Orlgem e Porta de Destino —

- 32 bits >
Indicam os pares de p0rta que estéo

||||||||||||||| ||||||||||||||| executandoacomUmqagao,

Porla de Qrigem Porta de Desting o Comprlmento Indlca 0 comprimento
de todo (o} datagra(ma isto €, cabegalho e dados;

Comprimenio Checksum ‘ \Checksum Verificagdo de integridade

: ",’\_do datagrama

O TCP (Protocolo de Controle de Transmlssa\o) fol projetado para oferecer um fluxo de bytes fim a fim
confiavel em uma inter-rede néo confiavel. Ele & um}arotocolo orientado a conexdo que permite a entrega
sem erros de um fluxo de bytes orlglnado\ de uma determinada magquina para qualquer computados da rede.
Esse protocolo fragmenta o fluxo de entrada em mensagens e passa cada uma delas para a camada de
redes. No destino, o processo TCP remonta as mensagens recebidas gerando o fluxo de saida. O TCP foi
muitos tipos de falha% que podem ocorrer.

O TCP f0| formalmente definido na RFC 793, posteriormente alguns erros foram corrigidos e o TCP
foi definido. na RFC 1122 O protocolo TCP define um cabecgalho para suas mensagens composto dos

seguintes campos

-+ 32 bils -
NERNERI RNRNEERAANRNERNANRNEEE
Foria de Crigem Faorta de Cesting
Mimero de Sequéncia
Himero de Confirmacgio (ACK)

Tamanig /// MARRBEG
€ MM EIEI ML Tamarho da jansla
Cabegalhn %a KIH|T W (W ’
Checksum Lirgent Pointer
Opches (0 ou mais palavras de 32 bits}
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Cabecalho TCP

e Porta de Origem e Porta de Destino — identifica os pontos terminais locais da conexao;

e NUumero de Seqliéncia — Identifica o fragmento dentro de todo o fluxo gerado;

e Numero de Confirmagéo — Indica qual o préximo byte esperado;

e Tamanho do Cabecalho — Informa quantas palavras de 32 bits compdem o cabecalho TCP;
¢ URG — Indica a utiliza¢do do urgent pointer;

e ACK — E utilizado para indicar que este segmento é um ACK e que o campo Numeﬁo de
Confirmacéo deve ser interpretado; ‘ '

e PSH — Indica que este segmento ndo deve ser enfileirado como todos os outros wmas sim posto a
frente na fila; ' '

e RST — E utilizado para reiniciar uma conex&o que tenha ficadQ,,J—go\nfusja“de’\‘//ido a falhas no host ou
por qualquer outra razéo; '

e SYN — Este bit é utilizado para indicar um pedido de conexab e a conflrmagao da conexao;

¢ FIN — Utilizado para indicar que o emissor nao pqssw mals dados para enviar e deseja finalizar a
conexao;

e Tamanho da Janela — Indica quantos*x‘:k.)ytes\plttaaem} ser enviados a partir do byte confirmado. Este
campo € utilizado no controle de fluxo do TCP; '

e Checksum — Indicador de mtegnbadedo éegmento;

e Urgent Pointer — Indica um derélodarﬁento de bytes a partir do niumero de seqiiéncia atual em que
os dados urgentes devem ser encontrados

e Opcldes — PrOJetado*paxa que o TCP possa oferecer recursos extras que nao foram previstos em
seu protocolo;

(0] estabélebimento de uma conexao TCP ocorre antes que qualquer outro recurso TCP possa
comecar seu trabalho. O estabelecimento da conexdo se fundamenta no processo de inicializagdo dos
campos referentes a seqiiéncia, aos ACKs e na troca dos nimeros de sockets usados. As conexdes sdo

estabelecidas no TCP por meio do three way handshake (handshake de trés vias).

"-»-...,_____._.»_ SEQ=200 O estabelecimento da conexéo

5YN, DPORT=80, SPE}R‘E]_@‘?‘* é feito usando dois bits na
cabecalho TCP: SYN e ACK.
SEQ=1450, gc:-q;zm""”ﬂw Um segmento que possua a
"___18_)3"'.: ACK, DPORT=1027, SPORT=80 flag SYN ativa sinaliza uma
requisicdo de sincronia do
T SEQ=201, ACK=1431 Servidor

namero de sequéncia. Essa
ACK, DPORT=80, & =1027 . o .

sincronizagao é necesséaria em
ambos os sentidos, pois origem e destino utilizam nameros de seqiiéncia distintos. Cada pedido de conexao

€ seguido de uma confirmacéo utilizando o bit ACK. O segundo segmento do three way handshake exerce

- Prof. Marcio Nogueira | marcio@nogueira.eti.br



NOGUEIRA CONSULTORIA INFORMATICA Versao Exclusiva para o curso In-Company da CHESF/2009
Prof. Marcio Nogueira Copia, reproducgéo ou utilizagdo ndo permitidos.
www.nogueira.eti.br

as duas fungBes ao mesmo tempo: Confirma a sincroniza¢do do servidor com o cliente e requisita a
sincronizacgédo do cliente com o servidor.

E interessante aqui analisar a imagem acima. Basicamente o Three way handshake ‘simula’ um
acordo. O Cliente pergunta pro servidor: “Vocé esta ai?” e servidor responde: “Sim estou...”. Depois 0
servidor pergunta: “Vocé esta ai?” e o cliente responde: “Sim estou...”. Mas fica a davida: Como tem 4
sentencas em apenas 3 trocas de mensagens? Simples, a segunda mensagem contém uma resposta e

uma pergunta. Como podemos verificar isso? Através das Flags:

Cliente: Servidor, vocé esta ai?? (SYN)
Servidor: Sim estou... (ACK) E vocé, esta ai? (SYN)
Cliente: Sim, estou... (ACK) A

Mas porque o servidor precisa perguntar se o cliente esta l1a? Pela SImpIes neCeSS|dade de sincronizacéo do
namero de seqiiéncia. O ndmero de seqiiéncia é utilizado para garantlr a entrega de todas as mensagens.

Vamos imaginar da seguinte forma:

Cliente: Cambio servidor, mensagem 200 (Nu_mf,e(o \‘(’\jé?s‘éq\ijéghcia do cliente), o senhor esta disponivel
(SYN)? N

Servidor: Positivo cliente! Mensagem 1450 (Numero de seqiiéncia do servidor) Prossiga com a mensagem
2001 (ACK=201), cambio. )

Cliente: Positivo servidor! Mensagem 201 (numero de sequencia), confirmando nimero da préxima

mensagem: 1451, cambio! , 7 \\

Dessa forma elgs trecam 0 nimero de seqliéncia, que tem como fungdo “enumerar” as mensagens
de cada um. Por exemplo se a Ultima mensagem foi a 201 e a mensagem que chegou pro servidor foi a
203, ele tem: completa certeza que uma mensagem (202) se perdeu no caminho! Entéo basta somente
solicitar uma retransmiss&o. O ndmero de segliéncia nem sempre € incrementado por 1, ele pode ser
incrementado cdfn base no nimero de bytes enviados pela origem.

O ACK tem como objetivo solicitar a continuidade das mensagens. Podemos interpretar um ACK=210
como sendo: “Pronto, recebi até a 209, pode mandar a 210". Isso vai ser demonstrado com mais calma para
frente.

O TCP também proporciona uma transferéncia confiavel de dados, o que também é chamado de
confiabilidade ou recuperacédo de erros. Para conseguir a confiabilidade o TCP enumera os bytes de dados
usando os campos referentes a sequéncia e aos ACKs no cabecalho TCP. O TCP alcanca a confiabilidade
em ambas as dire¢des, usando um campo referente ao nimero de seqiéncia de uma dire¢do, combinado

com o campo referente ao ACK na diregao oposta.
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T 1000 byies de dados
Seqiiéncia=1000 ~

T 1000 byles de dados
Seqiéncia=2000 —
T 1000 byles de dados
Seqiéncia=3000 — —m
Servidor e ————
e ACK=4000

Como dito anteriormente o campo ACK implica o proximo byte a se( recebldo ‘ Q numero de
sequéncia indica o niumero do primeiro byte do segmento correspondente a sua p05|gao no fluxo de dados
"-"—-—-_.._________- C.-\ ]

$Equ§mla-1w¢} Ay
"'—-—-_..________- o
$Efquémla-2w¢}

I Eeqﬂ%nﬂlﬁm

S

Servidor

(0] TCP 1mpleme(]ta o] controle de fluxo utilizando os dados dos campos Numero de Seqliéncia,
NUmero de Conflrmagao e Tamanha da Janela. O controle de fluxo no TCP pode utilizar uma janela de
tamanho fixo ou uma janela deslizante.

O campo Tamanho da Janela indica, em tempo real, o0 nimero maximo de bytes sem confirmacgéo
que podem ser enviados. Com a utilizacdo de janelas um emissor s6 podera enviar o nimero de bytes,

previsto na janela, antes de receber alguma confirmacéo.
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- Jan=3000

Servidor

Podemos interpretar a imagem a cima da segumte forma O Cliente fala pro servidor: Olha servidor, to
meio ocupado mas quero continuar esse donwload Entatmao me envia mais que 3000 (tamanho da janela)
bytes ndo confirmados OK? '

O servidor envia 3 pacotes cadanum com 1000 bytes, mas por algum motivo o primeiro chega mais
rapido e os dois Ultimos demoraram um ;;(\SQCO

O cliente recebe 0 pacote de sequenma 1000 espera e nao recebe mais nada. Entdo ele envia uma
confirmacéo: “Bora ai cara” Eu\(alel 3000!! S6 recebi 1000, manda o préximo (ACK)”

O servidor recqbe esse ACK e verifica que enviou 3000 mas sé 1000 foram confirmados, ou seja tem
2000 néo com‘wrvados e 1000 de espaco livre. Entédo ele envia mais 1000.

0] chente de repente recebe todos os pacotes, entédo ele responde: “Beleza, recebi até o 4000, manda
o 5000 (ACK)”‘

Ent&o o servidor manda mais 3000 bytes.

Caso o protocolo TCP esteja utilizando janelas deslizantes o tamanho da janela ira variar ao longo de
uma transmissao. Ao iniciar uma conexao a janela comeca pequena e aumentara gradativamente até que
ocorram erros ou o destinatario seja sobrecarregado. Ao serem detectados erros a janela diminui, ap6s um
tempo o tamanho da janela comeca a aumentar novamente. Caso o destinatario perceba uma sobrecarga,
no préximo ACK enviado por ele havera um novo tamanho de janela, o qual ele acredita ser apropriado para
sua recuperacao. Caso seja enviado um valor igual a zero o destinatario esta informando que ndo possui
condi¢8es de processar mais dados e a comunicagdo estara suspensa até que o remetente receba um

tamanho de janela diferente de zero.
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Aqui vemos um inicio com uma janela de 2000, logo depois sendo incrementada para 3000. Como houve

Servidor  g———""" Jan=2000

um timeout, o cliente imagina

" Jan=2000 que pode ter havido algum
b--'-"—-ﬁEQajm______‘-* problema e solicita a redugéo
e do tamanho da janela para
‘______._—ﬁiﬁm""f 2000. Como ele percebeu que

tudo ocorreu bem, ele solicita
uma aumenito para 4000.
VTN Yo

E por causa desse

compoftaff/]édfo que o tempo

) dedowntoa/td nunca é confiavel,
(l leS o nimero de bytes

1 transmitidos é variavel. E

— Jan=4000 N\ \ 1 também por isso que no inicio

o download comega com uma taxa de transferéncia baixa e vai aumentando aos poucos

NN\ ) A _
A finalizagdo de uma conexao TCP ¢ feita por meio de uma confirmagcéo de trés ou quatro vias. Nela

N ; ~ N \ S . X
é utilizada a flag FIN para indicar um pedido de’de\sc\orjg&«ép. Este procedimento deve ser feito em ambas as

direcdes.

= ;.\\; \

Q=27 —"

PR

(=400, SEQ=2T02——""

Finalizacdo em trés vias

Servidor

e BCK=3000, SEQ=2700—
— s
———

TN, ACK=4000. SEQe270I—

o ——AGK=4001, SEQ=RT02—

Finalizacdo em quatro vias
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9.7 NIVEL DE APLICACAO

Uma Arquitetura de Aplicacdo define a estrutura de comunicagéo entre os utilizadores da aplicacéo.
Existem basicamente trés tipos de arquitetura: Cliente-Servidor, Peer-to-Peer e uma arquitetura hibrida, que
€ uma mescla das outros duas. Ao contrario de uma arquitetura de rede, que é fixa, ou seja, prové um
conjunto especifico de servicos as aplicagdoes, a arquitetura de aplicacéo deve ser escolhida pelo
desenvolvedor da aplicacdo, determinando o modo que a aplicacdo vai se comportar nos sistemas finais em
uma rede.

(».

[
Com essa classificacdo segundo a arquitetura (cliente-servidor, P2P ou hibrida) pode-se entender

melhor como se comportam as aplicagbes em uma rede. Em qualquer uma dessas arqwteturas uma

outro que fornece é o servidor.

O modelo cliente-servidor praticamente ocupava a Unica pOSSIbIlIdade e acabava assumindo como
unanimidade o posto de arquitetura de aplicag&o, isso ocorna dewdo a computadores poderosos, com muita
memoria, serem muito caros. Com isso, a tendéncia era q e eX|stlssem computadores potentes que

centralizassem esses efeitos, por isso MainFrames eram utlllzados para armazenar dados de clientes para

< N \“\\

fazer operacdes remotas.

Na atualidade, apesar do avang,o da tecnologla trazendo computadores pessoais com maior
possibilidade de processamento e de, memona com custo baixo, esse modelo ainda se apresenta com
muita for¢a e aparentemente tera forgas para continuar por muito tempo ainda.

No modelo de arqwtetura Cllente Serwdor existem dois processos envolvidos, um no host cliente e

um outro no host servido A oo}numcagao acontece quando um cliente envia uma solicitacao pela rede ao

1‘/

Modelo Cllente Servidor

processo servidor, e entdo o

processo servidor recebe a

Servidor mensagem, e executa o trabalho
solicitado ou procura pelos dados
requisitados e envia uma resposta de

' volta ao cliente, que estava
Cliente q

Cliente aguardando. Nesta arquitetura o

servidor tem uma aplicacédo que

— fornece um determinado servigo e 0s

clientes tem aplicacdes que utilizam

Cliente . L
este servico. Uma caracteristica

desta arquitetura, € que um cliente

Cliente

= Cliente

nao se comunica com outro cliente, e

o servidor, que tem um endereco fixo,

esta sempre em funcionamento.
Quase sempre um Unico servidor é incapaz de suportar as requisicées de todos os clientes, devido a isso,
na maioria dos casos sdo utilizados varios servidores que constituem um servidor virtual (server farm). Um

exemplo claro de aplicagdo Cliente-Sevidor € a comunicacdo entre um browser, que € usado para visualizar
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paginas da internet, em um servidor web. Neste tipo de aplicacéo o cliente (browser) e o servidor (servidor
web) comunicam-se trocando mensagens através do protocolo HTTP.
A arquitetura P2P (Peer-to-Peer) consiste em uma comunicacgéo direta entre os clientes, ndo existe
nenhuma divisdo fixa entre cliente e

Modelo P2P servidor. Cada par (peer) ativo

requisita e fornece dados a rede,

desta forma nao existe a

dependéncia do servidor, isso
VTN N i

aumenta significati\ arhehté a largura

de banda e a re‘d,u“f;éd’de recursos.

Esse ‘tipoy- de érdqitetura ¢ utilizado
pn)nmpalmente pdf aplicacoes de
~ cg{fh‘parfilhamento de contelido, como
arquos contendo 4udio, video,

~ dados ou qualquer coisa em formato

digital. Outras aplicacdes orientadas

a comunicacgdes de dados, como a

telefonia digital, videotelefonia e radio

~T1 . pela internet também utilizam esta
arquitetura. Como exemplo podemos{até‘r\“j‘dflpfotocolo BitTorrent que utiliza a arquitetura peer-to-peer para
compartilhamento de grandes qu:an'gidadé‘s\de dados. Neste exemplo um cliente é capaz de preparar e
transmitir qualquer tipo de flchél\ro de dados através de uma rede, utilizando o protocolo BitTorrent.

Um peer (par) e{;qualquer computador que esteja executando uma instancia de um cliente. Para
compartilhar um a/rquj\\‘lo ou grupo de arquivos, um no primeiro cria um pequeno arquivo chamado "torrent"
(por exempIo!\\“Mé\t‘j’ardm\'/o.torrent). Este arquivo contém metadados sobre os arquivos a serem
compartilhadoé‘ e sobre o tracker, que é o computador que coordena a distribuicdo dos arquivos. As
pessoas que quérem fazer o download do arquivo devem primeiro obter o arquivo torrent, e depois se
conectar ao tracker, que lIhes diz a partir de quais outros pares que se pode baixar os pedacos do arquivo.

Com uma pesquisa realizada pela empresa Xerox, foi detectado que pelo menos 70% dos usuarios
de P2P nao compartilhavam arquivo, enquanto apenas 1% compartilhavam 50% destes, ou seja, a teoria
gue se tinha de “divisédo de trabalho” pelos clientes, ndo valia na pratica. Para isso entéo, buscou-se uma
solucéo, e esta solugdo, representou a utilizagdo da arquitetura do tipo hibrida.

Uma hibrida, mescla das outras duas: cliente-servidor/P2P. Esta arquitetura utiliza, por exemplo, para
transferéncia de arquivos o P2P e a arquitetura cliente/servidor para pesquisar quais peers contém o
arquivo desejado. Uma aplicacdo muito utilizada neste tipo de arquitetura € a de mensagem instanténea. O
Windows Live Messenger e 0 aMSN sé&o bons exemplos, onde usudrios podem bater papo online
instantaneamente em tempo real. A comunicacdo desta aplicacao é tipicamente P2P, no entanto, para
iniciar uma comunicac&o, um usuario registra-se em um servidor, e verifica quem da sua lista de contatos
também esta registrado, para a partir de entdo comecgar uma comunicacao. Essas aplicacdes também
disponibilizam transferéncia de arquivos, suporte a grupos, emoticons, histérico de chat, suporte a

conferéncia, suporte a Proxy, e outras ferramentas.
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Modelo Hibrido

k é Legenda
sy » Conexao (Consulta) ¢f Servidor

44— P2P apoas consulta ao Servidor

Na Internet, as aplicacbes devem "convé‘rsaf" éntré Si, ouU seja, 0 que o usuario deseja deve ser
entendido pela outra maquina e respondldo Essa comunicacdo é feita entre os processos, através da troca
de mensagens. O remetente cria mensagens ‘com seus pedidos ao destinatario, que recebe e gera as suas
mensagens para responder (ow nao) a sohcﬂaqao

Por exemplo, numa com\{nlca(;ao Web, o cliente solicita uma pagina da Internet, através de um
determinado tipo de merfsagem (no caso, uma requisicdo HTTP). O servidor recebe a requisi¢éo, e envia
a pégma para o cliente (através de uma resposta HTTP). Porém, se ocorre um erro, 0

uma mensagem eomx‘
servidor enwa mensagens dizendo ao cliente que ouve algum erro.
Geralmente a comunicacao consiste em pares de processos, onde um processo em cada lado envia

mensagens para o outro. Isso ocorre na rede através dos sockets, que sé@o 0s "porta-vozes" de cada host
para uma determinada aplicacao.

Para que haja essa comunicacao, é necessario que os hosts se identifiquem. Para isso, usam o
endereco IP. Porém, é necessario também identificar qual processo naquela maquina ira levar as
mensagens a aplicacéo, e essa identificacdo é chamada de nimero (ou endereco) de porta.

Para que dois processos se comuniguem, eles devem trocar mensagens. Porém, é necessario haver

regras que padronizem como serdo trocadas e tratadas essas mensagens. Por isso, existem o0s protocolos

da camada de aplicacdo. Como em Tanenbaum', "mesmo na camada de aplicacdo existe a necessidade

de protocolos de suporte, a fim de permitir que as aplicagées funcionem." E necessario definir os tipos de
mensagens a serem trocadas, a sintaxe dos varios tipos de mensagens, a semantica dos campos que
compdem as mensagens e as regras que determinam quando € como um processo envia e responde as
mensagens. No entanto, como explica Kurose, é importante ndo confundir os protocolos de camada de
aplicacdo com as aplicacdes. S&o conceitos diferentes, apesar de os protocolos serem uma parcela
significativa de uma aplicacdo. Uma aplicacéo € a interface com o usuario, ou seja, aquilo que é realmente

acessado. Os protocolos se responsabilizam por definir como 0s processos irdo se comunicar € como irdo
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tratar as mensagens, para expor o que foi solicitado pelo usuario em sua aplicagcao. Por exemplo, para
acessar uma pagina Web, um usuario executa um programa Browser e solicita uma pagina. O Browser usa
o protocolo HTTP para enviar o pedido da pagina, assim como o servidor usa 0 mesmo protocolo para
aceitar a requisicado e devolver a pagina solicitada. O Browser interpreta a mensagem vinda do servidor e
apresenta a pagina.

Dentre os protocolos de aplicacéo, pode-se citar: HTTP (HyperText Transfer Protocol), HTTPS
(HyperText Transfer Protocol over Secure Socket Layer), FTP (File Transfer Protocol), SMTP (Simple Mail
Transfer Protocol), Telnet, POP3 (Post Office Protocol version 3), e muitos outros. Vejamos a segwr alguns

dos protocolos mais importantes de aplicacao.

9.7.1 NCP

9.7.2 Telnet e SSH

TELNET (Protocolo de Terminal V|rtual) é o;protocolo Internet 23/TCP para estabelecer a conexao
entre computadores. Através dessa conexao remota podem-se executar programas e comandos em outra
maquina, como se o teclado de seu computador estivesse ligado diretamente a ela.

O visual de uma conexao V|a TeInet € semelhante ao que se tem em BBS's de interface MSDOS, e a
operacao do computador remotg se da da mesma forma, ou seja, através de uma linha de comandos Unix
ou a partir de um menu de comandos disponiveis que sempre se apresenta em algum lugar da tela (esta
ultima forma e a mals t:omum em servidores que permitem acesso publico).

0] Telnet pode ser usado para a pesquisa de informagdes e transferéncia de arquivos - tudo depende
doqueo computador ao qual vocé esta conectado permitir que vocé faga. Ele também é muito usado por
operadores de sistemas (Sysop's) a fim de fazer algum tipo de manutencao (se vocé pensa que o Sysop de
seu provedor sai de casa toda vez que tem algum problema nos servidores, esta muito enganado; muitas
vezes ele faz a manutencdo de casa mesmo, via Telnet !)

Telnet é um protocolo pouco seguro, por isso quase se deixou de usar. Agora o tipico é utilizar SSH
(Secure Shell) que é outro protocolo muito similar, embora adotando mecanismos de protecéo baseado em
criptografia.

Quando nos conectamos por telnet com um servidor temos que enviar Nnosso nome de usuario e
senha. Estes dados criticos se enviam por meio de texto claro, sem nenhum tipo de encriptacao, por isso
qualquer um poderia |é-los se estiver "escutando” nossas comunicacgdes.

Para evitar este grave problema de seguranca se utiliza SSH, que é um protocolo de comunicacdo
em redes muito parecido, porém onde todas as comunicac¢des viajam de maneira encriptada.

SSH costuma trabalhar na porta 22/TCP e os programas que permitem fazer telnet, o mais normal é
gue permitam também fazer SSH. Por exemplo, o software Putty realiza tanto Telnet quanto SSH, o que as

vezes se chama "telnet por ssh".

- Prof. Marcio Nogueira | marcio@nogueira.eti.br



NOGUEIRA CONSULTORIA INFORMATICA Versao Exclusiva para o curso In-Company da CHESF/2009
Prof. Marcio Nogueira Copia, reproducgéo ou utilizagdo ndo permitidos.
www.nogueira.eti.br

As caracteristicas do SSH séo: cifragem dos dados utilizando algoritmos livres de patente (DES,
3DES, AES, entre outros; X11 forwarding, protege o display das conexdes X11 em Unix/Linux; Port
Forwarding, permite encapsular a comunicagéo de outros protocolos, como o FTP, POP3, SMTP, utilizando
TCP através de um canal cifrado; Autenticacao forte, protege contra falsificacdo do endereco de origem;
Agent Forwarding, permite o uso de certificados digitais para autenticacdo de clientes méveis; Compressao

de dados.

9.7.3 DNS e DNSSec

Quando vocé visita um site através do seu navegador ou quando envia um emall a mternet precisa
saber em qual servidor o site e 0 e-mail estdo armazenados para poder responder a sua sohcnagao A
informacéo da localizacao destes servidores esta em um servidor chamado DNS (Domaln Name Server).

Cada dominio possui um registro no DNS que define qual o e,nderego I_If—} do servidor de hospedagem
e o IP do servidor de e-mail que responderdo por este dominio. Ofﬁrocéééo para a descoberta dos
servidores que respondem por um dominio é denommado»“resolugao do nome” ou “resolugéo do dominio”.

Os navegadores e os sistemas clientes de e-mail sollcutam que a internet faca a resolucdo do dominio
para apresentar um site, ou enviar um e-mail. Esse processo é totalmente transparente para o usuario, que
apenas digita o site que quer visitar e o navegador d\?scobre em qual servidor o site estd hospedado e em
seguida solicita para o servidor de hos‘p,eqagem qg,e envie a pagina inicial.

Por seguranca, um dominio podé defmlr varios servidores DNS. O DNS priméario € o primeiro sistema
a ser consultado no momento da resolQC‘éd do nome, caso o servidor DNS primario esteja em manutencéo,
o servidor DNS secundario & coﬁ‘suﬁado e assim sucessivamente.

Devido ao mtenso trafeg(}da internet e devido a seguranca da rede, a estrutura do banco de dados
DNS é d|str|bU|da e hlerarqmca Ou seja, ao invés de um banco de dados central e Unico com informacdes
de todos os domlmos ‘aresolugéo ocorre consultando-se diversos servidores DNS e sua resolugéo é
hierarquica (um sedeor DNS pode apontar para outro servidor DNS e assim sucessivamente).

A estrutura hierarquica equivale a uma arvore invertida, ou seja, existe um servidor principal que
aponta para um secundario que aponta para um terceiro e assim sucessivamente. O servidor DNS que esta

no topo da internet é o servidor raiz.

Senvidor

TLD
Top Level }

Domains

O servidor raiz da internet possui uma tabela que indica qual DNS ser& responsavel pela resolucao
dos dominios para cada extensao de dominio (Top Level Domain) diferente.
A tabela em si é muito pequena, possui apenas uma entrada para cada Top Level Domain existente.

Os Top Level Domains sdo de dois tipos: gTLDs (Generic Top Level Domains - dominios genéricos usados
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no mundo todo) e ccTLDs (Country Code Top Level Domains - extensdes de dominios administrados pelos
paises).

Por exemplo: todos os dominios terminados em .com serao respondidos pelos servidores da
VeriSign; os dominios .br serdo respondidos pelos servidores do Registro.br e assim sucessivamente. Cada
gTLD ou ccTLD tem apenas uma entrada neste banco de dados.

Por seguranca, o servidor raiz foi replicado em 13 servidores raizes diferentes espalhados pelo
mundo e duas vezes ao dia seu contetido é automaticamente replicado.

Foi convencionado que cada servidor raiz seria chamado por uma letra do alfabetd (S’é&i‘ﬁior A,
Servidor B etc...). Mesmo um determinado servidor raiz, o servidor raiz A, por exemplo pode ser replicado

em varias regides do mundo, para assegurar que o tempo para a resolugéo de um dommLo seJa rapido

(baixa laténcia). 5; ;

Bem, entdo na verdade existem treze servidores raiz principais e dezenas de copias espalhadas pelo

mundo. Veja na imagem abaixo a plotagem dos servidores raizes e suas coplés em funcionamento no

Os grandes provedores de acesso e
empresas de telecomunicacdes
arquivam em seus caches (memoria

e 4 =i temporaria) a tabela dos servidores

raiz. Portanto, a cada e-mail enviado

% % Chiitfia ) !
m ou site visitado os servidores raiz ndo

sdo obrigatoriamente consultados.

Merth
At -
D man

Baurtara

e ‘ ; Na verdade, o volume de consultas a

i Pl nia
Perg Erl.l gy - 7 . .,
Wl B %. . estes servidores é muito pequeno, ja

@'Qr e Do @' asn - Que sua tabela é alterada apenas

Cman T

ey quando um novo top level domain é

criado. Quem realmente processa o
E‘"“Ek g ot SO0 Buroes Technologees - | maior volume de queries para
resolucdo de nomes sao os servidores dos TLDs (Top Level Domains).

Por exemplo: um servidor raiz normalmente recebe 500 queries por dia e os servidores da VeriSign
(responsavel pela resolugéo dos dominios .com) recebem bilhGes de queries diariamente.

A estrutura hierarquica de resolugdo de nomes, onde um DNS aponta para outro DNS, possui um
problema intrinseco de seguranga. Imagine a hip6tese que um provedor de acesso capture uma querie para
resolugdo de um nome e inadvertidamente responda com um endereco errado de onde o site esteja
hospedado. Neste exemplo, vocé poderia solicitar no seu navegador o endereco www.itau.com.br e o
provedor fornecer por erro www.brasdeco.com.br, ou pior, um site phishing, que simula o site do banco Itad.

Um dos maiores problemas desta hipdtese é que realmente seria impossivel identificar que o
provedor de acesso fez isso. Portanto, para dar seguranca a estrutura de resolugdo de nomes a IETF
(Internet Engineering Task Force) criou uma extensédo do uso atual do DNS denominado DNSSEC.

A extensdo DNSSEC autentica as informacdes do DNS e garante que estas informacdes séo

auténticas e integras. Sua ado¢éo depende de cada Top Level Domain. O Registro.br, responsavel pela
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administragdo dos dominios .br ja comegou a permitir o registro de dominios com o DNSSEC para algumas
extensdes como .blog.br, .eng.br etc.

O mercado aguarda a liberagcao do uso do DNSSEC para a extensdo .com.br, de longe a mais
utilizada no pais. O mercado bancario e financeiro devem ser os primeiros a aderir ao DNSSEC e devem
solicitar para que as empresas responsaveis pela sua hospedagem facam esta implementacédo extra de

seguranca.

9.7.4 UUCP e SMTP 1

RFC 976. Surgiu e foi bastante difundido por volta dos anos 80.

Inicialmente foi utilizado na ARPANET, para troca de mensagens entre UnlverS|dades Como
funcionava sobre redes comutadas por circuitos (e portanto a tarlfagao eafa por tempo de conex&o), e ainda

por ser necessario uma conexao entre cada cliente, que mwtas VEZQS estavam em outros palses era

comum implantar um sistema concentrador de atividades.

VN
J

Este concentrador sincronizava-se com 0s cllentes e armazenava as fungdes pedidas, como envio de
e-mails e transferencia de arquivos, e em determmada Kor\a\ conectava-se e realizava as funcgdes da fila.
ApOs concluido, desconectava-se e voltava a armaz§anar as funcdes.

Este comportamento conferia uma certa desvantagem por n&o ser em tempo real, com atrasos de

\
varias horas, mas com certeza havia grande vantagem sobre 0s correios convencionais, que demoravam

dias ou meses. Os e-mails conforme esta tecnologla eram formados pelo nome da maquina seguido de
exclamacéo e do nome do usuirlo (Exemplo: dominio.com.brinome.de.usuario. Neste tipo de protocolo, era

extremamente comum o us d'de servidores intermediarios, o que barateava a comunicagdo. Em geral, um

servidor s6 posswa acesso aos seus adjacentes. Se eu fosse mandar um e-mail para a China por exemplo,

deveria utlhzar (o} enderego de destinatario
SerV|dorBraS|I'SethdorEuropalSerwdorLesteEuropalSerwdorChma'usuano Esta pratica aumentava ainda
mais o atraso com que as mensagens chegavam.

Como esta definicdo de rotas estéticas era bastante trabalhosa, comecaram a ser implantados na
rede hops, que eram maquinas capazes de interpretar as rotas e reescrever outras mais rapidas e menos
congestionadas, o que melhorou a velocidade da comunicacéo e reduziu custos.

Atualmente este protocolo ainda é utilizado em redes corporativas e alguns sistemas devido ao baixo
custo, gerenciamento néo-persistente de filas, porém com adaptag6es para uso sobre o protocolo TCP/IP.
Gradativamente, no entanto, ela vem sido substituida por técnicas mais modernas.

A tecnologia utilizada pela NASA para comunicagdo com suas sondas e satélites € similar a UUCP.

SMTP, ou simple mail transfer protocol, conforme define 0 RFC 2821, é o protocolo mais utilizado
atualmente para transmissdo de mensagens de correio eletronico.

O protocolo é utilizado pelo MTA para transferir a mensagem, e ele serve justamente para definir
padrdes de como entregar, e como interpretar os ados enviados. O padrao exige a codificagdo de binario

em ASCII, e decodificagdo ASCII para binario na passagem ao MDA.
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Em geral, uma transferencia SMTP é direta entre o servidor de origem e o de destino, ndo passando
por nenhum intermediario. Os servidores armazenam as mensagens caso nao possam ser entregues de
imediato, por qualquer falha ou impedimento. A conexao é feita na porta TCP 25.

A comunicacéo entre servidores SMTP ¢é estabelecida sobre o protocolo TCP/IP, com a identificacdo
dos conectantes. Apés estabelecida a conexdo, ha a troca de comandos entre o cliente e o servidor,
iniciando-se com a identificacao do remetente, apds do destinatario, e por fim a mensagem.

Por se tratar de uma conexao persistente, podem ser enviadas diversas mensagens

sequencialmente, bastando apenas especificar o remetente, destinatario e mensagem dos demais emails
WA A

antes do comando de encerrar a conexao (quit).

220 www.example.com ESMTP Postfix NS
: HELO mydomain.com LM /
: 250 Hello mydomain.com

: MAIL FROM: sender@mydomain.com
250 Ok

: RCPT TO: friend@example.com

250 Ok

DATA

354 End data with <CR><LF>.<CR><LF>
: Subject: test message

: From: sender@mydomain.com
: To: friend@example.com

Hello,
: This is a test.
: Goodbye.

: 250 Ok: queued as 12345 ‘
: quit (D0
:221Bye

POLONNNNNNNLOLOVLOVAOY

9.75 FTP

FTP significa File Transfer Protocol (Protocolo de Transferéncia de Arquivos), e € uma forma bastante
rapida e versatil de transferir arquivos (também conhecidos como ficheiros), sendo uma das mais usadas na
internet.

Pode referir-se tanto ao protocolo quanto ao programa que implementa este protocolo (Servidor FTP,
neste caso, tradicionalmente aparece em letras mindsculas, por influéncia do programa de transferéncia de
arquivos do Unix).

A transferéncia de dados em redes de computadores envolve normalmente transferéncia de arquivos
e acesso a sistemas de arquivos remotos (com a mesma interface usada nos arquivos locais). O FTP (RFC
959) é baseado no TCP, mas é anterior a pilha de protocolos TCP/IP, sendo posteriormente adaptado para
o TCP/IP. E o padréo da pilha TCP/IP para transferir arquivos, € um protocolo genérico independente de
hardware e do sistema operacional e transfere arquivos por livre arbitrio, tendo em conta restricdes de

acesso e propriedades dos mesmos.
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A transferéncia de arquivos da-se entre um computador chamado "cliente" (aquele que solicita a
conexao para a transferéncia de dados) e um servidor (aquele que recebe a solicitagdo de transferéncia). O
utilizador, através de software especifico, pode selecionar quais arquivos enviar ao servidor. Para existir
uma conexao ao servidor, o utilizador informa um nome de utilizador (ou username, em inglés) e uma senha
(password), bem como o nome correcto do servidor ou seu endereco IP. Se os dados foram informados
corretamente, a conexao pode ser estabelecida, utilizando-se um "canal" de comunicacdo, chamado de
porta (port). Tais portas séo conexdes no qual é possivel trocar dados. No caso da comunicacédo FTP, o

padrdo para porta € o numero 21. 1/ AN

O acesso a servidores FTP pode ocorrer de dois modos: através de uma mterface ou atraves da linha
de comando, tanto usuarios UNIX como usuarios Windows podem acessar atraves dos dols modos Embora
um pouco complicado, 0 modo linha de comando esta presente em qualquer dIStI’IbUK;aO UNIX-like e
Windows, através do telnet. 3

A partir de qualquer browser credenciado(Internet Explorer, Flrefox ou mesmo no Windows Explorer)
também é possivel aceder a um servidor FTP. Basta, para |sso dlgltar na barra de endereco:

ftp:// [username] : [password] @ [serwdor]

O protocolo subjacente ao FTP pode rodar nos mOdOS mteranvo ou batch. O cliente FTP fornece uma
interface interativa, enquanto que o MIME e o. HTTP usam—no dlretamente O protocolo permite a gravagéo
e obtencao de arquivos, a listagem da pasta e a alteﬁa(;ao da pasta de trabalho.

Os servidores de FTP raramente mudam mas novos clientes FTP aparecem com bastante
regularidade. Estes clientes variam no nu ero de comandos que implementam, a maioria dos clientes FTP
comerciais implementam apenas um pequeno subgrupo de comandos FTP. Mesmo que o FTP seja um
protocolo orientado a linha’ de c<\3mandos a nova geracéo dos clientes FTP esconde esta orientagdo num
ambiente grafico, mwtasfvezes muito desenvolvido.

A mterface chente do FTP do BSD UNIX é um padrdo por si mesma, possuindo muitos comandos
arcaicos: tenex ou camage control que hoje ndo tém uso. Os comandos mais usados sdo o cd, dir, Is, get e
put. T

O FTP tek\rﬁ particularidades que sdo hoje pouco comuns. Depois da ativacéo do ftp, é estabelecida
uma conexao ao host remoto. Esta conexdo envolve o uso da conta do usuario no host remoto, sendo que
alguns servidores FTP disponibilizam anonymous FTP.

Certos comandos séo os que fazem a transferéncia bidirecional de arquivos, séo eles:

¢ get do servidor FTP para o host local (mget para mais que um arquivo)

e put para o servidor FTP a partir do host local (mput para mais que um arquivo)

Nota: alguns comandos podem né&o funcionar com o usudrio sendo anonymous, pois tal conta tem
limitacdes de direitos a nivel do sistema operacional.

A sintaxe dos nomes dos arquivos pode ser incompativel entre diferentes Sistemas Operacionais. O
UNIX usa 128 caracteres, maiusculas e mindsculas, enquanto que o DOS usa 8 + 3 caracteres e apenas
mailsculas. Certos nomes nao podem ser usados em alguns sistemas. Devido a isto tudo o BSD ftp define
regras para a traducé@o de nomes.

O FTP permite dois modos de transferéncia de mensagens FTP: texto (com traduc®es apropriadas)

ou binario (sem traducao). Cada mensagem do servidor inclui um identificador decimal de 3 digitos
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(exemplo: 226 Transfer complete). Estas mensagens podem ser vistas ou ndo, usando para isso 0 modo
verbose ou quiet, respectivamente.

O Servidor remoto aceita uma conexao de controle do cliente local. O cliente envia comandos para o
servidor e a conexao persiste ao longo de toda a sessao (tratando-se assim de um protocolo que usa o
TCP).

O servidor cria uma conexdo de dados para a transferéncia de dados, sendo criada uma conexao
para cada arquivo transferido. Estes dados séo transferidos do servidor para o cliente e vice e versa.

Os comandos estéo separados dos dados e o cliente pode enviar comandos durante p transferenua

de dados. O encerramento da conexdao indica o fim do arquivo.

Os comandos abaixo podem ser executados no FTP através da linha de comandfo‘,“.\\O’s comandos do

FTP podem ser abreviados, desde que ndo formem expressées amblguas

Podemos ver a seguir um conjunto tipico de comandos do FTP obtldos dkretamente através do

-

comando help. A\ RN
ftp> help \¢

Os comandos podem estar abreviados. Seguem os Comandos ’

«»\prompt send

! delete ‘I|te,rai

? debug ‘s \ ) \/put status
append (dir ‘/‘jf W ﬁjci}elete pwd trace
ascii dIS (‘;rf’\'r'ject mdir quit type
:bel[ | get mget  |quote user
> b|hary glob mkdir  |recv verbose
(q ) bye  |hash mL remotehelp
cd help mput  [rename

9.7.6 POP3, IMAP e Webmail

Protocolo de acesso extremamente simples, definido pelo RFC 1939. Seu nome vem da abreviacdo
de Post Office Protocol verséo 3.

Ha basicamente trés passos que devem ser executados: autenticagdo, transacao e atualizagdo. Na
autenticacdo, apos estabelecida a conexao, o cliente fornece um nome de usuério e um senha, sem
nenhuma obsfuscacdo. Apos, ha duas opcdes para a transacédo: ler-e-apagar, e ler-e-guardar, o que
influencia nos comandos que devem ser passados ao servidor. Na fase de atualiza¢do, que ocorre apds o
término da conexao, o servidor apaga ou marca como lida as mensagens, conforme definido na fase de
transacéo.

Embora seja a 32 versao deste protocolo, ele € muito simples. Utiliza-se basicamente de 6 comandos:
user, pass, list, retr, dele e quit. Responde basicamente de duas formas: err quando um comando esta
incorreto, e ok quando o comando foi compreendido. A conexéo é feita na porta TCP 110. Embora simples,

€ o0 mais indicado para pessoas que acessam e-mail de apenas um local.
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O protocolo IMAP (Internet Message Access Protocol) é mais robusto que o POP, e esta em sua
quarta versao, primeira revisao, definido na RFC 3501. Seu poder aumentou sua complexidade
relativamente ao POP.

O IMAP ¢é ideal para usuario némades, que acessam de diversos pontos, pois permite a geréncia
remota de acdes, inclusive entre sessdes. Ndo entendeu? Vocé organiza sua mensagens na pasta local e
elas sdo organizadas similarmente na sua caixa postal, com comandos do usuario. Ha também a vantagem

de poder receber somente determinada parte de uma mensagem, nos casos de uma conexao lenta,

estreita, ou muito cara (como celular por exemplo). Neste caso o usudrio pode filtrar para repeber parte da

mensagem, escolher quais contetidos baixar, ou seomente mensagens pequenas.

O poder que este protocolo confere é imenso. Vale a pena ler a RFC 3501 Ly ),wr‘\
O webmail ou e-mail sobre HTTP é uma funcionalidade excelente para usuarlos em transito. A

transmissao das mensagens para o servidor e da caixa de entrada ao usuarlo sao feltas através do

7

protocolo HTTP, que permite o acesso através de qualquer browser A0 D7

Isto confere maior agilidade e portabilidade ao uso do e- mall E |mp0rtante lembrar que as trocas
entre servidores de webmail continuam sendo feitas atraves de SMTP

O webmail pode ser considerada a modalldade de acesso a e-mails mais utilizada atualmente. Muitos

webmails utilizam scripts que conferem funcronalrdades fMAP ao usudrio.

9.7.7 WWW e HTTP

As idéias por tras da‘W‘e«b boaem ser identificadas ainda em 1980, na CERN (Sui¢a), quando Tim
Berners-Lee construru OENQUI E. Ainda que diferente da Web atualmente, o projeto continha algumas das
mesmas |de|as prrmordrars e também algumas idéias da web semantica. Seu intento original do sistema foi
tornar mais facn 0 compartrlhamento de documentos de pesquisas entre os colegas.

Em margo de 1989 Tim Berners-Lee escreveu uma proposta de gerenciamento de informacao, que
referenciava o ENQUIRE e descrevia um sistema de informac&o mais elaborado. Com a ajuda de Robert
Cailliau, ele publicou uma proposta mais formal para a World Wide Web (Rede de Alcance Mundial) no final
de 1990.

Um computador NeXTcube foi usado por Berners-Lee com primeiro servidor web e também para
escrever o primeiro navegador, o WorldWideWeb, em 1990. No final do mesmo ano, Berners-Lee ja havia
construido todas as ferramentas necessarias para o sistema: o navegador, o servidor e as primeiras
paginas web, que descreviam o préprio projeto. Em 6 de agosto de 1991, ele postou um resumo no grupo
de noticias alt.hypertext. Essa data marca a estréia da Web como um servi¢co publicado na Internet.

O conceito crucial do hipertexto originou-se em projetos da década de 1960, como o projeto Xanadu e
o NLS. A idéia revolucionéria de Tim foi unir o hipertexto e a Internet. Em seu livro Weaving The Web, ele
explica que sugeriu repetidamente o casamento das tecnologias para membros de ambas as comunidades
de desenvolvedores. Como ninguém implementou sua idéia, ele decidiu implementar o projeto por conta
propria. No processo, ele desenvolveu um sistema de identificagédo global e Unico de recursos, o Uniform

Resource Identifier (URI).
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Sistemas anteriores diferenciavam-se da Web em alguns aspectos. Na Web uma hiperligacéo é
unidirecional enquanto trabalhos anteriores somente tratavam ligag8es bidirecionais. Isso tornou possivel
criar uma hiperligacao sem qualquer a¢do do autor do documento sendo ligado, reduzindo
significativamente a dificuldade em implementar um servidor Web e um navegador. Por outro lado, o
sistema unidirecional é responsavel por o que atualmente chama-se hiperligacdo quebrada, isto é, uma
hiperligagéo que aponta para uma pagina ndo disponivel devido a evolugéo continua dos recursos da
Internet com o tempo.

Diferente de sistemas anteriores como o HyperCard, a World Wide Web néo era, softvgiéfé‘\proprietério,
tornando possivel a criagdo de outros sistemas e extensfes sem a preocupacao de Ilcenciamento Em 30
de abril de 1993, a CERN anunciou que a World Wide Web seria livre para todos, sem custo Nos dois
meses apos o anincio que o gopher (um dos maiores servicos de troca de mformagées“da época) ja nao
era mais livre, produziu-se uma mudanga para a Web. Um antigo navegador popular erao ViolaWWW, que
era baseado no HyperCard. N ’/." N

Considera-se que a grande virada da WWW comecou com é\ mtrodugao do Mosaic em 1993, um
navegador gréafico desenvolvido por um time de desenvolvedores umverS|tar|os Antes de seu langamento,
os graficos ndo eram frequentemente misturados com texto em paglnas web.

O HyperText Transfer Protocol é um protocolo de aphcagao responsavel pelo tratamento de pedidos e
respostas entre cliente e servidor na World Wlde We\b Ele surgiu da necessidade de distribuir informacdes
pela Internet e para que essa d|str|buu;ao fOSSe posswel foi necessario criar uma forma padronizada de
comunicacao entre os clientes e 0s serVJeres da Web e entendida por todos os computadores ligados a
Internet. Com isso, o protocolo HTTP paé‘sbu a ser utilizado para a comunicacao entre computadores na

Internet e a especificar como s\e\rlam realizadas as transacc¢des entre clientes e servidores, através do uso

,r\,’; {

de regras bésicas. ‘[q\'

Este protoc,olo _tem SIdO usado pela WWW desde 1990. A primeira versdo de HTTP, chamada
HTTP/0.9; era um protbcolo simples para a transferéncia de dados no formato de texto ASCII pela Internet,
através de um Ginico método de requisi¢cdo, chamado GET. A versdo HTTP/1.0 foi desenvolvida entre 1992
e 1996 para subﬁrir a necessidade de transferir ndo apenas texto. Com essa versao, o protocolo passou a
transferir mensagens do tipo MIME (Multipurpose Internet Mail Extension) e foram implementados novos
métodos de requisicdo, chamados POST e HEAD.

No HTTP/1.1, verséo actual do protocolo descrito na RFC 2616, foi desenvolvido um conjunto de
implementacdes adicionais ao HTTP/1.0, como por exemplo: o uso de conexdes persistentes; o uso de
servidores proxy que permitem uma melhor organizacéo da cache; novos métodos de requisi¢des; entre
outros. Afirma-se que o HTTP também é usado como um protocolo genérico para comunicacao entre 0s
agentes de utilizadores e proxies/gateways com outros protocolos, como o SMTP, NNTP, FTP, Gopher, e
WAIS, permitindo 0 acesso a recursos disponiveis em aplicacfes diversas.

O protocolo HTTP faz a comunicagéo entre o cliente e o servidor através de mensagens. O cliente
envia uma mensagem de requisicdo de um recurso e o servidor envia uma mensagem de resposta ao
cliente com a solicitagdo. Segundo Foscarini, os dois tipos de mensagens existentes no protocolo utilizam
um formato genérico, definido na RFC 822, para a transferéncia de entidades.

Uma mensagem, tanto de requisi¢do quanto de resposta, € composta, conforme definido na RFC

2616, por uma linha inicial, nenhuma ou mais linhas de cabecalhos, uma linha em branco obrigatéria
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finalizando o cabecalho e por fim o corpo da mensagem, opcional em determinados casos. Nessa secao
serdo apresentados os campos que comp&em uma mensagem mais detalhadamente; ou seja, o HTTP
apresenta o sitio ou local onde esta a pagina da Internet.

O cabecalho da mensagem (header) é utilizado para transmitir informacdes adicionais entre o cliente
e o servidor. Ele é especificado imediatamente apds a linha inicial da transacdo (método), tanto para a
requisicdo do cliente quanto para a resposta do servidor, seguido de dois pontos (:) e um valor. Existem
guatro tipos de cabecalhos que poderéo ser incluidos na mensagem os quais sdo: general-header,
requestheader, response-header e entity-header. - }f:v 1

Esses cabecalhos séo utilizados para enviar informagdes adicionais sobre a mensagem transmmda
(general-header), a requisicdo e os clientes (request-header) que comunicam suas Conflgura(;oes e os
formatos de documentos desejados como resposta. Além disso, séo uuhzados pelo sefv’dor ao retornar o
recurso no qual foi requisitado pelo cliente, para transmitir informagdes que descrevem as configuracées do
servidor e do recurso identificado pelo URI de requisi¢céo, e que nao perfenceé Ilnha de status
(responseheader). Na RFC 2616, estdo descritos todos o0s campos que pertencem a esses cabecalhos.

Uma mensagem HTTP pode conter um corpo de dados. que s&0 enviados abaixo das linhas de
cabecalho. Em uma mensagem de resposta, o corpo da mEnsagem € o recurso que foi requisitado pelo
cliente, ou ainda uma mensagem de erro, caso este recu’rs,o n&o seja possivel. J& em uma mensagem de
requisicéo, o corpo pode conter dados que serao en\ylados diretamente pelo usuario ou um arquivo que sera
enviado para o servidor. Quando uma,‘mensagem HTTP tiver um corpo, poderao ser incluidos cabecalhos
de entidades que descrevem suas caracte\rlstjcas, como por exemplo, o Content-Type que informa o tipo
MIME dos dados no corpo da mens,agerﬁ"‘é o Content-Length que informa a quantidade de bytes que o

7NV corpo da mensagem contém. A tabela ao lado

gD LGS apresenta alguns tipos MIME.

text/plain Arguiva no formato texto (ASCIN De acordo com Fielding, uma mensagem de

taxtihtml Arquiva no farmato HTML, utilizado | requisicdo do cliente é composta pelos seguintes

como padrdo para documentos Yeb campos: uma linha inicial (Request-Line); linhas de

Image/gif Imagem com o farmato GIF cabecalhos (Request-header); uma linha em branco
Imagedpeg | Imagem com o formato JPEG obrigatdria e um corpo de mensagem opcional. A linha
application/zip | Arguiva compactadao inicial de uma requisigdo é composta por trés partes

separadas por espagos: 0 método (Method), a identificacdo do URI (Request-URI) e a versao do HTTP
(HTTP-Version) utilizado.

Segundo Bastos & Ladeira, Request-URI é um identificador uniforme de recurso (Uniform Resource
Identifier) que identifica sobre qual recurso sera aplicada a requisi¢cdo. No protocolo HTTP, o tipo de URI
utilizado é chamado de URL (Uniform Resource Locater), composto pela identificacdo do protocolo, pelo
endereco do computador servidor e pelo documento requisitado.

O protocolo HTTP define oito métodos que indicam a acdo a ser realizada no recurso especificado.
Conforme Bastos e Ladeiras, o método determina o que o servidor deve fazer com o URL fornecido no
momento da requisi¢cdo de um recurso. Um servidor HTTP deve implementar ao menos os métodos GET e
HEAD.
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GET: Solicita algum recurso como um arquivo ou um script CGI (qualquer dado que estiver
identificado pelo URI) por meio do protocolo HTTP. Por exemplo, segue abaixo uma comunicagdo entre um
cliente e um servidor HTTP. O servidor possui a URL www.exemplo.com, porta 80.

O pedido do cliente (seguido por uma linha em branco, de maneira que o pedido termina com um

newline duplo, cada um composto por um carriage return seguido de um Line Feed):

GET /index.html HTTP/1.1

Host: www.exemplo.com

O cabecalho Host reconhece vérios diferentes nomes DNS que tenham o mesmoylP

A resposta do servidor (seguida por uma linha em branco e o texto da pagm 3 'soI|C|tada)

HTTP/1.1 200 OK

Date: Mon, 23 May 2005 22:38:34 GMT
Server: Apache/1.3.27 (Unix) (Red-Hat/Linux) LN
Last-Modified: Wed, 08 Jan 2003 23:11:55 GMT
Etag: "3f80f-1b6-3e1cb03b" AT
Content-Length: 438

Connection: close TN
Content-Type: text/html; charsef;uL‘-[F'—S

HEAD: Variacéo doiGE'\I\'i ém"que‘nc’) recurso néo é retornado. E usado para obter metainformacées por

meio do cabecalho da r’egpb;éfa,\tserh ter que recuperar todo o contetdo.

POST: Enwa dados para serem processados (por exemplo, dados de um formulario HTML) para o
recurso especmcado Os dados séo incluidos no corpo do comando. Sua utilizagdo em uma requisi¢ao
ocorre quando é necessario enviar dados ao servidor para serem processados, geralmente por um
programa script identificado no Request-URI. Uma requisicao por meio desse método sempre requer que as
informacdes submetidas sejam incluidas no corpo da mensagem e formatadas como uma query string, além
de conter cabecalhos adicionais especificando seu tamanho (Content-Lenght) e seu formato (Content-Type).
Por isso, esse método oferece uma maior seguranca em relacéo aos dados transferidos, ao contrario do

método GET que os dados sé@o anexados a URL, ficando visiveis ao usuario. Por exemplo:

POST /index.html HTTP/1.0

Accept: text/html

If-modified-since: Sat, 29 Oct 1999 19:43:31 GMT
Content-Type: application/x-www-form-urlencoded
Content-Length: 30
Nome=NamePessoa&ldade=99&Curso=Computacao
PUT : Envia certo recurso.

DELETE: Exclui o recurso.
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TRACE: Ecoa o pedido, de maneira que o cliente possa saber o que os servidores intermediarios
estdo mudando em seu pedido.

OPTIONS: Recupera os métodos HTTP que o servidor aceita.

CONNECT: Serve para uso com um proxy que possa se tornar um tunel SSL (um tanel pode ser

usado, por exemplo, para criar uma conexao segura).

Uma mensagem de resposta do servidor € composta pelos seguintes campos: uma Iinha inicial
(Status-Line); linhas de cabegalhos (Responseheader); uma linha em branco obngatorla e um corpo de
mensagem opcional. A linha inicial de uma resposta, chamada de linha de status, pOSSUI por sua vez trés
partes separadas por espagos: a versao do protocolo HTTP (HTTP-Version), um codlgo de status (Status-
Code) da resposta, que fornece o resultado da requisicdo, e uma frase de\Jusuflcatwa (Reason Phrase) que
descreve o cédigo do status. ; )

A linha inicial de uma resposta HTTP indica ao cliente se sua reqwsm; f0| bem sucedida ou né&o.
Essa situacao é fornecida através de um cédigo de retorno (Status_code) e uma frase explicativa (Reason-
Phrase). O codigo de status é formado por trés digitos e Q,prlmElI’O dtg|to representa a classe que pertence

classificada em cinco tipos PN

requisicao foi recebida e esta sendo processada 1

e 2XxX: Success (Sucesso) — |nd1ca que a reqwsu;ao do cliente foi bem sucedida;

¢ 3xx: Redirection (Redlreuonamenta) informa a acao adicional que deve ser tomada para
completar a requisi¢éo; ) ‘

e 4xx: Client Error (Erro h\o Cllente) avisa que o cliente fez uma requisi¢cdo que ndo pode ser
atendida; ) o

o 5xx: Server Error (Erro no servidor) — ocorreu um erro no servidor ao cumprir uma requisigcéo valida.

(0] protocolo HTTP define somente alguns cddigos em cada classe descritos na RFC 2616, mas cada
servidor pode dgflmr seus proprios cédigos.

O HTTP/1.0 é um protocolo sem estado. Isto significa que as conexdes entre um cliente e um servidor
sdo encerradas apo6s o envio de cada requisicao ou resposta. Cada vez que uma conexao é estabelecida ou
encerrada, € consumida uma grande quantidade de tempo da CPU, de largura de banda e de memoria.

Na maioria das vezes, para se obter o resultado esperado, é necessario realizar mais de uma
solicitacdo de recursos através de varias conexdes. Por exemplo, no caso de uma pagina Web, que
consiste de diversos arquivos (.html, .gif, .css, etc) é preciso que sejam feitas varias requisices para
compor a pagina, uma conexao nao-persistente. O ideal seria que apenas uma conexao fosse utilizada para
os pedidos e as respostas HTTP, diminuindo, assim, a sobrecarga ocasionada pelas conexfes, uma
conexao persistente.

A conexao persistente, implementada como conexao padrao no protocolo HTTP/1.1, possibilita que
uma conexao seja estabelecida para enviar varias requisicGes em seqiiéncia sem a necessidade de esperar
por cada resposta, no qual serdo recebidas ha mesma ordem em que as solicitagdes foram enviadas, um
processo chamado de pipelining. Pode também dar-se o caso de ser estabelecida uma conexao sem
pipelining, em que o cliente s6 faz nova requisi¢cao quando o servidor lhe envia a resposta, ou seja, 0

servidor fica inactivo até o objecto (.html, .gif, .css, etc) atingir o seu destino no cliente.
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Se uma requisicao incluir o cabecalho Connection: close, a conexdo serd encerrada apés o envio da
resposta correspondente. Utiliza-se este cabecalho quando ndo ha suporte a conexdes persistentes,
guando for a ultima requisicao a ser enviada nesta conexao, ou ainda, sempre que quiser encerrar a
conexdo mesmo que nem todas as requisicdes tenham sido completadas. Além disso, o servidor pode

fechar uma conexao se estiver ociosa por um determinado periodo de tempo.

9.7.8 SNMP 2o

O protocolo SNMP (do inglés Simple Network Management Protocol - Protocolo Slmp1es de
Geréncia de Rede) é um protocolo de geréncia tipica de redes TCP/IP, da camada de aphcagao gue facilita
o0 intercambio de informacao entre os dispositivos de rede, como placas e> comutadores (em inglés:
switches). O SNMP possibilita aos administradores de rede gerenmar 0 desempenho da rede, encontrar e

resolver seus eventuais problemas, e fornecer informacdes para o

\ planejamento de sua expanséo, dentre
outras. AL
O software de geréncia de redes ndo segue o modelo cllente servidor convencional pois para as

operacOes GET e SET a estacdo de gerenciamento se comporta como cliente e o dispositivo de rede a ser
analisado ou monitorado se comporta como servrdor\ enquanto gue na operac¢do TRAP ocorre 0 oposto,

pois no envio de alarmes é o dISpOSItIVO qerenuado que toma iniciativa da comunica¢éo. Por conta disso, 0s
sistemas de geréncia de redes evitam’ os termos ‘cliente’ e 'servidor' e optam por usar "gerente" para a
aplicacé@o que roda na estac;ao de gerenmamento e "agente" para a aplicacdo que roda no dispositivo de

Ly

rede.

O programa gereh,te da réde € a entidade responsavel pelo monitoramento e controle dos sistemas
de hardware e software que compoem arede, e o seu trabalho consiste em detectar e corrigir problemas
que causem mefimenua (ou impossibilidade) na comunicagéo e eliminar as condi¢des que poderdo levar a
que o problema voﬂe a surgir.

A geréncia de uma rede pode n&o ser simples, dada sua heterogeneidade em termos de hardware e
software, e de componentes da rede, por vezes incompativeis. As falhas intermitentes, se nédo forem
detectadas, podem afetar o desempenho da rede. Um software de geréncia de redes permite ao gestor
monitorar e controlar os componentes da sua rede.

Uma rede gerenciada pelo protocolo SNMP é formada por trés componentes chaves:

1. Dispositivos Gerenciados
2. Agentes
3. Sistemas de Gerenciamento de Redes (NMS - Network-Management Systems)

Um Dispositivo Gerenciado é um n6 de rede que possui um agente SNMP instalado e se encontra em
uma rede gerenciada. Estes dispositivos coletam e armazenam informagdes de gerenciamento e mantém
estas informacdes disponiveis para sistemas NMS através do protocolo SNMP. Dispositivos gerenciados,
também as vezes denominados de dispositivos de rede, podem ser roteadores, servidores de acesso,

impressoras, computadores, servidores de rede, switches, dispositivos de armazenamento, dentre outros.

- Prof. Marcio Nogueira | marcio@nogueira.eti.br




NOGUEIRA CONSULTORIA INFORMATICA Versao Exclusiva para o curso In-Company da CHESF/2009
Prof. Marcio Nogueira Copia, reproducgéo ou utilizagdo ndo permitidos.
www.nogueira.eti.br

Um Agente € um médulo de software de gerenciamento de rede que fica armazenado em um
Dispositivo Gerenciado. Um agente tem o conhecimento das informac¢des de gerenciamento locais e traduz
estas informacdes para um formato compativel com o protocolo SNMP.

Um sistema NMS é responsavel pelas aplicacées que monitoram e controlam os Dispositivos
Gerenciados. Normalmente € instalado em um (ou mais de um) servidor de rede dedicado a estas
operacdes de gerenciamento, que recebe informacdes (pacotes SNMP) de todos os dispositivos
gerenciados daquela rede.

O framework SNMP consiste de: Agentes Mestres (Master Agents), Sub-agenteg‘:(Sulpééé,nts) e

Estacfes de Gerenciamento (Management Stations).

O Master Agent em uma rede gerenciada €, na verdade, um software sendo executado emum
dispositivo com suporte a SNMP, por exemplo, um roteador, que mterage com uma estagao de
gerenciamento. E o equivalente a um servidor, ha comunicag&o chente/servudon oua um daemon, sob o

ponto de vista de sistemas operacionais. Os subagentes sdo os responsavels ’por passarem informacgdes

especificas para o Masters Agent.

Os subagentes ou subagents séo pequenos programas. ie\rn,; ekécugéo no dispositivo com suporte a
SNMP, responsaveis pelo monitoramento de recursos. e/sklr)‘eC’ifiC(\ié" naquele dispositivo, como por exemplo, o
status de um link ethernet em um roteador, ou a quanndéde de espaco livre em um disco de um servidor.
Algumas caracteristicas dos softwares subagentes s\ﬁo

¢ Coletar informacdes de objetos gprenmados

e Configurar parametros destes objetos gerenciados

e Responder a sohcnac;oes do software de geréncia da rede

e Gerar alarmes ou traps\em determinadas situacoes

O Gerente da‘Rede ou Estac;ao de Gerenciamento ou ainda Management Station € o componente
final da arqwtetura de uma solucdo SNMP. Funciona como um cliente em uma comunicacao
cliente/servidor. Reahza requisicdes de informacdes aos dispositivos gerenciados, que podem ser
temporarias ou étravés de comandos a qualquer tempo. E ainda é o responsavel por receber alarmes
gerados pelos agentes e gerar saidas para estes alarmes, tais como, alterar (SET) o valor de um
determinado parametro gerenciado no equipamento, enviar mensagem para o celular do administrador da
rede, dentre outras.

O SNMP é um protocolo padrao usado para geréncia de redes, que define os formatos dos pedidos
gue o Gerente envia para o0 Agente e os formatos das respostas que o agente retorna, assim como o
significado exato de cada pedido e resposta. Uma mensagem SNMP é codificada com um padréo
designado de ASN.1 (do inglés: Abstract Syntax Notation.1).

O ASN.1 para permitir a transferéncia de grandes pacotes, sem desperdi¢car espago em cada
transferéncia, usa uma combinacao de tamanho e valor para cada objeto a ser transferido.

O SNMP nao define um grande nimero de comandos, em lugar disso define duas operacdes basicas:

e GET, para obter um valor de um dispositivo

e SET, para colocar um valor num dispositivo
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O comando que especifica uma operagéo de GET ou SET deve especificar o nome do objeto, que é
Unico.

Podemos definir objetos. No caso de um contador de erros de CRC e uma vez que o SNMP né&o inclui
comandos especificos para fazer reset do contador, uma forma simples é colocar zero no contador. Neste
caso, o Gerente faz o GET (leitura) do parametro desejado para determinar o estado do dispositivo. As
operacdes que controlam o dispositivo sao definidas como efeitos secundarios de SET (alterar/gravar
valores) em objetos.

[[Especifica (na verséo 1) quatro unidades de dados do protocolo (PDU): ,&-Y’j";

1. GET, usado para retirar um pedaco de informacéo de gerenmamento A\

2. GETNEXT, usado interativamente para retirar sequéncias de mforma(;ao de gerenuamento.

3. SET, usado para fazer uma mudancga no subsistema gerldo j ]

4. TRAP, usado para reportar uma notificacdo ou para outros eventos assincronos sobre o
subsistema gerido.]] / o7

Todos os objetos acessados pelo SNMP devem ter no‘rr{e‘{s‘l];{‘iéds definidos e atribuidos. Além disso,
0 Gerente e 0 Agente devem acordar 0os nomes e S|gnlf|cados das operacdes GET e SET. O conjunto de
todos os objetos SNMP é coletivamente conhemdo comd MIB (do inglés: Management Information Base). O
standard SNMP néo define o MIB, mas apenas o for}nato e o tipo de codificagdo das mensagens. A
especificacdo das variaveis MIB, assm_j g:(pmo 0 S|gn|f|cado das operacdes GET e SET em cada variavel, sao
especificados por um padrao préprio.;ﬁ <

A definicdo dos objetos do’ MIB é fé‘ifa com o esquema de nomes do ASN.1, o qual atribui a cada
objeto um prefixo longo que gaRante a unicidade do nome, a cada nome € atribuido um namero inteiro.
Também, o SNMP nap espeCIFca um conjunto de variaveis, e como a definicdo de objetos é independente
do protocolo de cemunlca(;ao permite criar novos conjuntos de varidveis MIB, definidos como standards,
para novos dlsposmvos ou novos protocolos. Por isso, foram criados muitos conjuntos de variaveis MIB que
correspondem a protocolos como UDP, IP, ARP, assim como variaveis MIB para hardware de rede como
Ethernet ou FDDI, ou para dispositivos tais como bridges, switches ou impressoras.

A verséo 2 do SNMP é uma evolucao do protocolo inicial. O SNMPv2 oferece uma boa quantidade de
melhoramentos em relacdo ao SNMPvL1, incluindo operacdes adicionais do protocolo, melhoria na
performance, seguranca, confidencialidade e comunicactes Gerente-para-Gerente. A padroniza¢gdo de uma
outra versdo do SNMP - o SNMPvV3 ainda estd em desenvolvimento, definido nos RFC 3411 -RFC 3418.

Na prética, as implementagbes do SNMP oferecem suporte para as mdltiplas versbes (RFC 3584),
tipicamente SNMPv1, SNMPv2c e SNMPv3.

9.7.9 BOOTP e DHCP

No inicio o BOOTP permitia a configuracdo automatica de impressoras e hosts de uma rede. Ele fazia
isso associando um numero MAC a um endereco IP - ou outro tipo de configuracdo. Com a evolucédo das
redes o protocolo BOOTP ficou defasado e estava encontrando problemas para a configuragdo automatica

em grandes redes. Isso desencadeou uma série de estudos e um grupo denominado IETF - Internet
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Engineering Task Force - que desenvolveu um protocolo que substituiia o BOOTP, sanando suas
limitacbes, o DHCP.

O DHCP possibilita a configuracéo automatica de hosts numa rede. Isso facilita muito o trabalho de
um profissional que esteja fazendo a configuracdo da rede. Por exemplo, numa rede de poucos
computadores a configuracdo maquina a maquina na rede ndo € um trabalho tdo arduo. Porém, se a rede
for muito extensa - 100 ou mais computadores - esse trabalho se torna um verdadeiro calvario. Com o
DHCP atuando, esse trabalho é reduzido. Ele faz a distribuicdo de IPs de acordo com as reqwsu;oes dos

hosts que entram na rede.

Outro bom exemplo do uso do DHCP s&o os provedores de acesso a internéi,,Erfh"siu‘a maioria 0
cliente - usuario - recebe um ip diferente para cada nova conexdo. Isso torna-se posswe] com a aplicacéo
hibrida do DHCP com um servi¢o de PPP - Point to Point Protocol, por exemplo Sem \DHCP um ou mais
funcionarios da empresa provedora de acesso deveriam visitar os cllentes para conflgurar a conexdo. E a
cada problema que o0 servico viesse a ter esses mesmos funcuonanos deveriam visitar novamente os

clientes. A provedora de acesso teria mais custos conflgurando ag maqumas dos clientes do que lucro com

;“\
VN

0 servico prestado.
O DHCP, Dynamic Host Configuration Protocol e um protocolo de servigco TCP/IP que oferece
configuracdo dindmica de terminais, com concessao de énderegos IP de host e outros parametros de
configuracdo para clientes de rede. Este protocolo e\o sucessor do BOOTP gue, embora mais simples,
tornou-se limitado para as exigéncias atuals O DHCP surgiu como standard em Outubro de 1993. O RFC
2131 contém as especificacbes mais atuals (Margo de 1997). O ultimo standard para a especificacdo do
DHCP sobre IPv6 (DHCPVG) foir publlcado a Julho de 2003 como RFC 3315.
Resumidamente, o DHCF\> opera da seguinte forma:
o e Um cliente envia um pacote UDP em broadcast
(destinado a todas as maquinas) com um pedido DHCP;
| l [Pn— J l DHCPOFFER ‘_ J ¢ Os servidores DHCP que capturarem este pacote
IS = irdo responder (se o cliente se enquadrar numa série de

critérios — ver abaixo) com um pacote com configuracdes

3 4 onde constara, pelo menos, um endereco IP, uma

A B A
S | <> L gateway, servidores de DNS, etc.

| | —— ] L|\ Bl chomex € J mascara de rede e outros dados opcionais, como o
= o

O DHCP usa um modelo cliente-servidor, no qual o
servidor DHCP mantém o gerenciamento centralizado dos enderecos IP usados na rede.
Detalhadamente, o DHCP opera da seguinte forma:
Para encontrar seu endereco IP, uma maquina recéme-inicializada numa rede com um servidor DHCP
realiza por padréo os seguintes passos:
1. A magquina cliente transmite via broadcast um pacote UDP chamado 'DHCP DISCOVER'.
2. O servidor recebe a requisicao e oferece um IP através de um pacote 'DHCP OFFER'.
3. O novo cliente recebe a oferta do IP e solicita um ‘'lease' do IP ofertado através do pacote 'DHCP
REQUEST".
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4. O servidor recebe a confirmacgéo e garante oficialmente o 'lease’ do IP ao cliente através do pacote
'DHCP ACK'.

5. Se o cliente ainda estiver utilizando o IP e o tempo de 'lease’ estiver acabando ele solicita ao
servidor que o tempo do 'lease' seja estendido.

6. O servidor envia um 'ACK' garantindo o prolongamento do prazo de utilizacdo do IP pelo cliente.

DHCP Client

STEP 1: Client sends DHCP Server
DHCPDISCOVER

broadcast packet STEF 2: Server receives

-
[il DHCPDISCOVER packet

and offers available IP address
to client by sending DHCPOFFER

DHCP Client

STEF 3: Client receives DHCFPOFFER
and sends DHCPREQUEST reguesting

the IP address lease offered

DHCP Server

STEFP 4: Server raceives
DHCPREQUEST and grants
IP address lease officially by
sending DHCPACK

DHCP Client

DHCP Server

STEP 5: Client requests
egxtensicn on lease

bafore it expires.
Iil -

DHCP Client

STEP &: Server sends ACK ta client granting an
extension on the IP address lease.

—

O DHCP oferece trés tipos de alocacéo de enderecos IP:

e Atribuicdo manual - Onde existe uma tabela de associacédo entre o Endereco MAC do cliente (que
sera comparado através do pacote broadcast recebido) e o endereco IP (e restantes dados) a fornecer. Esta
associacao é feita manualmente pelo administrador de rede; por conseguinte, apenas os clientes cujo MAC
consta nesta lista poderéo receber configuragdes desse servidor;

¢ Atribuicdo automatica - Onde o cliente obtém um endereco de um espaco de enderecos possiveis,
especificado pelo administrador. Geralmente ndo existe vinculo entre os varios MAC habilitados a esse
espaco de enderecos;
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¢ Atribuicdo dindmica - O Unico método que dispde a reutilizacdo dindmica dos enderecos. O
administrador disponibiliza um espaco de enderecos possiveis, e cada cliente tera o software TCP/IP da sua
interface de rede configurados para requisitar um endereco por DHCP assim que a maquina arranque. A
alocacéo utiliza um mecanismo de aluguer do endereco, caracterizado por um tempo de vida. Apds a
magquina se desligar, o tempo de vida naturalmente ird expirar, e da proxima vez que o cliente se ligue, o
endereco provavelmente sera outro.

Algumas implementacdes do software servidor de DHCP permitem ainda a actualizacdo dindmica dos

servidores de DNS para que cada cliente disponha também de um DNS. Este mecanisnj};) gtil' a o protocolo

de atualizac@o do DNS especificado no RFC 2136

9.7.10 TLSe SSL RN

O Transport Layer Security - TLS (em portugués: Protocolo de Camada de Sockets Segura) e 0 seu
predecessor, Secure Sockets Layer - SSL, sao protocolos; crlptograflcos gue provéem comunicagao segura
na Internet para servigos como email (SMTP), navegagao por paglnas (HTTP) e outros tipos de
transferéncia de dados. Ha algumas pequenas dlferengas entre 0 SSL 3.0 e 0 TLS 1.0, mas o protocolo
permanece substancialmente o mesmo. O termo "S?}L" usado aqui aplica-se a ambos os protocolos, exceto
se disposto em contrario. O protocolo. SSIr 3. 0 tambem € conhecido como SSL3, e 0 TLS 1.0 como TLS1 ou
ainda SSL3.1. : '

Baseia-se no protocolo TCP da swte TCP/IP e utiliza-se do conceito introduzido por Diffie-Hellman

nos anos 70 (criptografia de"‘cha\‘}e‘bﬂblica) e Phil Zimmerman (criador do conceito PGP).

Desenvolvido pela Netscapé 0 SSL verséo 3.0 foi langado em 1996, e serviu posteriormente de base
para o desenvolwmento do TLS vers&o 1. 0, um protocolo padronizado da IETF originalmente definido pelo
RFC 2246. Grandes mstltmgoes financeiras como Visa, MasterCard, American Express, dentre outras,
aprovaram ) SSL para comércio eletronico seguro na Internet.

O SSL opera de forma modular, possui design extensivel, e apresenta compatibilidade entre pares
com versoes diferentes do mesmo.

O SSL é um protocolo que fornece privacidade e integridade entre os dois aplicativos de
comunicacao, utilizando TCP/IP. O Hypertext Transfer Protocol (HTTP) para a World Wide Web utiliza SSL
para executar comunicagfes seguras.

Os dados que vem e voltam entre o cliente e o servidor séo criptografados utilizando um algoritmo
simétrico, como DES ou RC4. Um algoritmo de chave publica -normalmente RSA- é utilizado para trocar as
chaves criptografadas e para as assinaturas digitais. O algoritmo utiliza a chave publica no certificado digital
do servidor. Com o certificado digital do servidor, o cliente pode verificar a identidade do servidor. As
versBes 1 e 2 do protocolo SSL fornecem somente autenticacdo de servidor. A verséo 3 inclui autenticacao
de cliente, utilizando os certificados digitais do servidor e do cliente.

Uma conexdo SSL é iniciada sempre pelo cliente. No inicio da sesséo do SSL, um protocolo de
reconhecimento SSL é executado. Esse protocolo de reconhecimento produz os parametros criptograficos

da sessao. Uma visao geral simplificada de como o protocolo de reconhecimento é processado sera
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mostrada abaixo. Esse exemplo assume que a conexao SSL esta sendo estabelecida entre um navegador

da Web e um servidor da Web.

0 clierte ervia solictagdo de sezsdo sequra
(HTTFS:Malgumservidor.orgfalgursdades. htmi) ..

O Servidor envia o certificado X509
contendo a chave plblica do Servidar,

<

O Cliente autertica o cerificado na lista de Cas conhecidos. [(Se o CAfor desconhecido,
o navegador pode dar u:-psla-:- an wsuario de aceitar o cerificada a seu proprio risco)

0 Clierte gera uma chave randdmica siméatrica e
criptografa a wtilizando a chave publica do Servidar, I

Oz Clientes & Servidores, ambas, agarasabem a chave zimétrica & criptografam
oz dados do usuario final utilzando a chave simétrica enquanto dura asess Eu.l

<

(¢

1. Ocliente enwa un’fa mensagem "ola" ao cliente que lista as capacidades criptograficas do cliente

(cIaSSIficada\em oxdem de preferéncia do cliente), como a versdo do SSL, os cipher suites suportados
pelo chente e bs metodos de compactacao de dados suportados pelo cliente. A mensagem também
contém um ndmero aleatdrio de 28 bytes.

2. O servidor responde a mensagem "ola" do servidor que contém o método criptografico (cipher suite) e o
método de compactacéo de dados selecionado pelo servidor, o ID da sesséo e outros niumeros
aleatorios.

Nota: O cliente e o servidor deve suportar pelo menos um cipher suite (conjunto de cifras criptogréficas)
comum, caso contrario o protocolo de reconhecimento falhara. O servidor escolhe normalmente o cipher
suite comum mais resistente.

3. O servidor envia seu certificado digital. (O servidor utiliza certificados digitais X.509 V3 com SSL.). Se o
servidor utilizar SSL V3 e ser a aplicagéo servidor (por exemplo, o servidor da Web) exigir um certificado
digital para autenticacéo do cliente, o servidor enviara uma mensagem de "pedido de certificado digital".
Na mensagem "pedido de certificado digital”, o servidor envia uma lista de tipos de certificados digitais
suportados e os nomes distintos de autoridades de certificacao aceitaveis.

O servidor envia uma mensagem de servidor "ola enviado" e aguarda uma resposta do cliente.
Ao receber a mensagem de servidor "ola enviado", o cliente (navegador da Web) verifica a validade do

certificado digital do servidor e verifica se os parametros de "ola" no servidor séo aceitos. Se o servidor
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solicitar um certificado digital do cliente, o cliente enviard um certificado digital e, se nenhum certificado
digital apropriado estiver disponivel, o cliente enviara um alerta "nenhum certificado digital”. Esse alerta
€ apenas um aviso, mas a aplicacao do servidor pode causar falha na sesséo se a autenticagcao do
cliente for obrigatéria.

6. O cliente envia uma mensagem "intercambio de chave do cliente". Essa mensagem contém o segredo
pré-master, um nimero aleatdrio de 46 bytes utilizado na geracao de chaves de criptografia simétrica e
chaves de MAC (cddigos de autenticacdo de mensagens), criptografados com a chave pL’Jinca do
servidor. Se o cliente enviar um certificado digital para o servidor, o cliente envia uma m1ensagem

"verificacdo de certificado digital" assinado com a chave privativa do cliente. Venﬂcan 0 a assinatura

dessa mensagem, o servidor pode analisar explicitamente a propriedade do certlflcado ;d|g|tal do cliente.

Nota: Um processo adicional para verificar o certificado digital ndo é necessarlo \,Sef 0 servidor néo tiver
uma chave privativa que pertencga ao certificado digital, ele ndo podera descrlptografar o segredo pré-
master e criar as chaves corretas para o algoritmo de cnptograﬂa.snﬁetnca, e 0 protocolo de

reconhecimento ira falhar.

7. O cliente utiliza uma série de operagdes criptogréficas p’a‘ri"i Kcorli\“\/‘ér'v[er um segredo pré-master em um
segredo master, a partir do qual todos os materiais de‘ Chave eX|g|dos para criptografia e para
autenticacéo de mensagem é derivado. Entao 0 cheﬁte,enwa uma mensagem "alterar cipher spec" para
para fazer o servidor ir para o cipher swte negoc]ado mais recente. A mensagem de texto enviada pelo
cliente (a mensagem "concluido’ ) e a‘ pnmelra mensagem criptografada com esse método cipher e

essas chaves.

O servidor responde a mensagem “alterar cipher spec" e "concluido” por si s6.

O protocolo de reconhecime ﬁtd SSL é concluido e os dados do aplicativo criptografados podem ser

enviados.

(0] SecureSockets Layer V3 pode utilizar os certificados digitais do servidor bem como as do cliente.
Como explicad\b aﬁtériormente, os certificados digitais do servidor séo obrigatérias para uma sesséo SSL,
enguanto os certificados digitais do cliente sdo opcionais, dependendo dos requisitos de autenticacédo do
cliente.

O PKI (public key infrastructure) utilizado pelo SSL permite quaisquer nimeros de autoridades de
certificacdo de raiz. Uma organizag&o ou um usuario final deve decidir quais CAs serdo aceitas como
confiaveis. Para poder verificar os certificados digitais do servidor, o cliente deve possuir os certificados
digitais de raiz CA utilizados pelo servidor.

Se uma sessdo SSL esta para ser estabelecida com um servidor que envia um certificado digital com
raiz CA que nédo esta definido no arquivo truststore de cliente, a sessdo SSL ndo sera estabelecida. Para
evitar essa situacdo, importe o certificado digital de raiz CA para o0 armazenamento de chave ou o truststore
de cliente.

Se a autenticacao do cliente for utilizada, o servidor exigira a posse dos certificados digitais de raiz
CA utilizados pelos clientes. Todos os certificados digitais de raiz CA que ndo fazem parte do
armazenamento de chave de servidor padrdo devem ser instalados usando o utilitario ikeyman antes da

emissédo dos certificados digitais do cliente feita por CAs.
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10 COMPETENCIA 5 - PRATICA DE CABEAMENTO EM REDES

10.1 CRIMPAGEM DE CABOS DIRETOS E INVERTIDOS

A ferramenta basica para crimpar os cabos é o alicate de crimpagem. Ele "esmaga" os contatos do
conector, fazendo com que as facas-contato perfurem a cobertura plastica e fagam contato com os fios do
cabo de rede: N
E possivel comprar alicates de crimpagem razoaveis p&t théq ﬁnais de 50
reais, mas existem alicates de crimpagem para uso proﬂSSiona1que custam
bem mais. Existem ainda "alicates" mais barat/q\s"'cninﬁxéljgd'r"po feito de

 papeldo da embalagem.

plastico, que sdo mais baratos, mas néo xj'/élé ;
AN

. . . S NN T . .
Alicates de crimpagem precisam ser fortes e precisos, por isso evite

AR

produtos muito baratos. AN

Antes de iniciar, observe o alicate de crimpagem. ,Néie,xeo{i__s;_tem dois tipos de guilhotinas: uma para
desencapar os cabos e outra para aparar os fios.. Em'alguh:‘s:caéos existe um sulco no qual o cabo deve ser
inserido para ser descascado. Existe tambémhrﬁ\c%éﬁﬁb% no qual serdo crimpados os conectores RJ-45.

Ao crimpar os cabos de rede, o primeiro passo é descascar 0s cabos, tomando cuidado para néo ferir
os fios internos, que séo bastante finos. Normalmente, o alicate inclui uma saliéncia no canto da guilhotina,
gue serve bem para isso. Existem também descascadores
de cabos especificos para cabos de rede, que sdo sempre
um item bem-vindo na caixa de ferramentas:
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Os quatro pares do cabo sao diferenciados por cores. Um par € laranja, outro € azul, outro € verde e
0 Ultimo é marrom. Um dos cabos de cada par tem uma cor sélida e o outro € mais claro ou malhado,
misturando a cor e pontos de branco. E pelas cores que diferenciamos os 8 fios.

O segundo passo é destrangar os cabos, deixando-os soltos. Para facilitar o trabalho, descasque um
pedaco grande do cabo, uns 5 ou 6 centimetros, para poder organizar os cabos com mais facilidade e

depois corte o0 excesso, deixando apenas a meia polegada de cabo (1.27 cm, ou menos) que entrara dentro

do conector.

pouco de prat|ca pQ|s yoce precisa

segurar 0 cabocom ‘uma das maos,

/»/ </

mantendO\os flos/na ordem correta e

maneJar 0 alf?cate com a outra. A guilhotina

- (q um corte reto, deixando os fios prontos
\ paré serem inseridos dentro do conector,
: 'voce s0 precisa manté-los firmes enquanto
encaixa e crimpa o conector.

Existem dois padrdes para a ordem
dos fios dentro do conector, o0 EIA 568B (0

mais comum) e o EIA 568A. A diferenca

entre os dois é que a posicao dos pares

de cabos laranja e verde s&o h\\/ertldos dentro do conector.

z

Existe muita dlscuséao ém relagdo com qual dos dois é "melhor”, mas na pratica ndo existe diferenca

de conectlwdade eni:re s"dms padrdes. A Unica observacgéo é que vocé deve cabear toda a rede utilizando
0 mesmo padrao Cémo 0 EIA 568B ¢é de longe 0 mais comum, recomendo que vocé o utilize ao crimpar
seus proprios cabos
Uma observa(;ao € gue muitos cabos séo certificados para apenas um dos dois padrdes; caso
encontre instrucdes referentes a isso nas especificagdes, ou decalcadas no préprio cabo, crimpe os cabos
usando o padrao indicado.
No padréo EIA 568B, a ordem dos fios dentro do conector (em ambos os lados do cabo) é a seguinte:
1- Branco com Laranja
2- Laranja
3- Branco com Verde
4- Azul
5- Branco com Azul
6- Verde

7- Branco com Marrom

8- Marrom
Os cabos sdo encaixados nessa ordem, com a trava do conector virada para baixo, como no

diagrama.
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Ou seja, se vocé olhar o conector "de cima", vendo a trava, o par de fios laranja estara a direita e, se
olhar o conector "de baixo", vendo os contatos, eles estardo a esquerda. Este outro diagrama mostra melhor

como fica a posi¢édo dos cabos dentro do conector:

O cabo crimpado com a mesma disposicdo de fios em ambos os lados do cabo é chamado de cabo
"reto", ou straight. Este é o tipo "normal” de cabo, usado para ligar os
micros ao switch ou ao roteador da rede. Existe ainda um outro tipo de
cabo, chamado de "cross-over" (também chamado dqa cabo cross, ou
12345678 cabo cruzado), que permite ligar diretamente d0|s mncrbs sem

precisar do hub ou switch. Ele é uma opgao mals barata guando vocé

tem apenas dois micros. A
No cabo cruzado, a posicéo. dos flOS é dlferente nos dois

conectores, de forma que o par usado para enviar dados (TX) seja

Par 2 ligado na posicéo de recept;éa (RX) do segundo micro e vice-versa.

De um dos lados a pmagem e a mesma de um cabo de rede normal,

enguanto no outro a posi¢do dos pares verde e Iaranja sao‘«trocados Dai vem 0 nome cross-over, que

significa, literalmente, "cruzado na ponta":

Para fazer um cabo cross-over, vocé crimpa uma das pontas seguindo o padrao EIA 568B que vimos
acima e a outra utilizando o padrédo EIA 568A, onde séo trocadas as posi¢des dos pares verde e laranja:
1- Branco com Verde
2- Verde
3- Branco com Laranja
4- Azul
5- Branco com Azul
6- Laranja
7- Branco com Marrom
8- Marrom
A maioria dos switches atuais sdo capazes de "descruzar” (autosense) os cabos automaticamente
guando necessario, permitindo que vocé misture cabos normais e cabos cross-over dentro do cabeamento
da rede. Gracas a isso, a rede vai funcionar mesmo que vocé use um cabo cross-over para conectar um

dos micros ao hub por engano.
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Este cabo cross-over "classico" pode ser usado para ligar placas de 10 ou 100 megabits, onde as
transmissdes sdo na realidade feitas usando apenas dois dos pares dos cabos. Placas e switches Gigabit
Ethernet utilizam os quatro pares e por isso precisam de um cabo cross-over especial, crimpado com uma
pinagem diferente. Usando um cabo cross convencional, a rede até funciona, mas as placas sao forcadas a
reduzir a velocidade de transmisséo para 100 megabits, de forma a se adaptarem ao cabeamento.

Para fazer um cabo cross-over Gigabit Ethernet, vocé deve utilizar o padréo EIA 568B (Branco com
Laranja, Laranja, Branco com Verde, Azul, Branco com Azul, Verde, Branco com Marrom, Marrom) de um
dos lados do cabo, como usaria ao crimpar um cabo normal. A mudanga vem ao crimpa{rﬁﬁo‘q?'ﬁ_‘t‘rdlado do
cabo, onde é usada a seguinte pinagem: A\

1- Branco com Verde
2- Verde

3- Branco com Laranja
4- Branco com Marrom
5- Marrom

6- Laranja

7- Azul

8- Branco com Azul

Muitos switches e também algumas pIacas‘a |gab|t podem ser ligados diretamente usando cabos
straight, pois os transmissores sao capazps de ajustar a transmisséo via software, recurso chamado de
Auto-MDI/MDI-X. Entretanto, nem todos os d|sp05|t|vos suportam o recurso, de forma que os cabos cross-

over ainda sao necessarlosyem.dwersas,,sﬂuagoes. Revisando, os padrbes para os trés tipos de cabos séo:
N\

Cabo straight (10, 100 ou 1000 megabits):

1- Branco com Laranja

~ | 2- Laranja

3- Branco com Verde
4- Azul

5- Branco com Azul

6- Verde

7- Branco com Marrom

8- Marrom

1- Branco com Laranja
2- Laranja

3- Branco com Verde
4- Azul

5- Branco com Azul

6- Verde

7- Branco com Marrom

8- Marrom

Cabo cross-over (10 ou 100 megabits):

1- Branco com Laranja
2- Laranja

3- Branco com Verde
4- Azul

5- Branco com Azul

6- Verde

7- Branco com Marrom

8- Marrom

1- Branco com Verde
2- Verde

3- Branco com Laranja
4- Azul

5- Branco com Azul

6- Laranja

7- Branco com Marrom

8- Marrom
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Cabo cross-over para Gigabit Ethernet
1- Branco com Laranja 1- Branco com Verde
2- Laranja 2- Verde
3- Branco com Verde 3- Branco com Laranja
4- Azul 4- Branco com Marrom
5- Branco com Azul 5- Marrom \
6- Verde 6- Laranja )
7- Branco com Marrom 7- Azul
8- Marrom 8- Branco com Azul

fios, pois isso, ao invés de ajudar, serviria apenas para causar maKL{ Qontato deixando frouxo o encaixe com

LA ‘\\/>

0s pinos do conector.

A funcdo do alicate é fornecer presséo suficiente para\qu}a 0s pinos do conector RJ-45, que

internamente possuem a forma de laminas, esmaguem 6sﬁos do cabo, alcancando o fio de cobre e criando

0 contato:

_____ Como os fios dos cabos de rede sdo
| bastante duros, é preciso uma boa

dose de forca para que o conector

fique firme, dai a necessidade de usar

um alicate resistente. Ndo tenha medo

— de quebrar ou danificar o alicate ao

crimpar, use toda a sua forca:

E preciso um pouco de atencéo ao

cortar e encaixar os fios dentro do
conector, pois eles precisam ficar
perfeitamente retos. Isso demanda um
pouco de pratica. No comego, vocé vai
sempre errar algumas vezes antes de
conseguir.

Veja que o que protege os cabos

contra as interferéncias externas sao

justamente as trancas. A parte destrancada que entra no conector é o ponto fraco do cabo, onde ele é mais
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vulneravel a todo tipo de interferéncia. Por isso, é recomendavel deixar o menor espacgo possivel sem as
trancas. Para crimpar cabos dentro do padréo, vocé precisa deixar menos de meia polegada de cabo (1.27

cm) destrangado. Vocé s6 vai conseguir isso cortando o excesso de cabo solto antes de encaixar o

conector, como na foto:

Outra observagéo é que, além de ser preso pelos
conectores metalicos, o cabo é preso dentro do
conector através de uma trava plastlca que é
também presa ao crimpar o cabo A1 t(a\>a prende o
cabo através da cobertura plast[cfa, por ISSO é
importante cortar todo o eressq\de cabo

destrangado, fazendo C orh que parte da cobertura

plastica fique dentro \conector e seja presa pela

trava. Sem ISSO os cohtatos podem facilmente ser

/\1
oY

rompldosc m qualquer esbarrdo, tornando a rede

como uﬁq todo menos confiavel.

Além do cabo e do conector RJ-45, existem d0|s acessor)os gue vocé pode ou ndo usar em seus
cabos, conforme a disponibilidade. O prlmelro sao as ca@as plastlcas (boots), que séo usadas nas pontas
dos cabos para melhorar o aspecto visual. Por estarém disponiveis em varias cores, elas podem ser
também usadas para identificar os cabos* mas com excegao disso elas s@o puramente decorativas, ndo
possuem nenhuma outra funcgéo. Para:us ! asx basta colocar a capa antes do conector:

. ;/ «
? O segundo sdo os inserts, que sdo um tipo de suporte plastico que vai
dentro do conector. Depois de destrancar, organizar e cortar o excesso
de cabo, vocé passa os 8 fios dentro do insert e eles os mantém na

posicao, facilitando o encaixe no conector.

Os conectores RJ-45 projetados para uso em conjunto com o

/

insert possuem um espago interno maior para acomodé-lo. Devido a isso, 0s inserts sdo fornecidos em

conjunto com alguns modelos de conectores e raramente sdo vendidos separadamente:
O primeiro teste para ver se os cabos foram crimpados
corretamente é conectar um dos micros (ligado) ao switch e ver
se os LEDs da placas de rede e do hub acendem. Isso mostra
gue os sinais elétricos enviados estao chegando até o switch e
gue ele foi capaz de abrir um canal de comunicagdo com a placa.

Se os LEDs nem acenderem, entdo néo existe o que fazer.
Corte os conectores e tente de novo. Infelizmente, os conectores
sdo descartaveis: depois de crimpar errado uma vez, vocé precisa usar outro novo, aproveitando apenas o
cabo. Mais um motivo para prestar atencao ;).

Existem também aparelhos testadores de cabos, que oferecem um diagndstico muito mais
sofisticado, dizendo, por exemplo, se os cabos s&o adequados para transmissfes a 100 ou a 1000 megabits
e avisando caso algum dos 8 fios do cabo esteja rompido. Os mais sofisticados avisam inclusive em que

ponto o cabo esta rompido, permitindo que vocé aproveite a parte boa.
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10.2 TESTE DE CABOS

Esses aparelhos serdo
bastante Gteis se vocé for crimpar
muitos cabos, mas sao
dispenséaveis para trabalhos
esporadicos, pois é muito raro que
0s cabos venham com fios
rompidos de fabrica. Os cabos de
rede apresentam também uma boa
resisténcia mecéanica e
flexibilidade, para que possam
passar por dentro de tubulagdes.

Quase sempre 0s problemas de

transmissao surgem por causa de
conectores mal crimpados.
Existem ainda modelos mais \V )

simples de testadores de cabos, que chegam a custar em torno de 20 reais. Eles realizam apenas um teste

de continuidade do cabo, checando se o srnal/eletrlco chega até a outra ponta e, verificando o nivel de
atenuacao, para certificar-se det que ela cumpre as especificagbes minimas. Um conjunto de 8 leds se
acende, mostrando o status de\{:ada um dos 8 fios. Se algum fica apagado durante o teste, vocé sabe que o
fio correspondente esta pértldo A limitac&o é que eles ndo sio capazes de calcular em que ponto o cabo
esta partido, de forma qué/a sua Unica opgdo acaba sendo trocar e descartar o cabo inteiro.

Uma cuhotydade com relacdo aos testadores € que algumas placas-mée da Asus, com rede Yukon

Marvel (e, eventualmente outros modelos lancados futuramente), incluem um software testador de cabos,
que pode ser acessado pelo setup, ou através de uma interface dentro do Windows. Ele funciona de uma
forma bastante engenhosa. Quando o cabo esta partido em algum ponto, o sinal elétrico percorre o cabo até
0 ponto onde ele estd rompido e, por ndo ter para onde ir, retorna na forma de interferéncia. O software
cronometra o tempo que o sinal demora para ir e voltar, apontando com uma certa precisdo depois de
guantos metros o cabo esta rompido.

Outra dica é que no padrdo 100BASE-TX sdo usados apenas os pares laranja e verde para transmitir
dados. Vocé pode tirar proveito disso para fazer
um cabo mini-crossover para levar na sua caixa
de ferramentas, usando apenas os pares laranja
e verde do cabo. De um lado a pinagem seria:
branco com laranja, laranja, branco com verde,
nada, nada, verde, nada, nada; e do outro seria:
branco com verde, verde, branco com laranja,

nada, nada, laranja, nada, nada:
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Este é um cabo fora do padréo, que ndo deve ser usado em instala¢des, mas, em compensacao,
ocupa um volume muito menor e pode ser
Util em emergéncias.

Outro componente que pode ser Util
em algumas situacdes é o conector de
loopback, que é usado por programas de
diagnéstico para testar a placa de rede. Ele é
feito usando um Unico par de fios, ligado nos
contatos 1, 2, 3 e 6 do conector, de forma

gue os dois pinos usados para enviar dados

dados de volta:

A pinagem do conector de loopback é:

1- Branco com laranja

2- Laranja

N

/

3- Branco com laranja (retornando) \ —

4- nada N "’

5- nada

6- Laranja (retorando)

AN

7- nada
8- nada o2
L

Ao plugar Q—eimédt?(")‘jr na placa de rede, vocé notara que o link da rede € ativado. Ao usar o comando
"mii-tool" no~L\rxp‘d)§‘;’ﬁ:pqr\\xéxemplo, voce teria um "ethO: no link" com o cabo de rede desconectado e passaria

aterum "etHO:\n‘e@‘btriated 100baseTx-FD, link ok" depois de encaixar o conector de loopback.
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11 COMPETENCIA 6 — SISTEMAS OPERACIONAIS CLIENTES DE REDE

11.1 FAMILILIA DE SISTEMAS OPERACIONAIS CLIENTES

Agora que sabemos como funcionam as redes vamos estudar um pouco sobre os clientes da rede.
Em especial, iremos adotar neste curso os sistemas operacionais proprietarios da Microsot. Para comecar,
iremos estudar a evolucao dos sistemas operacionais clientes ao longo dos anos, e aprofundaremos nossos

estudos com a adoc¢do do Windows XP Professional, por ser este ainda o mais utilizadd’,/ﬁos‘\‘dias\“. de hoje.

[ MS-DOS ]

Linha para uso |~ Linha parauso
Residencial A~ Empresarial
| A0V S |
p I N 1 Lo W 1
Windows 3.1 [ Windows 3.11 ] [NTWQrkét?ﬂion 3.5] [NT Workstation 3.51]

( Windows 95 ) (NT Workstation 4.0 )
( Wndows 98 ) [ 2000 Professional )
([ windows ME ) SN ([ Windows 98
( XP Home Ve ( (" XP Professional

" 2 VVista Home ] [ Vista Professional

A Microsoft inicia suas operagdes internacionais com o sistema operacional MS-DOS, de Microsoft

Data Operation System, por volta de 1986. Sua criacdo esta diretamente relacionada com a exploséo de
consumo e producéo dos IBM/PC. Os primeiros computadores pessoais vendidos massivamente. O MS-
DOS era composto apenas por uma interface de console, muito parecida com a interface ndo-grafica dos
Linux hoje em dia.

Relativamente simples de operar, possuia como nucleo principal de interacdo com o usuario o
programa command.com, localizado na raiz do disco rigido. O command.com era uma colecdo de outras
ferramentas, como: dir, move, attrib, del, copy, mem, type, etc. Associado com outras ferramentas, como:

deltree, format, fdisk, etc.

- Prof. Marcio Nogueira | marcio@nogueira.eti.br



NOGUEIRA CONSULTORIA INFORMATICA

Prof. Marcio Nogueira
www.nogueira.eti.br

C:\>memn

Memory Type

Conven

= EMM3B6 is using XM3 memory to simulate EM3 memory as needed.

Versao Exclusiva para o curso In-Company da CHESF/2009

Copia, reproducgéo ou utilizagdo ndo permitidos.

Z b49K 29 671K
76K 583K

32 000 (32 768 000 bytes
29 328 (30 031 872 bytes

Free EMS memory may change as free XMS memory changes.

Largest executable program size 560K (573 520 bytes)

(0]
Total memory 32 320K
Total under 1 MB 659K
a Total Expanded (EMS)
Free Expanded (EMSJ)s=
Largest free upper memory
o MS=D05 is resident in the

Para aqueles que
tiverem a curiosidade de
testar versdes antigas do MS-
DOS ou do Windows, é
possivel baixar gratuitamente
no site da microsoft,
http://www.microsoft.com/win
dows/products/winfamily/virtu
alpc/default.mspx, o software
MS

de méaquinas virtuais, 0'
Virtual PC. "

block 16K (16 368 bytes)
high nemory area.

Como sucessor do MS-DOS, porém
ainda dependente do MS-DOS, surge
Windows. As versdes iniciais do
Windows, 1.0 e 2.0, foram pouco
utilizadas no Brasil. A primeira versao
tornar-se popular de fa}fo foio
Windows 3.1, por‘:\,//‘(;‘jltz;‘de 1992. (0]
sistema apresenté\fé' Urha interface

grafica com icéneS; para interagdo com

usudrio. .

/

Program Manager

Cile Options Yindow llclp

='| Main |'|A

(=1l = =1\ =

Games | V=

i il =
|afw|
] @
g Solitaire Meversi Minssveeper
*ing

12

i
3

N1

Accessolies

Startlp

About Program Manager

Yersion 3.1

k=

$

i Micrasoft Windows Program Manager
:

Y

1

\ Copwight © 1385-1932 Microsoft Corp.

O site http://www.kernelthread.com/mac/vpc/win.html, apresenta uma relacéo de sistemas possiveis

de serem instalados no MS Virtual PC. Através do Virtual PC é possivel instalar e executar outro sistema

operacional sem precisar modificar nada em seu atual computador.

Uma observacédo importante sobre o Windows 3.1 é que ele ndo é classificado tecnicamente como

um sistema operacional e sim como uma aplicacdo. Como aplicacéo ele depende do sistema operacional

MS-DOS para poder ser executado. Muitos especialistas classificam o Windows 3.1 como mais do que uma

aplicacdo, como um ambiente operacional, em funcdo de que ele serve de suporte para a execugéo de

varias outras aplicagfes que nao podem ser executadas em MS-DOS nativo.
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Por volta de 1993, com a evolucéo das redes de computadores e consequentemente a necessidade
de compartilhamento de periféricos e arquivos, foi lan¢gado o Windows 3.11, também conhecido como

Windows for Workgroups.

As diferencas basicas em relacéo ao Windows 3.1 € que o
Windows 3.11 fornecia um suporte melhorado para trabalho em rede e
um pouco mais de estabilidade em relagdo ao Windows 3.1. Esta foi a
Gltima verséo do Windows baseada na tecnologia de 16 bits.

Em 25 de Agosto de 1995 uma nova revolugao muda}ia 0s

\\ \J
computadores para sempre. Lancado o Wlndows 95, ,Um\ sistema

operacional baseado na tecnologia de 32 blts bm furna mterface

completamente nova em relacéo as versoeS; antenafas do Windows.

,\/

d-mrrzlr = :
Dieakio

O bot&o Iniciar, a barra de u..:.;..;...... ) B e Conpuier En E3 m_’]

= 3 Flogpy ) SO
tarefas, o explorer, entre outros =3 5 Pl (8] e iy Cloi meanerch
=1

S vsthed £ L et
== Sides on Prser ) =
S Inlg on Malsir % gty MU W 20t POMCLA Moder
o | = Transte o Tea g

i) Forks m i

o Dot Pl (it i it o T it s i
1l Prinkein

Histrirwk: gl

elementos que hoje sdo muito

* ko

bem conhecidos, foram novidades
trazidas pelo Windows 95. Nesta

mesma época a Microsoft jé ‘ i R -
dlspomblllzava versdes do NT \\‘ { Al o L l ﬂ-’

A estratégia da Microsoft em trabalhar com duas linhas de producgéo, Windows 3.1 ou 95 e NT,

geraram confusdes e problemas entre os usudrios. Por um lado, a Microsoft defendia que a linha
empresarial precisava ser mais estavel, ou seja, menos susceptivel a erros de softwares ou drivers. Para
isso compilou o seu kernel com poucas opg¢des de periféricos, aumentou a seguranga contra a execu¢ao de
aplicativos e aumentou o suporte as tecnologias de rede existentes. Por outro lado, isso tornou o NT um
sistema de dificil operacdo, pouco atrativo e de fato voltado para aplica¢des exclusivamente empresariais.
Usuarios domésticos que se aventuraram a usar NT acabaram percebendo a necessidade de hardware
mais potente, jogos ndo eram executados, muitos aplicativos legados do Windows 95 ndo eram mais
suportados no NT. Em fim, o NT comegou a receber muitas criticas, ora positivas pela estabilidade e
seguranca, ora negativas pela auséncia de suporte a softwares e periféricos, e necessidade de hardware
mais potente para ser executado.
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Neste momento a Microsoft ja falava em unificar as duas linhas do Windows. Uma nova versdo do NT
foi langada: NT Workstation 4.0 e NT Server 4.0. Esta
A Administrative Wizards

Bockup era a versdo do NT baseada na tecnologia de 32 bits
ODHEPManager ) . L.

= Disk Acinistator e com cara de Windows 95. Melhorias substanciais
Evertt Wiewer

(g Lsmeitizezs: foram feitas em relacéo a verséo anterior do NT.

G Migration Tool for Netware

L3 @t Muitos acreditaram ser esta a versao unificada

2 Performance Manitor

i’ z::m:egj’““"“ prometida, tanto que muitas em presas e usuarios
), System Policy Editor

@ User Manager for Domains
43 windows NT Diagnostics

3 ) NS Manage 4.0 como sistema operacional par(ias estagoes da

N (= Accessoiies
% Startup
3 .
£ Books Online
+ M8 Command Prompt
@ Windows NT Explarer
e

domésticos comecaram a adotar 0 NT Workstatlon

(8 Statup
rede e seus computadores p\essoalsi
/o N

Contudo, a robustez do NT persistia, e
usuérios residenciais comecgaram a perceber as
vantagens que o Windows 95 ainda trazia em
relacdo ao novo NT 4.0, em relacdo a jogos e
periféricos. O golpe final de deciséo entre o ‘\
Windows 95 ou 0 NT 4.0 aconteceu com o
lancamento do Windows 98 e em segu‘i do
Windows ME. O Windows 98 trouxe me onas
significativas em relagdo ao \\Nlrfdows 95( como

estabilidade, seguranc;a e Supéﬁte a novos

hardwares, contudo semmwtas novas aplicagées.
O Wmdowsdvhi Mllle'mum Edition, por sua vez, trouxe inovagdes nos assistentes de instalacéo,

suporte a novas tecnologias como PnP e USB. Era visualmente mais agradavel, porém

recursos wgual
requisitava um hardware mais robusto. Tornou-se a primeira op¢céo de consumo pelo fato de que o Windows
98, com seus diversos patches de atualizagdes, ja ndo estava mais sendo suportado em fungfes de

problemas de seguranca na Internet e virus.

Paralelamente ao Windows ME, e mantendo
a divisdo das linhas de produtos, a Microsoft lanca
0 Windows 2000, nas edicdes Professional e
Server. Embora muitos duvidassem da aceitacéo
do Windows 2000, o fato é que a aceitacdo deste
] Frogrems foi um grande sucesso e muitas empresas

Documents

adotaram a nova versao.

Settings

Help

=
&
5

'3
&

A ) s
)

7<p
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O objetivo inicial da Microsoft era que o Windows 2000 realizasse o sonho da unificagdo entre as
duas linhas do Windows. Algumas integracdes j& estavam acontecendo, como por exemplo, um modelo de
Drivers para dispositivos de Hardware comum as duas linhas, drivers estes baseados na tecnologia WDM —
Windows Driver Model, utilizada tanto no Windows 98 quanto no Windows 2000.

Em 2001 foi langado o Windows XP. Segundo a Microsoft XP de Experience. O Windows XP, lan¢ado
em duas versdes: Home e Professional, representa o passo mais importante da Microsoft rumo a unificacdo
das duas linhas do Windows. O XP apresenta uma interface completamente nova, combinando a facilidade
do Windows 95/98/Me, com a estabilidade, confianca e seguranca do Windows 2000. - \

Com o desenvolvimento de nb\/as tecnologias

f \rv ;oresJ a entrada de

i

para hardwarq,‘\s d

novos playersmo r’hercado da computacéo

e T

ratiees corporat’va e a grande demanda de consumo de

[CA—— e

Pl 5"""_! L}

B omaen

todo tlque'empresa sobre a linha corporativa, a
\ Y\

‘MIGFOSOTT opta em manter a divisdo de sua linha

\dé produtos. Langa em 2003 o Windows Server
“2003

Em 2007 séo Iangadas as no\/as\rersoes do Windows para usudrios: Vista. E com promessas de
langamento de um novo WlndoWs S/erver 2008 em 2008. Com estes anuncios a Microsoft oficializa o ndo

interesse em separar nhas de produtos Windows.
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O Windows Vista j& é ofertado no mercado Brasileiro através de seis edigfes:

. Vista Starter Edition: verséo voltada para usuarios ndo experientes e sem recursos
aprimorados como as janelas rotativas em 3D (Aero), é a versao voltada para o publico mais carente
financeiramente;

. Vista Home Basic: similar ao XP Home Edition, voltada para usuarios residenciais, com
pacotes extras de aplicativos anti-malwares e recursos avang¢ados de multimidia, porém nao prové suporte
nem servigos para operacdes em rede (em especial com Active Directory);

. Vista Home Premium: versao aprimorada da Home Basic, provendo maror suporte para
recursos multidias, suporte para HDTV (Televiséo Digital de Alta Definicao) e o software Wrndows Media
Center, utilizado para controlar o computador através de televises; \‘« ‘

. Vista Business: similar ao XP Professional, verséo voltada para empresas de pequeno e
médio porte. Conta com servicos e ferramentas de terceiros ou da proprrg Mrrosoft para operacdes em rede;

. Vista Enterprise: ofertado para as empresas de grande porte oferece nativamente suporte
ao Virtual PC, software de maquinas virtuais; interface com suporte a multrplos idiomas e a possibilidade de
fazer backups ou encriptar grandes volumes de dados;

o Vista Ultimate: a edicdo mais completa Tem todas as funcionalidades das versdes

anteriores e novos servicos online ligados a musrca fllmes/e entreterimento doméstico, incluindo
ferramentas para aumentar a performance dos j jogos eIetronlcos

Um detalhe especial € que todas as versoes do Windows Vista vém no mesmo DVD de instala¢éo,
sendo que a versao a ser instalada depende do CD Key digitado. Sera possivel atualizar de uma verséo a
outra, apenas precisando comprar um novo CD Key, que inutilizara o outro. A (inica excegao ocorre com o
Windows Vista Starter Editi

n, r\esta versdo, vocé podera apenas instalar a nova verséo sobre a Starter

Edition porém, mutrlrzando as confrguragoes e programas instalados anteriormente. Existe uma verséo em

CD do Vrsta Starter QUe n&o possui as outras versoes.

11.2 CONFIGURACAO DO TCP/IP

A primeira acdo que realizamos em rede € ligar a estacao de trabalho ao mesmo switch onde esta o
servidor. Quando nao temos um servidor DHCP na rede, ou ndo estamos conectados no mesmo
barramento de rede que o servidor DHCP, entdo o sistema apresenta uma mensagem de “Conectividade
nula ou limitada”, porém, quando estivermos ao alcance do servidor DHCP, teremos uma séria de

informacdes sobre a rede preenchidas de forma automatica.
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L Status de Conexao local : _L. Status de Con

Geral  Suporte |

Geral | Suparte |

r~ Status da conexdo

Status da conexao

!ii‘l Conechividade nula ou limitada C“que aqui % Tipo de end.; Atribuido por DHCP

- T alvez nao zeja possivel aceszar a Intemet ou J 3
algunz recursos de re_de._Este problema ocomewu para reparar Endereco P B
porque a rede nao atribuiy um enderego de rede 4 sua ConeXéo M#scara de sub-rede; J5F 25 2550

Sgmputador,

Gateway padrao;

Detalhes...

Veja todos os

192.168.0.1

Para reiniciar a conex
conectividade total clig

& tentar estabelecer Reparar | detalhes dO
em Reparar. DHCP
o em Reparar.

Reparar Conexao local

d 0 */indows terminay de reparar sua conewdo. Yood pode
r tentar se conectar novamente:

e ndo for restaurada, o
ompLtador, Contacte o

Se ao clicar em Reparar a conectivi
problema pode estar na rede, n&o nesh
rezponzdvel pela sua rede.

Se o problema persisti, contacte a pessoa que gerencia sua

fede.
Fechar |

Fechar

bws hao detectou problemas com esta Repatar |
b. Se vooé ndo consequir se conectar, i

Detalhes da conexao de rede

Quando a rede

Detalhes da conexdo de rede:

possurum DHCP' Propriedade | Y alor |
seu enderecgo Endereca fisico 00-0C-29-71ED-OF
i Enderego [P 192.168.06

aparece aqul. tazcara de sub-rede 250,255, 255.0

Gateway padrdo 192.168.01

Servidar DHCP 192.168.0 253

Obteng3o da concessdon 22/1,/2008 11:20:00

Yencimento da concessdo 304142008 11:20:00

Servidar DNS 192.168.0 253

Servidor WINS 192.168.0.253

Fechar |
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Entretanto, se sua rede ndo possui um servidor DHCP, entdo vocé deverd realizar a configuragao do
TCP/IP manualmente. Para acessar as propriedades da interface de rede a ser configurada, siga os passos
indicados a seguir:

1. Faca o logon como Administrador ou com uma conta com permissdo de administrador.

2. Abra o Painel de controle: Iniciar -> Configuracdes -> Painel de controle.

3. Dé um clique duplo na op¢édo Conexdes dial-up e de rede.

4, Sera exibida uma janela com todas as conexdes disponiveis. Clique com o botdo direito do mouse na

conexao a ser configurada e, no menu de opcgdes que é exibido, cligue em Proprledades‘

5. Pronto, sera exibida a janela de propriedades da conexdo, na qual vocé podera faz r dlversas
configuracées. ‘; '

6. Na janela de propriedades da conexao dé um clique em Protocolo Internet (TCP/tP) para seleciona-lo.
7. Clique em Propriedades. Nesta janela vocé deve informar se as ct nﬁguragoes do TCP/IP seréo

obtidas a partir de um servidor DHCP (Obter um endereco IP automatlcafmenie) ou se estas configuracdes

serdo informadas manualmente (Usar o seguinte Propriedades de el (TCP/IP) 7Tx]
endereco IP). Ao marcar a opcao Usar o seguinte Geral |
endereQO IP, vocé devera informar um nimero IP ’ &g configuragiies P podem ser atibuidas automaticamente se a rede
. , . o~ oferecer suporte a ezze recurso. Cazo contrénio, vocé preciza solicitar ao
a ser ut|I|zado, a mascara de Sub-rede, o numero | administradar de rede as configuracies IP adequadas.

~ p N
IP do Gateway padrao e o ntimero IP de um OU\ % } " Obter um enderega IF automaticamente

dois servidores DNS, conforme exemplo da Flgura —% Usar o seguinte enderego P:
asegu”. / N / Enderego [P I 10 .10 . 20 | 222
M Méscara de sub-rede: | 255.256 . 256 O
, . | ‘ Gateway padrao: I 10 .10 .20 01
8. Além das conflguragées\bésmas da tela da
Figura anterior, vocé pode conflgurar uma série de £ 0bterio enderego das servidares DG
—i{% |lsar oz sequintes enderecos de servidor DMS:

opcoes avang,adas do protocolo TCP/IP. Para

Servidor DMS preferencial: I 10 .10 . 20 . 222
acessara]anela de conflgura(;oes avangadas, Servidor DNS alemativo: o 1. 2.2

cligue em Avan(;ado Ser4 aberta a janela de

configuracdes avan(;adas, com a guia Avangado. . |
Configuracgdes IP selecionada por padrao,

Cancelar |
conforme indicado na Figura a sequir:
Configuracdes TCP/IP avancadas
Configuagles P | NS | wiNS | Opsaes | 9. E possivel ter mais de um endereco IP associado com
— Enderegos IP
EErErETAR [ a mesma placa de rede. O que néo é permitido é ter o mesmo
10020222 266.255.255.0
namero IP, associado a duas ou mais placas de rede. Para
e [ e [ B | adicionar um novo numero IP, clique em Adicionar..., abaixo
G padido da lista de enderecos IP configurados. Ser4 aberta a janela
Gateway | Custo | . . .
1010201 1 Endereco TCP/IP (muito mal traduzida por sinal). Para
adicionar um novo endereco basta digita-lo no campo IP,
pdcons. | _Edt Romover digite a respectiva mascara de sub-rede e clique em
SR I Adicionar. Vocé estara de volta a janela de configuracdes
avancadas do TCP/IP e o novo endereco IP ja serd exibido na
(1].8 I Cancelar I
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lista. A partir de agora, a nova interface esta com dois enderecos IP. Vocé pode adicionar mais enderecos
IP, utilizando o bot&o Adicionar... e preenchendo as informacdes necessarias.

10. Vocé também pode ter mais de um default gateway configurado. Neste caso, quando o primeiro
default gateway da lista estiver indisponivel, o TCP/IP tenta utilizar o segundo e assim por diante. Para
adicionar mais um default gateway, clique em Adicionar..., abaixo da lista de default gateways configurados.
Sera aberta a janela para que vocé informo o nimero IP do novo default gateway e o respectivo custo, em
namero de hopes. Se vocé quer que um default gateway seja utilizado somente como contingéncia no caso
de nenhum outro gateway estar disponivel, configure-o com um valor elevado para o custo ,Drgn;e as
informag@es do novo gateway e clique em OK. Pronto, o novo niimero ja sera exibido na ura de
Configuracées IP. ‘ ’

11. Cligue na guia DNS. Seréo exibidas as opcoes

indicadas na Figura a seguir: .
Nesta guia vocé informa o endereco IP de um ou Configuacdes P DNS | wiNis | Oposes |
Enderegos de servidor DMS, por ordem de uso:

mais servidores DNS. Para acrescentar novos servidores,

basta utilizar o botéo Adicionar... Vocé pode alterar a A

ordem dos servidores DNS na lista, clicando nos botoes &\

Adicionar... Editar... Remower |

com o desenho de uma flecha para cima ou parat barxo E

Az trés configuragdes a seguir 50 aplicadas a todas ag conexbes com
o TCPAR ativado. Para resolugin de homes ndo qualificados:

importante descrever como o Windows utiliza a~-I| ta de

¢ Acrescentar sufivos DNS priménio e especificos de cada conexdo

servidores DNS. As consultas séo enVIadas para o W tierescentar sufisos pai do sufivo DNS priméio

 Acrescentar estes sufisos DNS [em ordem):

primeiro servidor da lista. Se este serwdorj na,o conseguir

responder a consulta, esta néo s‘eré en\}iada para o0s

|
k3

Adicionar... | Editar... Hemawer |

somente sera pesqws;’ujo se O prmEII’O servidor estiver

Sufixo DNS para esta
Coneran:; I

off-line e ndo estrver respOndendo o terceiro servidor da [ Registrar os enderegos desta conexo no DNS
™ Usar o sufiso DNS desta conexdio no registro do DMS

lista somente sera pesqursado se o primeiro e 0 segundo

servidor DNS estrverem off-line e ndo estiverem 0k | cancelar

respondendo e assim por diante. Nesta guia vocé também

pode configurar as seguintes opc¢des:

e Acrescentar sufixo DNS primario e especificos de cada conexao: O sufixo DNS é configurado
na guia ldentificacdo de rede, das propriedades do meu Computador. Por exemplo, um computador com o
nome micro0l.abc.com, tem como sufixo DNS abc.com. Esta opgdo especifica que a resolugdo de nomes
nao qualificados (por exemplo micro0l.abc.com é um FQDN, ou seja, um nome completamente qualificado,
ja micro01 € um nome nao qualificado, ou seja, sem o dominio como sufixo) usados neste computador seja
limitada aos sufixos do dominio do sufixo primario e todos os sufixos especificos da conexao. Os sufixos
especificos da conexdo sao configurados em Sufixo DNS para esta conexdo. O sufixo DNS primario é
configurado clicando em Propriedades, na guia Identificacéo de rede (disponivel em Sistema, no Painel de
controle). Por exemplo, se o sufixo do seu dominio primario for abc.com e vocé digitar ping xyz em um
prompt de comando, o Windows 2000 consultara xyz.abc.com. Se vocé também configurar um nome de

dominio especifico de conexao em uma das suas conexdes para vendas.abc.com, o Windows 2000
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consultara xyz.abc.com e xyz.vendas.abc.com. A lista de dominios que sera pesquisada, quando vocé digita
um nome nao qualificado, também é definida nesta guia, conforme sera explicado logo a seguir.

e Acrescentar sufixos pai do sufixo DNS primério: Especifica se a resolucdo de nomes nao
qualificados usados neste computador inclui os sufixos pai do sufixo DNS primario e o dominio de segundo
nivel. O sufixo DNS primario é configurado clicando em Propriedades na guia Identificacdo de rede
(disponivel na opgédo Sistema do Painel de controle). Por exemplo, se o sufixo DNS priméario for vendas.
abc.com e vocé digitar ping xyz no prompt de comando, o Windows 2000 também consultara .

vendas.abc.com e abc.com.

e Acrescentar estes sufixos DNS (em ordem): Especifica que a resolucédo de no’ es ndo

qualificados usados neste computador seja limitada aos sufixos do dominio Ilstados no- campo “Acrescentar

N\

estes sufixos DNS”. Os sufixos DNS especificos da conexdo e primarios nao serao IS ados para resolugéo

de nomes ndo qualificados. Ao marcar esta opgdo, vocé deve especmcar uma Ilsta de SUfIXOS que devera
ser utilizada, para a tentativa de resolu¢do de nomes néo quallflcados Por exémplo se nesta lista vocé
acrescentar os seguintes sufixos: sul.vendas.abc.com, vendas abC\Com e abc.com, nesta ordem, ao digitar
ping xyz, o Windows tentara localizar este host, ut|I|zando 0s segumtes nomes: xyz.sul.vendas.abc.com,

xyz.vendas.abc.com e xyz.abc.com. Para acrescentar- um novo suflxo basta marcar esta opcao e utilizar o

bot&o Adicionar. Vocé também pode alterar a ordem dos suflxos clicando nos bot6es com a seta para cima
e seta para baixo. Para remover um sufixo basta selecmna lo na lista e clicar em Remover.

¢ Registrar enderecos desta conexao no DNS Especifica que o computador tente o registro
dindmico no DNS, dos enderecos IP desta conex&o com o nome completo deste computador, como
especificado na guia Identmcagéo de rede (d|spon|vel em Sistema no Painel de Controle).

e Usar o sufixo DNS des\ta conex&o no registro do DNS: Especifica se a atualizacdo dindmica do
DNS sera usada para reglstrar os enderecos IP e o nome de dominio especifico desta conexao. O nome
DNS especmco desta conexao é a concatenacgdo do nome do computador (que € o primeiro rétulo do nome

completo do computador) e o sufixo DNS desta

Configuractes TCP/IP avancadas

conexdo. O nome completo do computador é
Configuracies IP | DNS  WINS |Dp;ﬁe&|
especificado na guia Identificacdo de rede

. ) . . r— Enderecos WIMS, por ordem de uso:
(disponivel em Sistema, no Painel de controle). y

Se a caixa de sele¢cdo Registrar 0os enderecos

desta conexdo no DNS estiver selecionada, o

registro € uma adigdo ao registro do DNS do

Adicionar... Editar... Bemaowver |

nome completo do computador.

12. Defina as configurag(”)es desejadas Se o exame de LMHOSTS for ativado, ele serd aplicado & todas as

. ) - . - conexdes para as quais o TCPAP for ativado.
e clique na guia WINS. Seréo exibidas as op¢des
¥ Alivar ezame de LMHOSTS Importar LMHOSTS. .

indicadas na Figura a seguir:

13. Nesta guia vocé informa o endereco % Alivar NetBios sabre TCFAP

€~ Desalivar NetBios sobre TCRAP
" |szar a configuracio NetBI0S do servidor DHCP

IP de um ou mais servidores WINS. Para
acrescentar novos servidores, basta utilizar o

botéo Adicionar... Vocé pode alterar a ordem dos

servidores WINS na lista, clicando nos botdes
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com o desenho de uma flecha para cima ou para baixo. E importante descrever como o Windows utiliza a
lista de servidores WINS. As consultas sdo enviadas para o primeiro servidor da lista. Se este servidor ndo
conseguir responder a consulta, esta ndo sera enviada para os demais servidores da lista. O segundo
servidor da lista somente sera pesquisado se o primeiro servidor estiver off-line e ndo estiver respondendo;
o terceiro servidor da lista somente sera pesquisado se o primeiro e o segundo servidor WINS estiverem off-
line e ndo estiverem respondendo e assim por diante. Nesta guia vocé também pode configurar as
seguintes opc¢oes:

e Ativar exame de LMHOSTS: Especifica se sera usado um arquivo Lmhosts para awesojugao de
nomes NetBIOS. O arquivo Lmhosts serd usado para resolver os nomes de NetBIOS de computadores

remotos para um endereco IP. Clique em Importar LMHOSTS para importar um arquo para 0 arquivo

Lmhosts. Ao (VA

o

e Ativar NetBios sobre TCP/IP: Especifica que esta conexao de. rede usa o NetBIOS sobre TCP/IP
(NetBT) e o WINS. Quando um endereco IP é configurado manualmente esta opgao € selecionada por
padrdo para ativar o NetBIOS e o uso do WINS para este computa \or Essa configuracdo sera necessaria
se este computador se comunicar pelo nome com computadores que ‘usam versdes anteriores do Windows
(Windows 95/98, NT 4.0, etc.). Antes de alterar esta opgao venflque se ndo € necessario usar nomes de
NetBIOS para esta conexdo de rede. Por exemplo se voce se comunicar somente com outros
computadores que estejam executando o Wlndows 5000 ou computadores na Internet que usam o DNS.

e Desativar NetBios sobre TCP/lH’ Desatlva 0 uso de NetBios sobre TCP/IP. Pode ser utilizada em
uma rede baseada apenas em versoes do Wmdows tais como Windows 2000, Windows XP e Windows
Server 2003. ( \,

e Usar a conflguragao Ne\tBii‘os do servidor DHCP: Especifica que esta conexdo de rede obtenha
suas configuracdes da [\I@tBIOS sobre TCP/IP (NetBT) e de WINS, a partir de um servidor DHCP.

Quandg um enderego IP é obtido automaticamente, esta opgéo fica selecionada por padréo de forma
que o computador use as definicdes de configuragdo do NetBT conforme elas forem sendo fornecidas
opmonalmente pelo servidor DHCP quando ele obtiver um endereco IP usando o DHCP. Vocé deve
selecionar esta opcéao somente se o servidor DHCP estiver configurado para fornecer todas as opgdes de
configuracdo de WINS para os clientes.

14. Defina as configuracfes desejadas e clique

na guia Opcdes. Serdo exibidas as opc¢des Configuracdes TCP/IP avancadas x|
indicadas na Figura a seguir: ConfiguagBes 1P| DNS | WINS  Opcdes |

Configuracdes opcionais:

15. Nesta janela vocé pode configurar se a Fitragem de TCPAP
interface que esta sendo configurada deve ou nédo

utilizar uma das diretivas de IPSec habilitadas

(caso haja alguma diretiva habilitada) e também _ Popredades |
pode definir filtros com base no protocolo e na i Desciigio
porta de comunicag&o. Para habilitar o uso de A seguranca P protege a coriiderciakdade. integridade ¢

auterficidade dos pacotes IF entre dois computadones am uma rade
Az configuracdes de sequianca IF se aplicam a todas az conestes

uma das diretivas do IPSec, clique em Seguranca pira s st o TOPAE wath Amicio,

de IP para marcar esta op¢éo e em seguida

cligue em Propriedades.
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16. Sera aberta a janela Seguranca de IP. Para habilitar o IPSec clique em Usar esta diretiva de
seguranca IP e, na lista de diretivas, selecione a diretiva a ser aplicada, conforme exemplo da Figura a

seguir e cligue em OK. Vocé estara e volta a janela de propriedades Avancadas do TCP/IP.

Az configuracdes de zequranca |P aplicam-ze a todaz as conexdies para as

?:‘ais o TCP/IP for ativado. em Filtragem de TCP/IP e em seguida no
Mao uzar IPSEC

& Lzar esta diretiva de sequranca IP;

17. Para definir um filtro clique

botdo Propriedades. Seré exibida a janela

S ervidor [solicitar sequrancal j para defini¢céo de f||tros Nesta janela

Cliente [responder somente | vOocé tem as segumtes OpQOGS
iSemdor [zolicikar sequrancal :

Servidor seguro [regquer segurancal ' i Atlvar flltragem de
Fara [odo o frarego [, Serpre solciar SEguianca UEando cormantca
K.erberas. Permitir comunicagio zem seguranga com clisntes que ndo TCP“P (tOdOS 03 adaptadores) Ao

eI £ B & ol T EEE D, marcar ‘esta apgéo vocé especifica se a

f]‘ltragem de TCP/IP ser4 ativada para

: ﬁjtg“dos: os adaptadores. A filtragem de

 TCP/IP especifica os tipos de trafego de
] 4 I Cancelar .
entrada destinados para este computador

que serao permitidos. Para configurar a f||tragem de TCP/IP 'selecione esta caixa de selecéo e especifique
os tipos de trafego TCP/IP permitidos para todos 0s adaptadores neste computador em termos de
protocolos IP, portas TCP e portas UDP Voce deve ter cuidado ao usar os filtros, para ndo desabilitar
portas que sejam necessarias para 0s serVIgos béasicos de rede, tais como DNS, DHCP, compartilhamento
de pastas e impressoras e aSSImvar diante.

18. Vamos apIicar’;g@‘@';grﬁplo de filtro. O FTP usa o protocolo TCP na porta 21. Para o nosso
exemplo, para as portas TCP, »vamos permitir apenas o uso do FTP na porta 21. Marque a opgao Ativar
filtragem de TCP/JP (todos 0s adaptadores). Em seguida marque a opc¢ao Permitir somente nas portas
TCP. Clique em AdICIOF’laI’ Sera exibida a janela adicionar filtro, para que vocé adicione o niumero da porta.

Digite 21, conforme indicado na Figura a seguir e clique em OK.

Adicionar filtro EH

Paorta TCP:

V S
Cancelar |

Filtragem de TCP/IP EHE

A , .. . v Ativar filragem de TCP/IP [todos oz adaptadores)
19. Vocé estara de volta a janela Filtragem de

s . . " Pemmitii tados & Pemitir todos & Permitir tadas
TCP/IP’ com a porta TCP/21 a adICIOnada’ % Permitir somente-| ¢ Pemitir somente | ¢ Pemitir somente |
conforme indicado na Figura a Segu": Portaz TCP Fata IDP: | Frotocalos IF |

20. Cligue em OK. Vocé estara de volta a janela &

de configuracdes avancadas do TCP/IP. Clique em

OK para fechéa-la.

" , .. Sdicionar.. | Adicianar.. |
21. Vocé estara de volta a janela de
. . . i Bemover | Femaver | Flemower |
configuracdes da interface de rede. Clique em
Fechar para fecha-la. aK Cancelar |
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11.3 TESTES DE CONEXOES PONTO-A-PONTO

O teste de conexdo de rede consiste em utilizar o protocolo ICMP para diagnosticar o estado da rede.
Este protocolo por sua vez é representado através da ferramenta PING.

Testar uma rede significa pingar outros hosts e servidores do mesmo segmento ou nao de rede.
Como exemplo. Supondo ser o IP da nossa estacdo de trabalho 0 10.10.20.222, e sendo o endereco IP do
Gateway 0 10.10.20.1. Diagnosticar o estado da conexdo de rede neste caso significaria realizar um ping do
IP 10.10.20.222 para o IP 10.10.20.1. Para isso, inicie uma janela do Promtp de Comando e dlgrte

c:\ping 10.10.20.1 /

Antes de analisarmos o resultado do teste de diagndstico, convém ordenar uma Iim:‘h'a racional e
coerente de testes de diagndésticos, onde propomos a seguinte abordagem u :”.'.‘

1. Testar o IP 127.0.0.1 (localhost) a fim de identificar se o protocolo TCP/IP-esta devidamente
instalado no computador (caso o ping falhe para este IP, rginstale 0 prOtocoIo TCP/IP);

2. Testar o proprio IP do computador, neste caso seria 0 IP'lé.\10.20.222, a fim de identificar
novamente problemas com o protocolo TCP/IP da prépfia rﬁéquina;

3. Testar o IP do servidor (Servidor DHCP, se este_“‘estiver presente, ou Servidor Gateway), caso sua
rede possua um servidor DHCP e vocé néo,\‘eétéj;a‘,r'ecebendo IP deste servidor, logo vocé ndo
conseguira pingar o servidor, precisando vyeﬁficar as questdes do cabeamento da rede. Em relacéo
ao gateway, caso este seja um f‘irév'\rlall, € bem provavel que vocé também nao consiga pingar para
ele, neste caso vocé precisara id\“e‘ntificar outra estacéo de trabalho na rede, que esteja ao alcance
do seu segmento de rede, e que também néo tenha um firewall que impeca as respostas ICMP do
ping. ( \ k

Agora que,temos uma abordagem de diagnéstico de rede, vamos compreender os resultados
esperados: \ | )

No primeiro caso, vamos supor que sua estacdo de trabalho ndo esteja no mesmo segmento de rede
do seu destino, neste caso o resultado do comando ping serd uma mensagem informando que a rede de
destino ndo esta ao alcance. Este tipo de erro geralmente ocorre quando vocé utiliza uma mascara de rede

equivocada ou existe algum problema de roteamento de sub-redes.

B Administrator: CAMWIndows\system3omd.exe ] 1

Microsoft Windows [Uersion 6.0.6882]1
Copyright <(c> 2886 Microsoft Corporation. All rights reserved.

C:~\Users\Marcio MNogueirarcds

C:\>ping 10.10.20.1

Pinging 18.18.208.1 with 32 hytes of data:
280A_217_.255_216: Destination net unreachable.
288.217.255.216: Destination net unreachable.
288.217.255.216: Destination net unreachable.

Reply from 208_217_255_216: Destination net unreachable.

Ping statistics for 10.18.28.1:
Packets: Sent = 4, Received = 4, Lost = @ (8x loss).

CzN>
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No segundo caso, vamos supor que o computador de endereco 10.10.20.222 conseguiu realizar com
sucesso o ping para o IP 10.10.20.1. Neste caso, algumas informacdes serdo exibidas, como: a quantidade
de pacotes enviadas (no Windows XP o padréo séo o envio de 4 pacotes), a quantidade de pacotes
respondidas, um percentual de pacotes perdidos, o tamanho em bytes dos pacotes transmitidos (no
Windows XP o padrao é o tamanho de 32 bytes, podendo varia de 0 bytes até 65500 bytes) e o tempo de

resposta que um pacote levou para ir e voltar do destino.

BN Administrator: CYWYind owssystern32hcmd.exe - o] x|

Microsoft Windows [Version 6.H.6HHZ]
Copyright (c?> 2806 Microsoft Corporation. All rights reserwved.

C:~UserssMarcio Mogueiralcds

C:s2>ping 18.18.28.1

Pinging 18.18.280.1 with 32 bytes of data:
18.18.28.1: hytes=32 time<imz TTL=128
18.18.28.1: bytes=32 time<ims TTL=128
18.1A8.28.1: hytes=32 time<ims TTL=128

Reply from 18.18.20.1: hytes=32 time<ims TTL=128

Ping statistics for 18.18.20.1:
Packets: Sent = 4, Received = 4, Lost = @
Approximate wound trip times in milli-seconds:
Hinimum = Bms, Maximum = Bms. Average = Bms

Cony

Cada um desses campos apresenta seu grau de importancia, por exemplo:
e O percentual de pacotes perdidos, quando diferente de zero, indica o grau de problemas,
podendo ser:/super processamento no préprio computador (podendo ser alguma aplicacao
“lque esteja consumindo o processador e memadria RAM do computador, ou mesmo algum
problema de hardware no computador), ou um congestionamento entre o computador e o
destino, ou mesmo algum problema de processamento no proprio computador de destino;
e O tempo de resposta (time), por sua vez, nos ajuda a interpretar o percentual de pacotes
perdidos ou compreender problemas de congestionamento da rede: quando o problema é de
processamento local, entdo o tempo de resposta € bem pequeno, porém a quantidade de
pacotes perdidos é diferente de zero. Quando ha algum problema de processamento no
destino teremos o tempo de resposta alto, perdas sucessivas de pacotes e mensagens de
retorno do tipo “o tempo maximo de resposta foi excedido”. Quando o problema é de
congestionamento na rede, o diagnéstico é feito através da comparacédo do retorno do time
com a seguinte tabela de qualidade de redes (abordagem nossa):
* Redes locais:; de Oms até 1ms;
» Redes locais com até 05 switchs intermediarios: de 1ms até 2ms;
= Redes locais segmentadas por roteador: de 1ms até 3ms;
= Extranets interligadas através de conexao dedicada: de 5ms até 10ms;
= Conexdes Dial-UP (discadas): de 100ms até 500ms;
= Conex0es Banda Larga (ADSL, Cable, Satélite): de 50ms até 200ms;
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11.4 COMPARTILHAMENTO DE RECURSOS EM REDE

Analisaremos agora as principais ferramentas utilizadas para acesso as redes, focaremos o uso
sobre o Microsoft Windows XP Professional, em funcdo deste ainda ser o sistema em maior uso na
atualidade e provavelmente, em funcédo do atual mercado de hardwares, a versao a ser predominante nos
préximos 3 anos nos ambientes corporativos em rede.

Antes de comecarmos, € importante ressaltar que estacdes de trabalho em redes néo estao limitadas
ao uso por apenas um unico funcionario. E muito comum que durante o dia, mais de um funplonano utilize a

mesma estacdo de trabalho, como no caso de empresas que possuem dois turnos para ‘a mesma funcéo

em departamento. Um funcionario utiliza a maquina pela manha e, a tarde, um segUndo funmonano a utiliza.
Isso torna os recursos de acesso a rede mais complexos, pois precisam proteger tanto Qs dados do usuario
1 quanto do usuario 2, ao mesmo tempo em que libera ou restringe o acesso as recursos compartilhados

N

em rede por usuério, e ndo por estacéo de trabalho.

As ferramentas que analisaremos séo as ferramentas que naleIStem nas versfes para Usuario

doméstico do Windows, e que existem tanto no XP quanto no Vlsta ‘e que sao utilizadas para operacées em

estacdes de trabalho em rede: 72\

. Controle de permisséo de pastas e \\ardmyoé em particdes NTFS;
. Remote Desktop; ‘ o
. Diretivas de Seguranga u0CaI

S
\ N

Controle de permlssao de pastas e arquivos em partlgoes NTFS

arquivos) localmente pu a rede com maior seguranga. E o controle de acesso, que permite selecionar
quais usuanos terao permlssao para acessar 0 objeto compartilhado. O controle de acesso é feito através
de perm|ssoes NTFS ede compartilhamento.

As permissdes NTFS sao vdlidas tanto localmente (no proprio PC) quanto para a rede : quando um usuario
fizer logon, seja no mesmo PC ou em outro qualquer, ele s6 podera acessar o recurso compartilhado se

tiver permissdes adequadas.

As permissdes de compartilhamento s6 tém efeito ao acessar recursos compartilhados na rede, mas ndo no
préprio PC.

As permiss6es NTFS permitem atribuir permissdes a pastas e arquivos, conferindo um alto grau de
seguranca e controle de acesso a nivel de usuario. Tém efeito localmente e através da rede. As permissdes
definem o tipo de acesso concedido a um usuario ou a um grupo para um objeto: arquivos e pastas, chaves
do registro, servi¢os, impressoras.

E um mecanismo de seguranca que determina quais USUArios ou grupos estio autorizados a executar
guais operag¢des em um objeto.

Vocé pode permitir ou negar acesso aos recursos compartilhados. Vocé também pode permitir
somente permissdes adequadas a um usuario: controle total, modificar, ler e executar, listar contetido de

pastas, ler e gravar.
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Como exemplo podemos citar:

1. E possivel atribuir permissdes a uma impressora compartilhada na rede ou localmente:
somente usuarios autorizados poderdo imprimir, gerenciar e outras pessoas poderédo ter suas permissdes
negadas e ndo poderdo imprimir documentos;

2. E possivel atribuir permissdes a pastas e arquivos no mesmo PC: seus documentos s
poderéo ser visualizados a usuarios com a permisséao de leitura, delegados por vocé, e ninguém podera
altera-los, exceto voce.

Como pré-requisito para operacao dos controles de permissfes € necessario: quea qmdade que

contém as pastas e os arquivos devem estar formatadas em NTFS (WinNT e WlnXP) ou NTFS 5 (Win2000

Server) e rodando um sistema operacional Win2000 ou superior. t »Jx g,

Para confirmar o tipo de sistema de arquivos formatado em uma un\\dade de dlSCO No Windows

Explorer, selecione a unidade e clique com o botao direito / Propnedades Na Ula Geral veja Sistema de

arquivos.
Propriedades de WXPPRO () E| ( . A partlgao formatada em NTFS tem outras
.Cgmpaj'lﬂhm Seguranca Cota "vantagens em relacdo a FAT32 : seguranca
e Fersments Hatuare 7] (defmlgao de cotas de disco, auditoria de objetos,
g WHPPRO| criptografia, journaling e controle de acesso),
R A espaco livre (compactacao de dados), suporte a
Eq‘:‘::f‘! NTFS arquivos com mais de 4 Gb e desempenho.
B Exvoco usado 1355575 104bytes 31268 A Unica desvantagem é a compatibilidade :
B trege v 1,682 452 928 bytes 1.75GH o sistema de arquivos NTFS s6 é reconhecida
Capacidade: 5219468002bytes  4.87GB pelo WIinNT, Win2000 e WinXP, engquanto o

sistema de arquivos FAT32 é compativel com
todos os Windows, exceto WInNT, e versées mais
antigas do MS-DOS. Veja mais nessa matéria
FAT32 X NTFS.

Podemos falar agora de nivel de acesso,

Unidada C Limpega gs deod

[] Compaciar disco pars economizar espago
7] Indesar disco para sglizar pesquisa de arquive como sendo o controle de acesso de usuarios e

grupos a determinados objetos. Exemplo:

[ ok || Cancelar |

. Um usuario pode ter acesso ao contelido de um arquivo, outro fazer alteragcées, e um outro

grupo nem podera acessar o arquivo do mesmo PC.
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Para Alterar permissfes de pastas: No Windows Explorer cligue com o bot&o direito no nome da

pasta e clique em Compartilhamento e

| Opgtes de pasta 5 %]

Gersl  Modo ce exbichs | Tioos o wrouive. | Avgunea offne

seguranca... € ha guia Seguranca. Se vocé for
membro de um grupo de trabalho e deseja

dodan e axidbogic de pEER
Vool pode apicar & todas 33 pastas o moda de exbicks come

Dot ) Lo 8 lnd] cum entd e pirm eeta pasta visualizar a guia Seguranca, abra o Painel de

Controle e cligue em Opcdes de pasta. Na guia

o Modo de exibi¢édo > Conflguragoes Avan(;adas

|_: Fido srrazens mimaturss em cache £
| Coutlar mgrens peobegeid do Salam SperbLond FeComandsds|
[#] Do on meeradion dot Bpcs e arour Sorbecains
) Pomtes & sruevos ooulton
) Mosirer pasfss & souivos soullos

desmarque Usar comparulhamentd S|mples de
arquivo (recomendavel). \

®) ks mediTar pas et 8 arounecs soulios
[#] Frocursr pastes & momssorms de rede sulomalcanents
[] Bisstmursr janeins de pastas sl soores no kogon
[ st compaeshiamaares semples de waers becomandibesl]
[+ Bladr oomod de swegho S8 pamse mmokes ru bl s de pastia do Dplorer
w
€| ]

[Fiestm v pacnies

e Proprietarios: Todos os objetos tém um proprletarlo gue por padrao é o criador do objeto. O proprietario
podera sempre alterar, as permlssoes independentemente das permissdes definidas ao objeto;

e Heranga: As permlssoes séo automancamente herdadas do objeto pai. Exemplo : uma subpasta herda
as mesmas permrséoes .fda pasta gue esta contida; os arquivos criados dentro de uma pasta herdam as

permlssoes qa pasta Esse recurso permite gerenciar e atribuir permiss6es com agilidade e facilidade;

. Opera(;oes Ao cop|ar ou mover um objeto de uma particdo para outra, as permissdes serdo perdidas e
as novas serao herdadas do objeto pai. Se a operagado for na mesma particdo, as permissées serao
mantidas. Ao copiar um objeto compartilhado (com permissfes) de uma particdo NTFS para outra FAT
ou FAT32, as permissdes serao perdidas;

e Tipo de objetos: As permiss@es sao diferentes dependendo do tipo de objeto (pastas, arquivos ...). As

permissées de ler, modificar permiss@es, alterar proprietario e excluir sdo comuns a todos os objetos;

Para realizar o compartilhamento de pastas execute 0s passos a seguir:
1) Facalogon como Administrador (ou usuario que tenha permissdes de administrador) onde

se encontra a pasta a ser compartilhada e seréo definidas as permissées NTFS;
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2) Criando grupos e usuarios

e e Lﬂﬁ T e Lﬂﬁ
| Geral | Membro de | Pad | . Gera
B i L
Descngio:
] oo
| |
| |
= | = |
[ ok ][ Concea ][ spicer | [ ok ][ Concear ][ spicer |
| | |

\
ad C|0Ffe os usuarios cafuncio e pafuncio aos

Crie dois grupos : empregados e empregador\;’/
N\
empregados, e Jodo ao empregador. Para crlar um ono grupo, abra Painel de Controle >

Ferramentas Administrativas > Gerenclamento do computador Cligue na arvore de console e, em
seguida em Usuarios e grupos locais. Cthe 'em Grupos e, em seguida, cliqgue em A¢édo > Novo grupo

ﬁwtﬂdﬁm
B yoso Aly Ete o A | 18] ]
««+ BE RNE @
Gﬂmmmmtﬂmfﬂﬂ
—EF\uwmludussm T
+ [ Visusizar eventos
+ gl Pastas compartihadas

| Eesaricho I
O3 admirisiradanes bhem acasss com. ..
Paor pacdriba, o8 cormadadod tm o me...
Permite & dupbeagla de arquives s,

i Mambeos do gnupa podem ter sigurs. .,
08 oparsdorss de copia podem subs..,
O wmudrice sBo mpedidos de fager ..,
0% usulried svancadod possusm, &,

i (O by s deste gruon tm dredtn..

+ (] Logs & slertas de desempent
!_ Gerencador de depositios
= Eﬁmmwnm
B Armarenamento removivel
Diesfragrantador de disco
Gerencismento de dsco
+ [ Servicos e aphcativos

Grupn pars o oendrn e sheds & s

Vihuare Lissr Group

Para criar um novo usuario, siga 0s passos acima (com uma excec¢ao : na arvore de console, clique
em Usuarios, e ndo em Grupos). Adicione cada usuario ao seu respectivo grupo ...
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(atnur = - — — - —
ﬂ Gerenciamento do computador ..:_ﬂE,
=] arqave 0 Exbr  Jencl  Ajyda =|=] %]

d= = [T Nowousilno...
[ Gerenciam  Hova jarisls comegando squ [ Home complete | Desorigio
= EE’”’ Analgar IS . VITINES user Wiwiare User
+ M Ve
trador Corita inerria para & admristrasic
4 551 o Exportar bsta . = =
5 o cafinsio
TR awde Haco Conta ivlerna pars scesso como o
j G"r_’"" Helndssstart  Conts de assstente de ).,  Conls pacs fornecer asssidnca re
4 (i Logs e levtas ds TSR, _pestm Conta de eonmidada da Tn.,,  Conts mierns pars seages andrime
B, Gerencador de depostivos TiaM_teste  Conts de coraciado daIn,..  COMLS iNIErma pars acesss andomi
= & armazenamento s e
# B Armarensmento removivel pafunon pafunds
Diestagrmantadsr de disen SUPPORT ... Ch=Microsoft Corporation... Esta é uma conta de formecedor de
Gerencamenta de dsio
+ {4 Servicos & aobcativos
< || H

Cril umns o conts g usidns local,

1. Criando permissfes: Abra o Wlndows Explorer e Iocallze a pasta para o qual vocé deseja
definir permissdes. Clique com o botéo dII‘EItO\dO mtzusé n6 arquivo ou pasta e abra a folha de

Propriedades. Clique na guia Seguranca. As permis 6es NTFS séo atribuidas na guia Seguranca, e as

permiss@es de compartilhamento na g,,,la Compartllhamento Se vocé for membro de um grupo de trabalho

e deseja visualizar a guia Seguranga abra (o} Palnel de Controle e clique em Opc¢des de pasta. Na guia
Modo de exibicéo > Conflguragoes Avarrgadas desmarque Usar compartilhamento simples de arquivo
(recomendavel).Observe gue/t&das as caixas de selecdo estdo sombreadas, e ndo é permitido modifica-las.

2. O corﬁrﬁortamento padrao do Win2000/XP é herdar as permissées do objeto pai (veja

" Setecmnar a permlssoes oposta (Negar);

= Alterar as permissdes do objeto pai (as permissdes serdo herdadas para o objeto filho);

» Desativar a heranga de permissdes:

T e T ST R A T T %

B,

Eammdmcﬂesmemmum.sdwmewaemmdadewrm:saoeclmeem
b oid
Entradas de permissdo:

Tipo MNome Permizsia Hardar de: fAplicara
Permtr  Todos Cortrobe total <ndo hardado Esta pasta, subpastas...
Permiir SYSTEM Controle 10tal <ndo hendadk = . sub 1
[ Agcionsr. ) [ o | [ Bevover ]
Dxﬂadﬂ pai 22 enfradas de pemissio apicave:s & objetos fdho. Inckiilas nasumdasmﬂ:tanuﬁ'
nidag aqul. SO

Dg.bauuasemadasde pemiss30 em fodos os obietos filho pelas entradas aplicavels mostradas agqul

[ ok || Cencetr |[ 2plcar |

- Prof. Marcio Nogueira | marcio@nogueira.eti.br



NOGUEIRA CONSULTORIA INFORMATICA Versao Exclusiva para o curso In-Company da CHESF/2009
Prof. Marcio Nogueira Copia, reproducgéo ou utilizagdo ndo permitidos.
www.nogueira.eti.br

Para desativar as herancas de permissdes: Clique em Avancado e na guia Permissfes. A coluna Tipo
indica o tipo da permisséo (Permitir ou Negar); a coluna Nome lista os usuarios e 0s grupos com a
respectiva permissao (coluna Permisséo). A coluna Herdar de lista a pasta do objeto pai de onde as
permissdes foram herdadas. A coluna Aplicar a lista as pastas e subpastas as quais uma permisséo sera
aplicada. Desmarqgue a caixa de selecao Herdar do pai as entradas de permisséo aplicaveis a objetos filho.
Inclui-las nas entradas explicitamente definidas aqui. Se desejar copiar as permissées herdadas e inclui-las
como permissoes explicitas (sem heranca e que podem ser modificadas pelo administrador), cllque em
Copiar. O objeto deixara de herdar as permissdes do objeto pai. Se deseja remové-las, ‘Clque em Remover

(somente as permiss@es explicitas serao mantidas):

rSegu ranca x
X

Se esta opgao for selecionada, as entradas de pemissdo pal aplicaveis a
objetos filho ndo seréo mais aplicadas 2 este objeto.

N

-Fara copiar a3 entradas de pemissdo gue este obisto herdou do pal,
clique em Copiar’,

-Para remover as entradas de pemmissdo herdadas do pai e manter
somente as pemissdes explictamente definidas aqui, cligus em
‘Hemaver.

-Fara cancelar esta agdo, cligus em Cancelar,

E__g:npiar | I Bemover J I Cancelar

3. Atribua pgrm‘isﬁbéé élique em OK e retorne. Delete o grupo Usuérios (que por
padrdo é atribuido a qualquer vad\usu'ério criado). Adicione o grupo empregados (atribuir permissées a um
grupo é mais rpido e ef)cLente)\ao invés de atribuir aos usuérios cafuncio e pafuncio. Atribua as permissdes

Ler & Executar Llstarf éonteudo da pasta e Leitura:

Selecionar Usuarios

Selecionar este tipo de objeto

Usudnos ou Segurangz intema principal |'I_"||:.|:|s de c.bjem___|
Deste local:

MICROO1 logais.. |

Digite os nomes de objeto a serem selecionados (Exemploz):

pafunciol Werficar nomes I

| Avangado... | |_ QK J| Cancelar |

Adicione o usuario Jodo e atribua permisséo de Controle Total : observe que todas as caixas de

selecdo abaixo séo selecionadas:
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=

Propriedades de Disco local (C:)
Geral Femamentas. | Hardware
Comparhlharnerrto ' Seguranga | Cota

Nomes de grupo ou de usuérnio;

{7 Administadores (VICRODT\Administradorss)
€7 PROFRIETARIC CRIADDR
€7 SYSTEM

m Todos ‘

@ Usudrios (MICRCO1%Usudrios) o

[ Adicionar... J I Bemower ] )
Pemiszdes pare Administradores Permitir Negar
Controle total El M
Modificar E] ‘ ‘
Ler & executar E] (=
Listar cortelido da pasta | | | |
Leitura E ‘
Gravar O [l

Para pemiszdes especiais ou configuragiies |
avancadas, clique em "Avangado’. =

[ 0K ][ Cancelar ‘

ra

4. Teste local (no proprlo PC) \faga logoff de Administrador (ou de um usuério que

tenha permissdes de administrador) e faga Iogon como pafuncio ou cafuncio, que tém as mesmas

permissées. Abra o Windows Explorer e 10cal|ze a pasta para a qual vocé definiu permissdes. Tente acessar

a pasta : vocé conseguira listar o conteudo da pasta e subpastas e ler os arquivos (as permissdes foram

aplicadas a esta pasta, subpasta% e \arquivos). Tente gravar algum arquivo : Acesso negado ! Os usuarios

cafuncio e pafuncio pertencerh ao grupo empregados, que nédo tem permissdes suficientes para gravar:

Menu Iniciar E"ﬂ
. 6 Ci\Pocuments and S bings{0e faut User Yreies documentos nlio est eyl

=]

Faca logon como Jo&o e repita 0s passos acima. O usuario Jodo tem permisséao Controle Total, que

permite que grave arquivos na pasta objeto. Esses procedimentos acima podem ser usados em arquivos,

pastas e impressoras. As permissdes definidas acima séo validas sobre pastas compartilhadas na rede

também.

5. Crie agora o compartilhamento da uma pasta ou unidade na rede: Abra o Windows

Explorer e localize a pasta que vocé deseja compartilhar. Clique com o botao direito e em

Compartilhamento e seguranca... Marque a caixa de selecdo Compartilhar esta pasta na rede se ela

estiver disponivel (se ela ndo estiver disponivel, este computador ndo esta em uma rede. Clique no link

Assistente para configuracao de rede e siga as instrucdes para ativar o compartilhamento de arquivos).

Vocé pode definir o nUmero maximo de usuarios acessando o compartilhamento ao mesmo tempo: clique

em Permitir este nUmero de usuarios. As pastas compartilhadas sdo representadas por uma mao

segurando-as:

/

s
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6. Uma ultima dica esta sobre a criagdo de compartilhamentos ocultos: Um
compartilhamento oculto é quando a pasta esta compartilhada, porém vocé néo consegue visualizar através
do Explorer. Para criar um compartilhamento oculto: No nome do compartilhamento, digite $ no Gltimo
caractere (exemplo : TM$, onde TM é o nome da pasta). Os recursos compartilhados ndo podem ser
acessados pelo Windows Explorer.

Para acessar um compartilhamento oculto: No menu Iniciar, cligue em Executar e digite o comando
UNC (Convengéo universal de nomenclatura). A sintaxe € a seguinte:
\NOME_DO_COMPUTADOR\NOME_DO_COMPARTILHAMENTO\PASTA\NOME_| DO ARQU}VO$

colocando o simbolo “$” ao final do nome doarquivo.

vy

7. Para visualizar todas os compartilhamentos criado em um COmpulador guem esta
conectado ao seu computador e quais arquivos estdo sendo acessados, execute o Segmnte passo: Iniciar ->
Painel de Controle -> Ferramentas Administrativas -> Gerenciamento do Qomputador -> Pastas

Compartilhadas.

Remote Desktop e |

O Remote Desktop é um servico similar ao Termmal Server porém com recursos limitados. E
possivel, uma vez habilitado e configurado, acessar umaf estagao de trabalho remota e ter total controle
sobre a mesma. Porém, quando utilizado o Remote Epesktop, apenas um unico logon é permitido na
estacdo, ou seja, se houver alguém Iogaqo na estac;ao usudrios remotos ndo poderdo ter acesso a estacéo.

Apesar desta limitag&o, ainda é consdderada uma ferramenta de extrema utilidade. Vamos supor que
vocé tenha saido de sua sala para ll’ no. departamento de RH, mas ao chegar lembra que esqueceu de
ocioso e entédo poder envnar 0 evi*r{ell

Para habl|ltafm08 o Acesso a Area de Trabalho Remota, realize o seguinte passo: Va em Iniciar >
Painel de controle > S|stema > guia Remoto > marque Permitir que usuarios se conectem remotamente a
este computadOr > SeIeC|onar usuarios remotos > Adicionar > escreva 0 nome de algum usuario cadastrado
no XP > OK > OK > OK. Pronto.
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Propriedades do sistema

1o sudrions da drea de trabalho remota

SaliBure o 4o 5 | | Dwussinios abate podem e conecter & eale computador & ouakquer
mamibre de grupe de adnivistradores pode te conactar meame qua nds

%h&:mtdl“m wsinia istado abaino,

ress teroque

nar Usudrios

S
Distte lncal:
Db

Digfi= oa nomes da chysle 8 senem selasonadng beosmpion|

M\

Certifique-se de que a maquina que sera acessac{a naq tenha nenhum firewall bloqueando o servigo
mstsc.exe (responsavel pela Conexao de area de\trﬁbampvfemota) e de que a maquina esteja conectada
diretamente na Internet (sem proxys, serwdores\ etc)

Ver o IP do computador: In|C|ar\( E‘Xée}ngr /emd / ipconfig / guarde o nimero denominado Endereco
de IP:

siwDocuments and Settingss\Pedro Henrigquedipconfig

[Canf iguragie de 1P do Windows

daptador Ethernet Conexio local:

?u 0 DHS r===_u=-:i£l-'-.l.'r de conexdo

I dekbid ATRE AR a

Gateu.‘lu pad.racr- - = : B =i !"2 lﬁli;ui.-l 1 -

wDocuments and Settings\Pedro Henriqued

Agora que temos 0 Remote Desktop habilitado vamos demonstrar a conexao ao mesmo: para isso
vocé pode utilizar o utilitario “mstsc”, o mesmo visto no Terminal Server. Outra alternativa para chegar a
este utilitario é: Iniciar > Todos os programas > Acessorios > Comunicagfes > Conexao de area de trabalho
remota. Vejamos algumas das opcdes desta ferramenta:
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¥ Conexdo de drea de trabalho remota

E:ubaiho remota

Configuragies de legon
|~ | Digie o nome do computador ou eacolha um computador na
= sty pusenEn
Computador: | 192 162.0.1 o
ﬂclﬂ'-‘i e m-u-
.sﬂ"la' BRRERRARRAE
Deeminio:
[#] Sabvar & sanha
Configuraglies da conealin

—

[ I Sabve a3 configuragies atuss ou abia uma conexdo salva,
[ savarcomo. || mw. |

Versao Exclusiva para o curso In-Company da CHESF/2009
Copia, reproducéo ou utilizagdo ndo permitidos.

&1

% Conexdo de drea de trabalho remota

| Gersl | Exbigio | Recursos kocas | Programas | Expenincia |
Tarmarho da drea de imbalho remota

i Escolha o tamanho da sua drea de trabatho remota, Para wsar a
i beln rteira, amaste o controls deslizante 80 porto méomo & dinets

Henos J Moy

1024 por TBH prenis

Troe Coler (24 bis)

ObservacBo: s corfguracies do compulador remilo poden
subsilur ests corfiguragio

[+] Exir baemn ds eonsais ma mads da tels it

[ onectarse | [_Cancelar || Ausa | | @ogdes <

£t
T 5

[Gomectarse | [ Cancelar || Aua | [ Opodes« |

Quanto maior a tela e quantldade de cores malor sera a necessidade de banda de internet.

Vocé pode escolher quais recurso§ Io/cals flcarao visiveis no ambiente virtual e opcionalmente

executar um script automatico quando e\‘etuar logon:

\/

| Gerdh | Bxibagho | Recumoslocas | Programas | Bxpenénca
Som do computador remoto

AN T
|IB\: | Mo swscutar e

Teclsda

wed  Aplear combinactes de tecls do Windows
BB oo merol ALT-TAR)

| Somerte em modo do tels rtera [

Dispositivios locas

Estabelecer conexho sulomatica com estes depostives led
quando eu bver feto logon mo computador remoto

[] Unidades de disca
[ rpressscens
[] Portes sarais

[Sonectarse | | Concelar ][ Ausa |

[Conectarse || Cancelar || Auda | [ Oposescc
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Por ultimo, vocé podera aumentar a velocidade ou desempenho da area remota através da aba

“Experiéncia”

¥ Conexdo de &rea de trabalho remola

| Geral | Exibichs | Fecursos locais | Programas | Bxperidnca

[esemperho

\.?:II) Escolha a yelocadads de consadio pam olsmizar o dessmpani.

LAN {10 Mops cu supsnor w
Pesmitr

[#] Plans de funds da drea de trabaiho

[=] Mogtrar corteddo da janels 20 srasiar

[#] Armacio de merus & janeias

[#] Temas:

[#] Amarsnaments de bEmaps em cache

Pronto, vocé agora ja pode reallzaﬁ a conexao a estacdo remota. Uma observacgéo é que todas essas
configuraces feitas ndo podem ser rejeﬁt' das pela estagdo remota, como ocorre no Windows Server 2003.

Essa é mais uma Ilmltagaodo Remote EYesktop

E pds§i el aumentar o nivel de seguranca e restricdes do uso da estacdo de trabalho através das
Diretivas de Grigpos ou Diretivas de Seguranca Local, no caso de estagBes de trabalho. E na verdade uma
versdo mais reduzida e simplificada do que o Group Policie do Active Directory, mas com 0s mesmo tipos
de objetos para edicao.

Para acessar as diretivas de seguranca local: Iniciar -> Painel de Controle -> Ferramentas
Administrativas -> Diretivas de Seguranca Local. Ou como alternativa: Iniciar -> Executar -> gpedit.msc

Aqui vocé poderd realizar as mesmas restricdes vista no GPM, mas para 0s usuarios locais da

estacao de trabalho:
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Y Estercida A Pdria /

. ' . N O <)
ApéS realizar suas conflguragoes e necessarlﬁ‘r\emluar (0] computador.
N/

11.5 GERENCIAMENTO DE REDES
(N

A geréncia de regeg en ,lee baswamente 0 equipamento que se deseja gerenciar e a estacdo de
geréncia de rede. \lejamos prlmelramente como preparar uma estagéo de trabalho Windows para ser

gerenciada atrawis da rede e em seguida como utilizar um software de gerenciamento da rede.

Para mstélam Servico SNMP no Windows vocé precisara:

1. Clique no botao Iniciar e, em seguida, v& para o Painel de Controle e execute Adicionar ou
remover programas. Na caixa de didlogo clique em Adicionar / Remover Componentes do
Windows;

2. Nos componentes do Windows, clique sobre Ferramentas de Gerenciamento, e clique em
Detalhes;

Marque a caixa de Simple Network Management Protocol (SNMP);
E provavel que vocé seja solicitado pelo CD de instalagdo do Windows, dessa forma mantenha-o
proximo para o caso disso ocorrer;
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O Servico SNMP sera instalado e iniciado automaticamente no Windows, porém € preciso
configurar seus parametros e segurancga, para isso volte ao Painel de Controle, depois vd em
Ferramentas Administrativas, e clique em Servicos;

=10l x|

Arquive Exibir  Ajuda

Acdo

=@ TR @B > a1

% Servicos (local)

4 Servigos (local)

Servigo SNMP Mome /£ | Descrichn. | status |74
‘@;&rvigo deindexagdo Indexao... C
Pa_al 0. Servico. %Servigo deintercep... Recebem... I
Bewiceh Servico de transfer... Transfere... I
g%Serwgo ‘Gateway d... Formece s... Iniciado L
Descrigao: P Permite q... Iniciada
Eii?‘i;?qu::lfa.zgd;?ncsnst’r:‘:tlﬁoiiio?-péijam S8y 5ervicos de criptog...  Fomecet.. Inicads £
nrocessados nor este computader, Se g%Serwgos de terminal  Permite a.., Iniciado I
este servigo for parado, o computador %Servi;os IPSEC Formece 5., Iniciado £
né? podei'é processar pedidos SHMP, Se %Servidor de rastrea... Permite q... C
este servico for desatvadp._ 05 servicos %Sistema NN - i
que dependerem dele explidtamente ndo
zerdo iniciados. s%Sistema de arguivo... Integrac... I
%Sistema de Eventos,,, Dasuport.,, Iniciado £
%Spooler deimpressdo  Gerencia ... Iniciado £
%Telefonia Fornece s... P
%Telnet Petmite q... C =
s;ﬁr T .:nim,n o

Estendido A Padréo /

Dois novos servigos foram adicionados ao V\{mdows 0 SNMP Service, que é o principal motor de
monitoramento e acesso pela estagao de gerenua da rede, e o Trap SNMP, que é responsavel por
coletar atividades no seu computador e envia-las para a estacédo de gerenciamento. Clique sobre o
SNMP Service e acesse a aba de proprledades

Nas propriedades, chque\ em Agente € configure suas informacdes de contato e localidade, e em

seguida selemone; ( ssérwgos gue deseja monitorar com o SNMP.

21|

Dependéncias |
Agente

Interceptagies I
Geral I

Seguranga
Logon Recuperagao

Oz sistemas de gerenciamenta da Intemet podem solicitar do
zervigo SHMP oz zequintes dados referentes ao computador: a
peszoa de contato, o local do zistema e os servigos de rede.

Contato: |Marci0 Mogueira - marcio@nogueina, eti.br

Local: |www. nogueira.eti br

Servigo

¥ Eisico v splicativas W Winculo de dados e sub-ede

v Internet v Extremidade-a-extremidade

Cancelar

o]

Aplicar
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Por dltimo, cligue na aba de Seguranca. Aqui vocé devera configurar as chamadas comunidades,

gue equivale a configuracédo de autenticagcdo da estacdo monitora da rede com sua estagdo de

trabalho. Por padrdo, o SNMP reconhece os seguintes tipos de comunidades: public (que permite

um acesso por parte da estacao monitora de rede de

apenas leitura), e private (que permite o aceito

e modificacao de informac8es no computador por parte da estacdo monitora da rede).

Propriedades Servico SNMP {Computador |

I | Recuperagio
Interceptagies Sequranga

al)

Geral Logon Agente

Dependénciaz

¥ Erwiar interceptacio de autenticacdo

Recomendamos que vocé . escolha

2%
|

comunidades dlferenteé das padrbes,

do contrario, quaTquer outra pessoa que

descubra essa\s comumdades poderéo

~ Momes de comunidade aceitos

Comunidade Direitoz

private

acessar suas mformagoes ou modificar
suaSe conﬁguragoes Porém nédo

u'esquega de anota-las, pois

\

N preusaremos delas para configurar a

Y\

estacdo monitora da rede mais adiante.

Em seguida, configure os hosts

(estacBes de monitoramento) que terdo
permissdo para acessar a sua estacao

de trabalho.

Adicionar... Editar... Rermaover
" Aceitar pacotes SMMP de qualquer host
% Aceitar pacates SHMP destes hosts
localhost
Adicionar. .. | Editar. .. | Remover |
Ok I Cancelar | Aplicar

Por padréo ele tras a configuragcdo de somente permitir que sua propria estacéo de trabalho possa

acessar, para verificar o funcionamento do servi¢co. Configure um segundo endereco IP, o endereco da sua

estacao de monitoramento da rede, neste mesmo campo.

Agora que temos o agente SNMP instalado, configurado e em execucao na estacéo de trabalho,

vamos aprender como utilizar um software de gerenciamento
T ———— g
P e e et B
W~ = 185
'I-u R wopo

st of bl L G M@MH =
I
[21] Create Hew Profile ' "
! 'li I I I
.. — . Fu:'. 9
(o] St T
A P - G, S =
T T L

i) A

Exit

[t from il b

Tiew P & Cmive Wy [ OFew P 0 Lex babesh ory sor et dgz-fphime Ol

de redes.

Optamos em utilizar o software livre
Look@Lan Network Monitor, desenvolvido
pelo estudante Carlo Medas, como forma de
exemplificar a usabilidade do SNMP em rede,
diversos outros softwares estéo a disposicao,
inclusive algumas versdes comerciais
oferecem suporte ao envio de mensagens via
e-mails, sms, alerta sonoro, desenvolvimento

de planta baixa, entre outros.
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Ao executarmos o Look@Lan pela primeira vez sera solicitado para criarmos um perfil, este perfil é
uma forma de memorizar os dados que serdo retornados pelos Agentes SNMP

Vamos optar em analisar toda a rede a fim de identificar quais estacdes de trabalho estdo com o
Agente SNMP habilitado:

@ New Profile Settings

Profile Name  [LAN E® Interface List
E310.10,70. 101

Speed ILAN 100Mbit 'i

| & Manually Specify Scan Range

Ao término da varredura, o software apresenté\ra uma relacédo de hosts que estdo ativos na rede, e na
coluna (SNMP) os que estiverem com o status em ON implica nas estacdes cujo agente SNMP esta em

atividade:

“g/LAN - Look@LAN (http://www.lookatlan.com} = IEII_X
I File Miews Tools Sefttings Help
| Hosk IHDstName ar IP ﬂ
e [ 1o

ﬁ Scan Completed in o015 I ﬁ_ Statistics | ﬂ‘g Scan Ranges | Report |

Refresh of Yisible List Completed. online IPs 39

MNetwork Discovery Scan Completed. Cffline IPs 0

| [2] Refresh ‘ | [*] stop ‘ | & Show Graphs | Total IPs 39

_ HiEE e Ip‘“ L j
O e HO 8 @ & Q0|58 EE v |@ | & autcrefresh [10 min
1P Address = | status | bDistance |  ©.5.  [HostMame MetBIOS MName | MetBIOS User | ammp | Trie
E1o.10.70.95 & ONLINE ofa SamelaM g WINDOWS @ BASE-TESTEL @ BASE-TESTEL infa) * - @
E1o.10.70.136 4 OWLINE =2 sameLan G wWINDOWS @ BJ-02 @ B1-02 infa) * - @
Eioio70189 4 OWINE =f2 Samelan Hf NOTWIN e - ®- o ON e
E1o.10.70.191 4 ONLINE =2 SameLAM B WINDOWS @ aluno0i.fbv Fow.br @ ALUNOO1 ALUNGO1 @ QN e
Eioio7o19z 4 OMINE 22 SameLan 3 NOTWIN | @ Fbvlaboz-maqié laborat.. @ - - @ ON @
El10.10.70.201 4 OWLINE sz samelan 3 nOTWIN @ - ®- % z e - @
Eioi070.203 4 OMINE 2f Samelan 3 NOTWIN e - ®- - s - @
Eioio70.208 4 OMINE 2fe Samelan R wINDOWS e - ®- - e - o4
1] | [
|status: Inactive  [TotalIPs: 33 |Online IPs: 39 [Offline IPs: 0 |Last Update: 30/07/2009 15:52 |auto-Refreshin 09:02 7t
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Quando clicamos sobre uma estacgéo, cujo SNMP esteja ON, serd apresentado diversas informacdes
sobre a estacéo. As informacdes exibidas podem variar de estacdo para estacao, conforme a configuragédo
do agente SNMP.

Ti Look@LAN - SNMP System Details - 0] x|
| Status: @ SNMP Scan Completed in 2,859 seconds, | | @ Refrezh | | E] Stop | | @ Hide |
' iect
Hardware: =8& Family & Model 15 Stepping & AT/AT COMPATIELE - Softwatr
: public
ALUNDOL
% Contact:
. Location: L\\
83 up Time: 0 days, 0 Hours, & minutes, 27 seconds 3
<f> Router: NO

--- Network Interfaces

-3 TCP/IP Networks

EI@ FoOULes i
&3] Protocols statistics

E|\§' System Informatiaon

%% CPU Load: e

Memory Size: 256 ME
Logged Users: z

ACrninTs

AN /

Para finalizar, vejamos a configﬁ:fééﬁddo SNMP neste software de gerenciamento de Rede.

Acesse a aba de Settings, e em

I File ¥iew Tools | Settings Help seguida SNMP Settings.
| Host I_Hc-stNam e oo Mebwork Settings, .. Sera apresentada uma caixa para
| inclusdo da Community (comunidade). Aqui

%8 Scan Comp g Trapping Configura 00:15

Refresh of Wisik Edit PortScan Services. ..
_ F’ Sound Effects

via 0 agente SNMP.

vocé deverd listar todas as comunidades que
estdo configuradas em suas estagdes, do

contrario o software ndo conseguira acesso

B

e,

Cammunication Tirmeout 1000 ms

f” / //_ | Online IPs
|
—

Mumber of Retries IZ kimes

3 Tok
Community Strings a5
i public Scan Ranges
il | E Left-click ko edit an iterm, Right-click to Add/Rermove an item| 5l
¥ OF | :
stanc [etBIoS
Game LaN i WINDOWS @ BASE-TESTEL @ BASE-TESTEL infa)
Lomwr vl e s P o o1
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12 CONSIDERACOES FINAIS

A presente apostila é resultado da preparagéo para o curso In Company a ser realizado na CHESF,
em Agosto de 2009. Seu contelido é fruto de um compéndio realizado sobre livros de redes, em especial
aos livros de:

1. SOARES, Luiz Fernando Gomes; LEMOS, Guido; COLCHER, Sergio; Redes de computadores - das LANs, MANs e WANS as redes
ATM.. Rio de Janeiro: Campus, 1999.
2. TANENBAUM, Andrew S; Redes de computadores. Traducao Vanderberg Dantas de Souza . Rio de Janeiro;ﬁCampus,‘ZOOS.
Monografias diversas, localizadas através do Google e do Google Académico, sitesupabli‘g,OS na

Internet, em especial:
1. Clube do Hardware — www.clubedohardware.com.br
2. Wikipedia - pt.wikipedia.org

3.  Infowest — www.infowest.com.br

E contribuicbes pessoais do professor Marcio L. M. Noguelra,‘ao longo de toda a obra.
Os direitos pessoais e de imagem nédo foram citados por se tratar ‘de uma apostila académica, ndo
publicada, ndo distribuida e sem fins comerciais de edltoragao e venda da obra.

L

Qualquer tipo de uso, reproducéo parcial, repro u‘s; b total ou citagdo fora do curso especifico é

considerado uma pratica ilegal. Bem como sua utlhz%(;ao em outros cursos ou turmas do mesmo curso.
Percebendo o uso, solicitamos a gentlleza de comumcar ao Prof. Marcio Nogueira, através do e-mail de
contato: marcio@nogueira.eti.br, a f|m de que as deV|das medidas sejam tomadas.

Este material ndo substitui as devuvd‘as literaturas e deve ser utilizado Gnica e exclusivamente com fins

de suporte a sala de aula." N
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